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Resumen: En esta investigacién se presenta una visién sobre
la tecnologia Blockchain (BC), se inicia con la definicién, su
estructura, el escenario actual en que se estd trabajando, seguido
de las 4reas donde se aplica esta tecnologia y; finalmente, las
implicaciones de su uso. El objetivo de este documento es
motivar a la sociedad a conocer la funcionalidad que tiene esta
tecnologia que hoy dia es implementada en diferentes escenarios
por paises desarrollados, pero a medida que se explora, paises de
pocos recursos pueden utilizarla con el propésito de aumentar
la seguridad, ahorrar tiempo y costo en diferentes procesos. Con
el enfoque que se le estd dando a Blockchain, en la actualidad, y
hacia donde se perfila cada afio, la convierte en uno de los grandes
pilares tecnoldgicos en el 4mbito de la seguridad y privacidad.
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Abstract: This research presents a vision about the Blockchain
(BC) technology, starting with its definition, its structure, the
current scenario in which it is working, followed by the areas in
which this technology is applied and, finally the implications of
its use. The objective of this document is to motivate society to
learn the functionality of this technology currently implemented
by developed countries in different scenarios, but as it is being
explored, countries with few resources can use it for the purpose
of increasing security, saving time and cost in different processes.
With the approaches being currently given to Blockchain and
towards where it is being focused every year, it makes it one of the
greatest technological pillars in the field of security and privacy.
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Blockchain dia tras dia se ha ido convirtiendo en una tecnologia potente para implementarse en distintas

dreas, a continuacion, se describen algunos campos donde estd siendo utilizada, actualmente.

El nuevo estilo de vida, siempre en linea, viene con un cambio tan radical en la tecnologia que elimina
algunos de los riesgos existentes, pero introduce otros (Laurence, 2019). La tecnologia Blockchain puede

evitar este problema al ofrecer una solucién segura,

sin la necesidad de una autoridad central confiable,

lo que facilita la administracién de la informacién (Jacobovitz, 2016). En este mismo sentido con la

implementacién de BC, se considera que los altos costos operativos, baja eficiencia y los riesgos de seguridad

de almacenamiento de datos en sistemas centralizados tradicionales se puedan solucionar (Yuan y Wang,

2018).
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Blockchain se ha identificado, especialmente, en paises en vias de desarrollo, donde garantizar la confianza
es una preocupacién importante, por lo que se puede considerar como un componente adicional y muy
necesario de internet, que antes carecia de seguridad y confianza (Subhash Patil y Puranik, 2019).

Esta tecnologia puede ser implementada en diferentes areas, por ejemplo, salud, telecomunicaciones,
agricultura, internet de las cosas, entre otras; por lo tanto, su uso ayuda a evolucionar en sentido positivo,
desde el punto de vista de seguridad, mejorar la eficiencia en los diferentes procesos en la que BC se
implemente. Ademas, se considera como la préxima generacién de computacion en la nube y se espera que
remodele, radicalmente, el modelo de comportamiento de individuos y organizaciones.

2. BLOCKCHAIN
2.1 Concepto

Blockchain es un sistema de registros para realizar transacciones de valor, de manera peer-to-peer (P2P), lo
que significa que no hay necesidad de un intermediario confiable, como bancos, corredores y otros servicios,
debido a que esta tecnologia de cadenas de bloques permite mantener la seguridad y privacidad en cada
proceso de transaccion que se haga (Singhal, Dhameja y Sekhar Panda, 2018).

El término Blockchain es un componente tecnolédgico subyacente a bitcoins como una serie de bloques
de datos que estdn encadenados criptograficamente (Jacobovitz, 2016). Mientras que Wang (n.d.) lo define
como una base de datos distribuidas que contiene una cadena de informacién de bloques, donde cada uno
se identifica mediante una firma criptografica y todos estos bloques estan vinculados hacia atras, es decir, se
refiere a la firma del bloque anterior en la cadena, y la misma puede ser rastreada hasta llegar al primer bloque
creado.

Blockchain es una tecnologfa digital emergente que combina la criptografia, gestion de datos, redes y
mecanismos de incentivo para apoyar la comprobacidn, ejecucién y registro de transacciones entre las partes
(Xu, Webery Staples, 2019).

2.2 Escenario actual

La tecnologia de cadenas de bloques tiene el potencial para revolucionar diversos campos al contribuir a la
construccién de sociedades descentralizadas (Agencia NotiPress, 2019). Al inicio solo era un término de
informdtica para estructurar y compartir datos. Actualmente, es aclamado como la quinta evolucién de la
informdtica, debido al enfoque que se le estd dando, por ejemplo, en base de datos distribuidas, incorporando
viejas tecnologias en nuevas formas de controlar, almacenar y compartir informacién entre un grupo de
personas (Laurence, 2019).

Se considera tan atractiva, pero también critica la tecnologia Blockchain, para garantizar seguridad y
privacidad para diversas aplicaciones en muchos dominios. Ademds, en los tltimos anos se estd tratando de
incorporar esta tecnologia, tanto en el mundo académico como en la industria, aplicando prueba de trabajo
(PoW), un enigma criptografico, el cual desempefia un papel vital para garantizar la seguridad BC en el
dmbito de transacciones digitales (Miraz y Ali, 2018).

En la figura 1, hace referencia en la diferencia de Blockchain con el resto de los disenos existentes, el
cual incluye cuatro caracteristicas claves, que son: descentralizacién, seguridad, auditabilidad y ejecuciéon
inteligente (Saberi, Kouhizadeh, Sarkis y Shen, 2018).
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FIGURA 1
Pasos en transacciones Blockchain
Saberi, Kouhizadeh, Sarkis y Shen (2018)

Descentralizacién

Las razones fundamentales y ventajas técnicas de esta tecnologia, establece ecosistemas auténomos seguros,
confiables y descentralizados para diversos escenarios, Yuan y Wang (2018) proponen un modelo de
referencia de seis capas del marco de Blockchain, donde cada una tiene su funcionalidad dentro de la cadena
o marco BC.

Para el 2020, el gobierno de Dubdi tiene un ambicioso plan, que consiste en trasladar todos los documentos
y sistemas del gobierno a BC. Su iniciativa lo convertiria en un lider mundial en tecnologia BC y potenciaria
la eficiencia en todos los sectores. Dentro de los servicios que se implementard de acuerdo al Dubai’s Global
Blockchain Council (GBC) son: salud, el comercio de diamante, transferencias de titulo, registro de negocio,
turismo y envio (Laurence, 2019).

Los algoritmos de consenso de BC, se clasifican en dos clases: el primero se basa en votacién, que requiere
que los nodos de red de BC emitan sus resultados de extraccién de un nuevo bloque, antes de agregar el
mismo a BCy, el segundo, se basa en prueba, donde solicita que los nodos que se unen a la red BC resuelvan
un problema matemdtico para demostrar que son elegibles para realizar el trabajo de anexién (Pahlajani,
Kshirsagary Pachghare, 2019). La investigacidn realizada por AlTaci, Al Barghuthi, Mahmoud, Al Barghuthi
y Said (2018), trata de un estudio sobre qué piensan los directores de informacién de BC en Emiratos Arabes
y cémo pretenden utilizar la misma en sus organizaciones, en el cual se obtuvo resultados contradictorios de
acuerdo a lo que ofrece esta tecnologfa.

Un sistema de administraciéon de datos personales descentralizado garantiza que los usuarios sean
propietarios y controlen sus datos. Esto se logra de acuerdo a Zyskind, Nathan y Pentland (2015) con la
implementacién de un protocolo que convierte una cadena de bloque en un administrador de control de
acceso automatizado que no requiera conflanza de un tercero.

La tecnologia Blockchain se aplica en una amplia gama de dreas como: activos y acciones digitales, contratos
inteligentes, mantenimiento de registros, sistemas de identificacion, almacenamiento en la nube, haciendo
énfasis en como almacenar, recuperar y compartir archivos en red descentralizadas, utilizando Blockchain
(Zikratov, Kuzmin, Akimenko, Niculichev y Yalansky, 2017).

La aplicaciéon de Blockchain en el gobierno de China aportaria mejoras en la calidad y cantidad de
servicios gubernamentales, mayor transparencia y accesibilidad de informacién, desarrollo del intercambio
de informacién entre organizaciones y asistencia para construir un sistema de crédito individual en este pais.
Sin embargo, la seguridad de la informacidn, el costo y la confiabilidad siguen siendo problemas importantes
en la aplicacién. Por lo tanto, establecer una plataforma de aplicacién general de tecnologia BC y desarrollar
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estandares de normalizacidn es crucial para promover y aplicar esta tecnologia en un gobierno electrénico.
La ventaja que proporciona esta tecnologia es que los servicios gubernamentales sean mas eficientes (Hou,
2017).

En las referencias presentadas en esta seccion del escenario actual de la tecnologia Blockchain, hay que
resaltar que la misma no solo se aplica a transacciones, sino que cada dia que avanza se estd implementando
en diferentes ambientes, ya que, la eficiencia que proporciona a nivel de seguridad y privacidad son de alta
conflanza para los usuarios.
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FIGURA 2

Estructura de una cadena de bloques
Narayanan, Bonneau, Felten, Miller y Goldfeder (2016)

Blockchain se puede imaginar como una cadena de bloques que estin conectados entre si. El marco
Blockchain se puede dividir en tres capas segin Abbas y Sung-Bong (2019), las cuales son: capa de red,
capa de datos y capa de aplicacion (ver figura 3); donde la primera permite que Blockchain se conecte ¢
interactue con el entorno y los usuarios; ademas, descentraliza todo el sistema utilizando la red peer-to-peery
los protocolos IP. La segunda define la estructura de datos y algoritmos, ayudando a que BC sea transparente
y descentralizada, y la tercera representa una aplicacién diferente que puede usar Blockchain, como contratos
inteligentes y criptomoneda como propdsito.
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FIGURA 3
Marco Blockchain
Abbas y Sung-Bong (2019)

Es importante comprender que un Blockchain estd formado por una transaccién y un bloque. La
transaccion representa la accién desencadenada por el participante, y el bloque es la coleccién de datos que
registra la transaccién y otros detalles asociados, tales como la secuencia correcta, el tiempo de creacién, entre
otros. Ademds, hay que destacar que un Blockchain puede ser puiblico o privado, esto va a depender de su
uso (Subhash Patil y Puranik, 2019). Para tener una operacién exitosa de un sistema BC depende de varias
caracteristicas claves que se enumeran a continuacion:

a) Criterios apropiados de integridad que deben verificarse para cada transaccién y bloque.

b) Correccidn del sistema de software y protocolos técnicos.

c) Fuertes mecanismos criptogréficos para identificar a las partes y comprobar su autoridad para agregar
nuevas transacciones.

d) Un conjunto de mecanismos de incentivo para motivar a los nodos de procesamiento a participar en la
comunidad y a comportarse, honestamente, en sus intereses.

2.3 Estructura Blockchain

Los bloques de informacién BC se enlazan mediante apuntadores hash que conectan el bloque actual con
el anterior y asi, sucesivamente, hasta llegar al bloque génesis (ver figura 2); cada bloque no solo dice donde
estaba el valor anterior, sino que también contiene un resumen de ese valor que permite verificar que dicho

valor no ha cambiado (Wang, n.d.; Narayanan, Bonneau, Felten, Miller y Goldfeder 2016).
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3. AREAS DE APLICACION

Blockchain dia tras dia se ha ido convirtiendo en una tecnologia potente para implementarse en distintas
dreas, a continuacion, se describen algunos campos donde esta siendo utilizada, actualmente.

3.1 Financiero

La tecnologia BC ayuda en la innovacién y transformacién de los negocios y sectores a su servicio, haciendo
énfasis en que puede mejorar los sistemas bancarios en su integridad, gobernabilidad de auditoria y capacidad
de transferencia de propiedad (Hasil-E-Hayaat, Khatri y Dixit, 2018). En ese mismo sentido permitiria a
empresas pequeias transformarse, expandir su negocio y proporcionar servicios avanzados.

Mediante la implementacién de un modelo de interaccién para robot, que permite participar de
transacciones financieras similares a las que realiza un humano, es decir, se otorga al agente una billetera
de criptomonedas, se define acuerdos bilaterales y multilaterales que pueden automatizarse, como contratos
inteligentes en un libro distribuido mediante la implementacién de BC (Steve Cardenas y Kim, 2018).

Desde otro punto de vista, pero en este mismo escenario, el amplio uso y coherente de criptomonedas
y algoritmos Blockchain para la seguridad y equidad de las operaciones, mediante algoritmos BC y fog
computing (computacién niebla), representan una gran importancia para las transacciones entre colectivos
en diferentes posiciones jerdrquicas, ayudando de esta manera a elevar los niveles de integridad y permanencia
de la seguridad en los procesos (Pokrovskaia, 2017).

Los requerimientos que debe cumplir un sistema BC en el sector financiero, de acuerdo a Kruglova
y Dolbezhkin (2018) son: mancjo efectivo, gestién de datos, cumplimiento de los requerimientos
reglamentarios, estandarizacién, marco de identificacién, seguridad y defensa cibernética, confiabilidad y
escalabilidad.

De manera global, Blockchain en el sector financiero tiene mucha utilidad, ya que, brinda su mayor ventaja
y su finalidad es mantener seguro los procesos que se realicen a nivel econdmico, claramente, tomando en
cuenta las diferentes capas de la estructura Blockchain.

3.2 Médica

En cuanto al drea médica la tecnologia Blockchain estd siendo descubierta en diferentes procesos como,
por ¢jemplo, el articulo de Alblooshi, Salah y Alhammadi (2018), presentan desde un enfoque general
la capacidad de BC para rastrear las propiedades de dispositivos MIoT (Management for Medical IoT),
haciendo énfasis en la arquitectura, disefio y relacion de entidad e interacciones propuestas entre todas las
partes involucradas, con el fin de satisfacer los objetivos de seguridad generales. Mientras que Dimitrov
(2019), proporciona una vision del potencial de la tecnologia BC en el sistema de salud, enfocdndose en
el dmbito de almacenamiento de registros médicos utilizando técnicas Blockchain, a través de los datos
personales de pacientes por medio de aplicaciones méviles para la divulgacién. Ademds, Tian, He y Ding
(2019) mencionan que los datos médicos son importantes en el diagnéstico, tratamiento, recuperacién e
investigacién de accidentes médicos, por lo tanto, la integridad y disponibilidad de los datos son la garantia
bésica para el buen funcionamiento de estas actividades. En este sentido, estos autores proponen establecer
una clave compartida que pueda ser reconstruida por las partes legitimas antes de que comience el proceso
de diagnéstico y tratamiento, cumpliendo con los requisitos de integridad, disponibilidad y privacidad,
utilizando Hyperledger Fabric para almacenar datos cifrados.
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La privacidad de los pacientes o usuarios en el drea médica es fundamental, con el uso de marcos BC se
obtiene, basaindose en un sistema de preservacién de datos para el almacenamiento confiable que garantice la
primitividad y verificabilidad de dichos datos (Li, y otros, 2018).

Blockchain busca cada vez mas ser incorporada en el drea de la salud, con la finalidad de establecer
modelos de proteccidn de la informacion, para garantizar la privacidad de los datos de pacientes y asegurar
su integridad.

3.3 Telecomunicaciones

Esta tecnologia se perfila como potente auxiliador en cuanto a la seguridad de comunicaciones y redes, tanto
para individuos como para instancias gubernamentales, por lo general, se manejan datos sensibles, segtin la
Agencia NotiPress (2019), la cadena de bloques seria de gran ayuda a combatir la corrupcién en el manejo de
recursos estatales. En este mismo sentido, Blockchain puede proporcionar mayor seguridad en los sufragios,
por ejemplo, en el voto electrénico.

El papel de Blockchain en redes es el uso de contrato inteligente, el cual permite reducir costos y aumentar
la seguridad en las operaciones comerciales sin incluir a terceros (Orazgaliyev, Lukpanov, Ukaegbu y Kumar
Nunna, 2019).

La seguridad del almacenamiento en la nube ha sido, ampliamente, enfocada por la industria y la academia
en los tltimos afios. Wang, Peng, Tian, Chen y Lu (2019), proponen un modelo ptiblico para verificar la
integridad de los registros de la nube basado en un auditor externo, con el fin de evitar que se manipulen
los datos de dicho registro, agregando etiquetas al bloque utilizando la estructura de arbol de hash Merkle y
generando un nodo raiz que se almacenard en Blockchain.

De manera general, la tecnologia Blockchain permite incorporarse en las telecomunicaciones en distintos
escenarios, brindando el soporte de seguridad y privacidad, tanto en procesos, como en las plataformas y
aplicaciones que se utilice.

3.4 Internet of Things

Con los avances tecnoldgicos, el Internet de las Cosas (IoT), estd experimentando un crecimiento,
exponencialmente, en una gran variedad de casos de usos en escenarios multiples de aplicacidn, tales
como el cuidado médico, la agricultura, Smart Homes, Smart City, entre otras. La tecnologia BC integra
caracteristicas valiosas a nivel de IoT, como: resistencia, integridad, anonimato, descentralizacién y control
auténomo (Ferdou, Biswas, Morshed, Chowdhurye y Muthukkumarasamy, 2019).

Un sistema compartido para almacenar informacién contable inalterables, agregando inteligencia para
ofrecer servicios de intercambio Cyber-Physical, a través de datos IoT, sin necesidad de autoridad central de
verificacidn, es permitido mediante la utilizacién de marcos BC (Rahman, Rashid, Hossain y Guizani, 2019).

Para utilizar la mayor parte de beneficios de seguridad y privacidad, basado en tecnologia BC, que elimine
la sobrecarga, se propone una arquitectura segura, privada y ligera para el Internet de las Cosas, utilizando
diferentes tipos de modelo BC, como métodos de confianza distribuidos que aseguran una topologia
descentralizada, proporcionando seguridad y privacidad para las aplicaciones IoT en caso de amenazas
(Dorri, Kanhere y Jurdak, 2016).

Blockchain es, especialmente, util cuando se integra con IoT para ciudades inteligentes. Por ejemplo, el
departamento de seguridad nacional de los Estados Unidos est4 explorando la seguridad de los dispositivos
de IoT utilizados por aduanas y proteccion fronteriza. Ademds, se menciona que el proyecto Smart Nation
de Singapur espera utilizar los teléfonos méviles de sus ciudadanos para medir las condiciones de sus paseos
en autobus, y luego analizar los datos para ver cudndo hay que actualizar las carreteras (Laurence, 2019).
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Para el caso de la domética, BC y cloud computing utilizan técnicas de analisis de correlacién
multivariables, con la finalidad de analizar el trafico de red e identificar la similitud entre las caracteristicas
del trafico (Singh, Ra, Mengy Kaur, 2019).

En los tltimos anos, IoT se ha convertido en una gran innovacion tecnolégica. Con la integracién de estas
dos tecnologias se permite tener el control y preservar mucho mas la seguridad de la informacidn, ya sea, a
nivel personal, empresarial o gubernamental.

3.5 Agricultura

La seguridad alimentaria es un tema cada vez més serio en todo el mundo. Por lo tanto, se necesita
sistemas confiables de trazabilidad de alimentos, que permita rastrear y monitorear la vida util de alimentos,
incluyendo los procesos de cultivo, produccién, procesamiento, trasporte, almacenamiento y venta (Lin,
Shen, Zhangy Chai, 2018). Estos autores proponen un sistema confiable, autoorganizado, abierto y ecoldgico
de trazabilidad de alimentos basado en Blockchain e IoT, que involucra todas las partes de un ecosistema
inteligente, utilizando un dispositivo IoT para reemplazar la grabacién y verificacién manual, lo que permite
reducir costos y tiempo.

Blockchain busca aumentar la confianza entre las partes de la cadena agricola para garantizar la calidad
alimentaria, la seguridad y sostenibilidad desde una perspectiva de cadenas de suministros, utilizando
tecnologia descentralizada (Jahanbin, Wingreen y Sharma, 2019). Estos autores hacen el uso del método
Design Science Research, para explorar los requisitos y prioridades importantes en cada etapa de la cadena
agricola de abastecimiento, requerida para la implementacién de un sistema BC para trazabilidad en tiempo
real. En este mismo sentido la gestion de los productos, paquetes y contenedores de envio puede ser rastreada
en cada paso con las etiquetas IoT, utilizando identificacién de radiofrecuencia (RFID), sensores, c6digos de
barras, etiquetas GPS (Global Positioning System) y chips, permitiendo confiabilidad y seguridad tanto en
la informacién como en el producto en tiempo real.

La tecnologia BC en el sector agropecuario permite que diferentes partes a lo largo de una cadena de
suministros confien en los datos digitales, de acuerdo a Potts (2019), Blockchain tiene el potencial de reducir
los costos de transaccién y mejorar la eficiencia en este ambito al reducir la necesidad de monitoreo y
verificacién de datos.

Cada ano el sector agropecuario se ve afectado por diferentes sucesos, mantener y bajar los niveles en la
seguridad es una tarea dificil para los gobiernos. Con esta tecnologia se busca establecer un control, utilizando
sistemas confiables de trazabilidad alimentaria para asegurar la sostenibilidad alimenticia.

4. IMPLICACIONES

Desde el punto de vista tecnolégico Blockchain tiene el potencial para asegurar todos los procesos que se
implemente en el mismo. Sin embargo, el problema de la introduccién generalizada de las nuevas tecnologfas
en el dmbito financiero estd determinado por la amenaza de disminuir la rentabilidad del negocio. A pesar
del desarrollo activo de las criptoinnovaciones, el uso de BC en este sector sigue siendo modesto (Kruglova
y Dolbezhkin, 2018).

El uso de BC tiene limitaciones, ya que, se basa en el hecho de que es, mateméticamente, imposible que
una sola parte juegue con el sistema debido a la falta de poder de cémputo (Zikratov, Kuzmin, Akimenko,
Niculichevy Yalansky, 2017). Sin embargo, con lallegada de la computacion cudntica, las claves criptogréficas
pueden ser féciles de descifrar mediante el uso de fuerza bruta dentro de un tiempo razonable.

La tecnologia Blockchain parecia ser invulnerable siendo implementada en industrias como el sistema
financieroylasalud por sus ventajas en pos de la seguridad (Castillero, 2019). Sin embargo, “ESET” compaiifa
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lider en deteccidn proactiva de amenazas, analiza la tecnologfa y los recientes casos en relacion a Blockchain
y su seguridad, debido a que la misma, tltimamente, ha detectado algunas fallas.

5. CONCLUSIONES

-Estainvestigacién ayudaa motivar alasociedad, en general, a tener una visién sobre la tecnologia Blockchain,
las dreas de aplicacidn, los problemas que puede solucionar y las implicaciones de su aplicacion.

- Estd tecnologia permite ser adaptada en diferentes dreas, con la finalidad de incluir un nivel de seguridad
superior a las que los sistemas tradicionales ofrecen.

- Las propiedades generales de Blockchain: seguridad, privacidad, trazabilidad, procedencia de datos
inherente y sellado de tiempo la han llevado a implementarse mds alld de su 4rea de aplicacién inicial.

- En general, esta tecnologia seria de mucha utilidad en paises en desarrollo, organizando la informacién
de las diferentes instituciones en un sistema descentralizado Blockchain, con la finalidad de potencializar la
eficiencia en los distintos procesos, reducir costos y tiempo, tanto para el estado como para las empresas.

- El Blockchain es una alternativa real y viable, para asegurar el intercambio integro de valores, sin tener que
incurrir en onerosas comisiones financieras de que se aplican a dichas transacciones por parte de los sistemas
financieros actuales.
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