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Resumen: Esta investigacién se centré en el derecho
informético y los sistemas de informacién en Ecuador. El
objetivo fue analizar la perspectiva juridica y tecnoldgica del
derecho informidtico y su influencia en los sistemas de
informacién en el contexto ecuatoriano. Se establecié un
protocolo de revisién PRISMA para obtener la bibliografa y se
aplicaron técnicas avanzadas como Word2Vec y andlisis de
similitud del coseno en dos corpus lingiisticos distintos
(espafiol ¢ inglés). Los dendrogramas proporcionaron una
representacion visual, destacando los grupos de articulos y la
complejidad de la relacién entre derecho informiético y
sistemas de informacién. La comparacién entre los corpus
resaltd similitudes y diferencias, como la conexién mds
marcada entre dos articulos del corpus en espanol. El estudio
reveld conexidn significativa entre el derecho informdtico y los
sistemas de informacién, destacando temas comunes como
delitos informéticos, proteccién de datos y propiedad
intelectual. Se identificaron vinculos respaldados por la
legislacién ecuatoriana en dreas como la proteccidn de software
y el comercio electrénico; sin embargo, se subraya la necesidad
de una implementacidn efectiva de las leyes y una cooperacion
internacional mds amplia para abordar desafios como la
delincuencia informdtica. El estudio puso de manifiesto las
disparidades y conexiones entre el derecho informiético y los
sistemas de informacién en Ecuador. Se resalta la necesidad de
adoptar un enfoque interdisciplinario para futuras
investigaciones.
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Palabras clave: Jurisdiccién, legislacién, regulacién, seguridad,
tecnologfa.

Abstract: This research focused on computer law and
information systems in Ecuador. The aim was to analyze the
legal and technological perspectives of computer laws and their
influence on information systems in the Ecuadorian context. A
PRISMA review protocol was established to obtain the
bibliography, and advanced techniques such as Word2Vec and
cosine similarity analyses were applied to two different
linguistic corpora (Spanish and English). Hierarchical
dendrograms provided a visual representation, highlighting
groups of articles and the complexity of the relationship
between computer law and information systems. The
comparison between the corpora showed similarities and
differences, such as the more marked connection between two
of the articles in the Spanish corpus. The study revealed a
significant connection between computer law and information
systems, underscoring common themes such as cybercrime,
data protection, and intellectual property. Links supported by
Ecuadorian legislation were identified in areas such as software
protection and e-commerce. However, the need to effectively
implement the laws and broader international cooperation to
address challenges such as cybercrime is emphasized. The study
demonstrated disparities and connections between Ecuador's
computer law and information systems. The need to adopt an
interdisciplinary approach for future research is underlined.

Keywords: Jurisdiction, legislation, regulation, security,

technology.
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Introduccién

El répido progreso de las tecnologias de la informacién durante el
tltimo decenio ha posicionado al derecho informético (DI) y a los
sistemas de informacién en el centro de la revolucién digital. La
digitalizacién y la convergencia tecnoldgica estin transformando la
sociedad, lo que hace que la interseccién entre la tecnologia y el
derecho sea més relevante que nunca. Este fendmeno se debe a las
interacciones cotidianas y a la completa digitalizacién e integracién de
nuevas tecnologias, marcando un hito significativo en la manera en
que se mancja la informacién y los datos (Perasso, 2016). Esta
revolucién, segin Klaus Schwab, del Foro Econémico Mundial,
marca un cambio de paradigma al fusionar los mundos fisico, digital y
bioldgico (Schwab, 2016). En este escenario, el DI emerge como un
campo fascinante y desafiante, como senala Jorge Vega en la Revista
Iberoamericana de Derecho Informitico (Iracelay, 2019). Esta fusién
de la tecnologia y el derecho plantea desafios legales y éticos
constantes, exigiendo la participacion activa de juristas o informaticos
para entender la regulacién de las tecnologias emergentes.

El DI tiene sus raices en 1949 con las obras de Norbert Wiener y el
juez Lee Loevinger, quienes destacaron la influencia de la cibernética
en el dmbito juridico (Perasso, 2016). Ademds, la Informdtica Juridica
surge en Estados Unidos en 1959, con las primeras investigaciones en
recuperacion automatizada de documentos en la década de 1950
(Iracelay, 2019). En el Ecuador, el DI trasciende su funcién ejecutiva
para proporcionar instruccion juridica-tecnoldgica. Este estudio se
centra en la relacién entre el derecho informatico y los sistemas de
informacién en Ecuador, examinando el surgimiento de regulaciones,
la aplicacién de legislacién estatal ¢ internacional, y estudios
relacionados de documentos cientificos (Barraza, 2018), bajo una
metodologia cientifica (Del canto & Silva, 2013). A menudo, la
investigaciéon sobre esta relacién es escasa o carece de contenido
relevante, a pesar de ser temas contempordneos y relevantes; por
tanto, se destaca la necesidad de abordar este problema a fondo.

El objetivo de este trabajo es aplicar un protocolo de revisién
bibliogréfica para analizar tanto la perspectiva juridica como
tecnoldgica del derecho informitico y su influencia en los sistemas de
informacién en el contexto ecuatoriano.

Este articulo se encuentra estructurado de la siguiente manera: una
seccidon del estado del arte relacionado a la tematica del articulo, la
revisién bibliografica pertinente para el cumplimiento del objetivo
planteado, luego se presentan los resultados y a partir de ellos se
genera una seccién denominada discusién, donde se contextualizan y
comparan hallazgos con otras publicaciones relevantes ofreciendo un
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andlisis critico de la problematica; y por tltimo, la conclusién, que en
esencia proyecta una vision hacia adelante, responde a los objetivos
planteados 'y proporciona direccién para investigaciones 'y
aplicaciones practicas futuras.

Estado del arte

La relacién entre los sistemas informdticos (SI) y la legislacién es
esencial en la era moderna, donde la tecnologia informatica juega un
papel fundamental en todas las esferas de la vida (Perasso, 2016; Luna,
2019; Chica & Marin, 2017). Los SI desempenan un rol crucial en la
produccién y distribuciéon de contenido digital, como software,
musica, peliculas y libros electrénicos (Iracelay, 2019; Chica & Marin,
2017; Trivedi et al,, 2021). Gestionar legalmente estos proyectos
segtin las legislaciones y regimenes juridicos de cada Estado es crucial
para evitar consecuencias legales e integridad en su desarrollo (Trivedi
et al., 2021; Farfas et al.,, 2023; Macias et al., 2022; Gutiérrez &
Tibirica, 2016). La regulacién de la proteccién de datos personales
propuesta por Becerril y Ortigoza fortalece la legislaciéon y transforma
el DI (Macfas et al., 2022). Las implicaciones legales en SI se centran
en la seguridad de la informacién, la proteccién de datos y el acceso a
la informacién publica (Dany, 2021; Salas, 2018). Prevenir y erradicar
malas pricticas en la administracién con el uso de tecnologia es
fundamental para garantizar este derecho esencial y evitar problemas
legales (Dany, 2021; Salas, 2018).

En Ecuador, la legislacién establece normativas para proteger la
privacidad y seguridad de los datos, como el Reglamento General de
Proteccién de Datos, y aborda la seguridad de los SI y la proteccién
contra amenazas cibernéticas (Macfas et al., 2022). Esto se refleja en
leyes que sancionan el acceso no autorizado a sistemas informaticos, la
difusién de malware y la realizacién de ataques informdticos (Macfas
et al, 2022; Maniadak et al, 2021); también, la legislacién de
propiedad intelectual salvaguarda los derechos de los creadores y
establece directrices para el uso legitimo de dicho contenido; ademas,
regula las transacciones comerciales llevadas a cabo a través de estos
sistemas, como compras, Contratos electrénicos y servicios financieros
en linea, asegurando la validez legal de estas y protegiendo a los
consumidores (Macfas et al, 2022); asimismo, existen leyes que
definen y sancionan delitos informdticos, como fraude, robo de
identidad, ciberacoso y piraterfa informatica (Farfas et al, 2023;
Macfas et al., 2022).

El desafio de integrar el derecho con la informadtica representa una
nueva tendencia (Iracelay, 2019; Trivedi et al., 2021); sin embargo, las
vulnerabilidades técnicas en la tecnologia han puesto en riesgo los
derechos y datos personales (Luna, 2019; Dany, 2021). La expansién
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del DI requiere un marco regulatorio basado en decisiones que
definan y apliquen normas (Chica & Marin, 2017; Trivedi et al.,
2021). El andlisis de las tecnologfas de la informacién conduce al
estudio de los sistemas de informacién, que engloban personas, datos
y procesos dentro de una organizacion (Trivedi et al., 2021; Farfas et
al., 2023; Dany, 2021).

En este contexto, la Informdtica Juridica (IJ) es una disciplina que
aborda la convergencia entre el derecho y la informatica (Iracelay,
2019; Trivedi et al., 2021;Gutiérrez % Tibirica, 2016), con el
propésito de mejorar la eficiencia y accesibilidad de los procesos
legales mediante el uso de herramientas informdticas (Gutiérrez &
Tibirica, 2016; Moia, 2022). Comprende diversas dreas, como la
informética documental, que facilita la gestién y busqueda de
documentos legales, y la informatica de gestién, que se enfoca en
administrar despachos legales y departamentos juridicos (Svantesson,
2018). Busca aplicar la informdtica en la recuperacién y andlisis de
informacién legal para la toma de decisiones juridicas (Farfas et al.,
2023).

Por su parte, el DI es una rama legal crucial que regula las relaciones
juridicas en el dmbito de la informdtica y las tecnologias de la
informacién (Iracelay, 2019; Trivedi et al, 2021), sc¢ adapta
constantemente al rdpido avance tecnoldgico para regular nuevas
practicas informdticas y tecnologias emergentes (Gutiérrez &
Tibirica, 2016). Ademds, busca armonizacién y cooperacién
internacional debido a que muchas de sus regulaciones trascienden las
fronteras nacionales (Iracelay, 2019; Trivedi et al, 2021). Esta
disciplina abarca las dreas ya mencionadas: proteccién de datos
personales, seguridad informatica, delitos informaticos, comercio
electrénico, propiedad intelectual en el ambito digital, regulacién de
la firma electrénica, responsabilidad legal de servicios en linea, acceso
a la informacién y derecho a la privacidad en internet (Maniadak et
al, 2021).

Estos términos, surgieron como respuesta a los cambios sociales y
politicos derivados de la Sociedad de la Informacién. Ademas, al DI se
le atribuyen diversos términos como Derecho Telematico o Derecho
del Ciberespacio (Dany, 2021; Yang et al., 2023). En definitiva, su
objetivo es establecer normativas que regulen la creacién, desarrollo y
uso de la informatica, asi como los problemas legales asociados
(Iracelay, 2019; Trivedi et al., 2021; Farfas et al., 2023). Es asi que,
otras leyes recientes, como la Ley de comercio electrénico, mensajes
de datos y firmas electrénicas (Camacho et al., 2020), junto con las
reformas al Cédigo Orgénico Integral Penal que abordan los delitos
Informaticos, han introducido nuevas herramientas legales, por lo que
es crucial que los futuros abogados las conozcan y estudien para
utilizarlas adecuadamente (Rodriguez & Salcedo, 2021).
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Materiales y Métodos

En el presente trabajo se aplic6 una revisién bibliografica, asi como
un andlisis de texto, es decir, se trata de una investigacién de tipo
documental que va desde la relacién de datos existentes en las fuentes
bibliogréficas y proporciona una visién panordmica-sistemdtica en
multiples fuentes dispersas (Barraza, 2018). El enfoque que se aplicé
en este trabajo, segiin Del Canto et. al., (2013) fue el cuantitativo, ya
que permitié obtener resultados numéricos segun las variables de
estudio, siendo asi un método indicado para dar resultados precisos
para obtener nuevos datos y analizar estos enfoques para llegar a un
resultado exacto. Se aplicé una revisién bibliografica y un andlisis de
texto, lo que implica la recopilacién y andlisis de datos de manera
documental. Esta metodologia proporciona una visién panordmica y
sistemdatica de multiples fuentes dispersas. (Neil & Cortez, 2017).

Este trabajo se bas6 en una metodologia que incluyé la realizacién
de una revisién bibliografica centrada en el derecho informatico y los
sistemas de informacion en el contexto ecuatoriano. Por otro lado, se
aplicd el método PRISMA (Preferred Reporting Items for Systematic
Reviews and Meta-Analyses) como guia para la realizacién de la
revisiéon de literatura, proporcionando un marco detallado y
estructurado para planificar, realizar y reportar estos tipos de estudios
de manera transparente y completa (Barraza, 2018).

La metodologia se articulé en distintas fases con el objetivo de
identificar, explorar y analizar de manera exhaustiva los textos
recopilados durante la revision bibliografica, asi como la informacién
adicional derivada de la busqueda bibliografica, que se llevé a cabo
con la recopilacién y organizacién sistematica de la informacién
textual proveniente de las fuentes bibliograficas preseleccionadas. Este
proceso garantizé la conformacién de un conjunto de datos
representativos, que abarcaron de manera integral el panorama del DI
y los sistemas de informacién en Ecuador. La rigurosidad en la
seleccion de fuentes permitié construir una base sélida para la
posterior aplicacién de los modelos de busqueda bibliografica, que
constituyeron un enfoque robusto y eficaz para promover una
comprensién més profunda y detallada de los avances legales y
tecnoldgicos en este ambito especifico.

Plan de revisiéon bibliogrifica

Se hizo la formulacién del plan de busqueda donde se especificaron
todos los aspectos, caracteristicas que son de mayor impacto y que es
donde se va a reunir la mayor informacién posible para proceder a
realizar el respectivo analisis de datos. Los criterios de inclusion
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fueron trabajos publicados entre los afios 2016 y 2023, escritos en
idioma inglés o espafiol. Los criterios de exclusion fueron
publicaciones al ano 2016, trabajos de titulacién de grado o posgrado,
libros, resimenes, revisiones de literatura, cartas al editor,
publicaciones no accesibles o que no cumplan con las palabras de
busqueda pertenecientes al tema de estudio. Una vez establecido el
alcance de la investigacion, para emplear la revisién bibliografica y la
estrategia de busqueda de acuerdo al plan de revision, se seleccionaron
varias bases de datos, entre las cuales se encontraron Scielo, Scopus,
Google Scholar. Science Direct, SpringerLink, AM Digital Library e
IEEExplore.

Los términos de busqueda se definieron segin los criterios de
inclusién y exclusién y se enlistan los siguientes: derecho informaético:
information systems (sistemas de informacién), computer law
(derecho  informdtico),  technological — influence (influencia
tecnoldgica), legal perspective (perspectiva juridica), computer
legislation in Ecuador (legislaciéon informdtica en Ecuador), data
protection (proteccién de datos), cybersecurity (ciberseguridad),
cyber crime (delitos informdticos). La cadena de busqueda utilizada,
basada en los términos de busqueda es la siguiente: (“siscema
informdtico” OR 'sistemas de informacion” OR ‘aplicacion
informdtica OR "computer system” OR ‘'application”) AND
("derecho informdtico” OR 'legislacién informdtica” OR "computer
law" OR 'leyes") AND (“Ecuador” OR “ecuatoriano” OR
“ecuatoriana”) AND (“derecho nuevas tecnologias” OR “informdtica

juridica” OR “justicia digital”).
Plan de analisis de resultados

A continuacidn, se describe como se llevé a cabo este proceso:

Seleccion de documentos

En esta etapa, se realizé una cuidadosa seleccién de los documentos
que sirvié como base para el modelo y la separacién de los corpus
(espafol-inglés). La seleccién se baséd en criterios especificos, tales
como la relevancia del contenido, la actualidad de la informacién, la
calidad académica de las fuentes, y la adecuacién al contexto
ecuatoriano en el 4mbito del Derecho Informatico y los sistemas de
informacion.

Representacion de Documentos

Se emplearon diversas técnicas de representacion para los
documentos con el fin de capturar la esencia de los textos y facilitar su
comparacién. Estas técnicas abarcaron el anilisis de relaciones y
agrupaciones en corpus tanto en inglés como en espanol, que
incluyeron componentes como el titulo, palabras claves, y resumen. Se
utilizé la medida de similaridad Word2Vec en conjunto con la



/@\.Tleli

Revista Tecnoldgica ESPOL - RTE, , 2024, vol. 36, nim. 1, Enero-Junio, ISSN: 0257-1749 / ISSN-E: 1390-3659

métrica de Coseno, las cuales fueron entrenadas en un modelo
desarrollado en el lenguaje de programacién Python. Este modelo,
permiti6 cuantificar la similitud semdantica entre los documentos y
enriquecer su representacion resultante de la revisién bibliogréfica.

Posteriormente, se integré un enfoque de c[ustering jerarquico en
estas medidas de similaridad, utilizando criterios de enlace tales como
simple, completo y promedio. Este permitié agrupar los documentos
jerarquicamente, considerando tanto la similaridad obtenida con
Word2Vec y Coseno. Los resultados fueron representados en
dendogramas de clustering jerirquico, ya que su naturaleza de
agrupacion lo permite.

Identificacion de Grupos Temadticos

La identificacién de grupos tematicos se llevé a cabo mediante el
andlisis de similitud entre los documentos. Esto permitié agrupar los
documentos que comparten temas y enfoques similares. Para
visualizar estos grupos y su relacién jerirquica, se emple6 un
dendrograma, que proporcioné una representacién grafica de la
estructura de los grupos tematicos. La creacién de clusteres tematicos
ayudd a comprender mejor las dreas de enfoque comun en el derecho
Informatico y los sistemas de informacién en Ecuador.

Visualizacién y Anélisis de Resultados

En esta fase, se analizaron resultados obtenidos a partir de los
dendogramas en los grupos tematicos, destacando los grupos de
articulos similares (tanto en espafol, para inglés). Para visualizar los
mejores resultados y la relacién entre los documentos de manera
efectiva, se utilizé la obtencién del criterio del indice de SILUETA
para evaluar cual tenfa mayor resultado cuantificable, es decir, que
mostraron las relaciones entre los documentos en términos de
similitud y cémo se relacionaron los articulos entre si; ademas, se
aplicaron técnicas estadisticas y de mineria de datos para identificar
tendencias, relaciones causales o patrones emergentes en los datos. En
primera instancia, se esquematizaron los articulos seleccionados
utilizando el esquema PRISMA, donde se muestra la manera en que
se fueron excluyendo los trabajos, tal como se muestra en el Figura 1.

Resultados y Discusién
Resultados

En la Tabla 1, se muestra que se obtuvo un total de 8617
documentos de las diferentes bases de busqueda empleadas sobre el
DI y la relacién en los sistemas de informacion. Tras la revision, se
redujo el numero de publicaciones mediante los criterios de seleccién:
tanto los de inclusién como los de exclusién analizando la lectura de
su titulo, el ano de su publicacién, si tenian relacién directa con el
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tema que sustenta este articulo, entre otros criterios, tal como se
especifica en la Tabla 1.

Tabla 1

Resultados de la Revision Bibliogréfica

BASES DE NO.DE NO. DE DOCUMENTOS
BUSQUEDA DOCUMENTOS SELECCIONADOS
Scielo 29 4
Scopus 48 0
Google Scholar 3640 16
ScienceDirect 4834 7
SpringerLink 57 0
ACM Digital Library 3 1
IEEExplore 6 2
TOTAL 8617 30
( i \J I Identificacién de estudios a través )
Identificacion de estudios a través de bases de datos v registros de otros métodos
L L

Registros eliminados antes de la

-]
=
o
o
=
=
=
s
E
—

Registros identificados a partir
de:
Bases de datos (n=7)
Registros (n =8617)

Chequeo

Incluido

/@meu

|

provecein:

Registros duplicados eliminados
(n = 965)

Registros marcados como no
aptos por las herramientas de
awtomatizacidn (n = 6557)
Registros eliminados por otros
motivos (n = 482)

Registros examinados (n= 584)

!

Informes solicitades para su
recuperacion (n = 29)

|

Registros excluidos (n =322)

Informes no recuperados (n = 29)

Registros identificados a partir de:
Sitios web (n=2)

Organizaciones (n =1)

Bisqueda de citas (n = 14)

Informes sohicitados para
su recuperacion (n=12)

l

Informes evaluados para
determinar su elegibilidad (n =

e

262)

Estudios incluidos en la revision
(n=30)

Informes excluidos:

Incluia otros temas (n= 67)

Incluia atencién solo una de las
variables (n = 62)

No describia el problema de forma
clara (n = 85)

In¢luia percepeiones muy subjetivas
(n=48)

Informes evaluados para
determinar su elegibilidad

{n=15)

Figura 1

r

Resultados de la busqueda y proceso de seleccion e inclusion del estudio
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A partir de esta reducciéon mediante la revision se elaboré la Tabla
2, donde se presentan los hallazgos relacionados con el titulo hallado
en cada trabajo con su respectivo ano de publicacion.
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Tabla 2

Estudios seleccionados para el andlisis

La actuacién ética en el ejercicio profesional del contador y la

,201 201
(Luna, 2019) aplicacion de la responsabilidad social empresarial. 019
(Chica &
Marin, Perspectivas de la Conciliacién Virtual en Colombia. 2017
2017)
(Trivediet  Politicas publicas vigentes de salud mental en Suramérica: un estado 2016
al.,, 2021) del arte.
, mplementacion de sistemas de facturacidn electrénica en el marco
(Farfas et al Impl i6n de si def, i6n el oni l
el derecho informético: Desafios v oportunidades para el desarrollo
2023) ” del derecho informdtico: Desafios y op idades p 1d 1l 2023
de sitios web en Ecuador.
(Mactas et Casos frecuentes, penalizacién y prevencion de los delitos 022
al., 2022) informaticos en el Ecuador: una breve revisidn sistematica.
(Gutiérrez &
Tibirica, Marco civil de internet en Brasil y referentes en la regiéon Américas 2016
2016)
(Dany, Autenticidad y debido proceso en los mensajes de Whatsapp: Una 5021
2021) revision en los casos de divorcio.
(Eboibi, . L. , . . L.
(2017) Tendencias tecnoldgicas y desatios de la seguridad informatica. 2018
(Valencia, Emergence of blockchain-technology application in peer-to-peer 5021
2021) electrical-energy trading: a review.
(Salas, 2018) Regulaciones de prlva.c1‘c/1ad d/e ‘datos en hlnea en Chile y Australia: 2018
una revision critica y desafios futuros.
(Maniadak Reconciling remote sensing technologies with personal data and
etal, 2021) privacy protection in the European Union: Recent developments in 2021
’ Greek legislation and application perspectives in environmental law.
(Moia, 2022) El salvataje en el concurso preventivo de las empres‘as de interés 2022
cultural. Una relectura de las normas y su aplicacién
(szl(l)tlegi o Jurisdictional issues and the internet — a brief overview 2.0 2018
(Yangetal, Blockchain for Credibility in Educational Development: Key 2023
2023) Technology, Application Potential, and Performance Evaluation.
(Camacho et Seguridad de la informacién en sistemas de resolucién de disputas en
al, 2020) linea (ODR): Revisién de la literatura y anélisis a la luz del contexto 2020
v colombiano.
(Rodriguez Estadistica oficial y evaluacién de politicas ptblicas: oportunidades y
& Salcedo, 2021
2021) retos.
(Batobaraet  Challenges of blockchain technology adoption for e-government: a 2018
al,, 2018) systematic literature review.
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(Almonte,
2019)
(Jaoude et al,
2019)
(Estupifdn
etal,2019)
(Ferreira &
Sandner,
2021)
(Greenleaf et
al, 2018)
(Rodriguez,
2021)
(Clarke,
2019)
(Eboibi,
2017)
(Valencia,
2021)
(Palmiotto
&
Menéndez,
2023)

(Zhang &
Zha, 2023)
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Blockchain y propiedad intelectual: investigacién sobre sus avances 'y

2
posibles usos. 019
Blockchain Applications— Usage in Different Domain. 2019
Condiciones de Seguridad y Salud en el Trabajo de los
. o [ 2019
Teletrabajadores: Revision Sistemdtica.
Eu search for regulatory answers to crypto assets and their place in
. . . 2021
the financial markets’ infrastructure.
Building sustainable free legal advisory systems: Experiences from the
. 2018
history of Al & law.
Tecnologias Disruptivas: Contexto Politico-Juridico, Desatios y
. . L 2021
Oportunidades en Latinoamérica.
Regulatory alternatives for IA. 2019
A review of the legal and regulatory frameworks of Nigerian 2017
Cybercrimes Act 2015.
Expediente clinico electrénico: Estado del arte 2021
Facial recognition technology, democracy and human rights. 2023
Systematic construction of lawfulness of processing employees’
personal information under China's personal information protection 2023

law.

En la Tabla 3 y Tabla 4, es posible evidenciar que, para realizar el
analisis, se crearon dos corpus de datos: el corpus 1, con 17 articulos
académicos en espanol, y el corpus 2, con 13 articulos académicos en
inglés. Cada corpus estd conformado por una tabla de datos que
contenia, para cada articulo, el tema, el resumen y las palabras clave.
Los datos de los dos corpus se procesaron en un modelo entrenado
para el andlisis de articulos, con el objetivo de entender la similitud
entre ellos. El procesamiento de los datos se realizé utilizando
medidas de similaridad y criterios de enlace usando clustering
jerdrquico respectivamente.
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Tabla 3

Dato espanol en Python

La actuacion ética en el ejercicio profesional del contador y la aplicacion de
la responsabilidad social empresarial.

10

11
12
13

14

15
16

Perspectivas de la Conciliacién Virtual en Colombia
Politicas publicas vigentes de salud mental en Suramérica: un estado del arte.
Implementacién de sistemas de facturacién electrénica en el marco del
derecho informatico: Desafios y oportunidades para el desarrollo de sitios
web en Ecuador.
Casos frecuentes, penalizacidn y prevencién de los delitos informaticos en el
Ecuador: una breve revisiéon sistemdtica.

Marco civil de internet en Brasil y referentes en la regiéon Américas.
Regulacién de la Neutralidad de Red en Sudamérica: Una revisién del
progreso.

Autenticidad y debido proceso en los mensajes de WhatsApp: Una revision
en los casos de divorcio.

Tendencias tecnoldgicas y desatios de la seguridad informatica.
Regulaciones de privacidad de datos en linea en Chile y Australia: una
revision critica y desafios futuros.

El salvataje en el concurso preventivo de las empresas de interés cultural.
Una reelectura de las normas y su aplicacién.

Seguridad de la informacién en sistemas de resolucién de disputas en linea
(ODR): Revisién de la literatura y andlisis a la luz del contexto colombiano
Estadistica oficial y evaluacién de politicas ptiblicas: oportunidades y retos.
Blockchain y propiedad intelectual: investigacion sobre sus avances 'y
posibles usos.

Condiciones de Seguridad y Salud en el Trabajo de los Teletrabajadores:
Revision Sistematica.

Tecnologias Disruptivas: Contexto Politico-Juridico, Desatios y
Oportunidades en Latinoamérica.

Expediente clinico electrénico: Estado del arte
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Tabla 4
Dato inglés en Python
NUMERACION DE
DOCUMENTOS TEMAS DE ARTICULOS
SEGUN WORD2VEC
0 Systematic Literature Review on Application of Blockchain
Technology in E-finance and Financial Services
1 Emergence of blockchain-technology application in peer-to-
peer electrical-energy trading: a review.
Reconciling remote sensing technologies with personal data
and privacy protection in the European Union: Recent
2 . C . .
developments in Greek legislation and application
perspectives in environmental law.
3 Jurisdictional issues and the internet — a brief overview 2.0
Blockchain for Credibility in Educational Development: Key
4 Technology, Application Potential, and Performance
Evaluation.
5 Challenges of blockchain technology adoption for e-
government: a systematic literature review.
6 Blockchain Applications — Usage in Different Domain.
. Eu search for regulatory answers to crypto assets and their
place in the financial markets’ infrastructure.
g Building sustainable free legal advisory systems: Experiences
from the history of AI & law.
9 Regulatory alternatives for IA.
10 A review of the legal and regulatory frameworks of Nigerian
Cybercrimes Act 2015.
11 Facial recognition technology, democracy and human rights.
Systematic construction of lawfulness of processing
12 employees’ personal information under China's personal

information protection law.

Los resultados del procesamiento se representaron graficamente en
un dendograma jerdrquico, que muestra, en forma de drbol, cémo se
agrupan los datos basandose en la similitud entre ellos. En las Figura 2
y Figura 3, cada hoja del 4rbol (los puntos mds bajos del grafico)
representa un documento. A medida que se mueve la distribuciéon
hacia arriba en el arbol, los documentos se van agrupando en clusteres
basandose en su similitud. La altura a la que dos documentos o
cltsteres se unen representa la distancia entre ellos: a menor altura,
mayor similitud. En el caso especifico, hay una clara divisién que
marca una agrupacién entre los articulos de Trivedi et al,, (2021) y
Dany (2013), que significativamente se separan del resto, indicando
que son menores o que tiene una mejor agrupacion a diferencia entre
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Distancia

los otros articulos. Estos dendogramas son la fija representacion de los
criterios de enlace completo y promedio, que tiene que ver con el
mayor resultado de estos graficos resultando similares, el indice silueta
que es una medida de cudn bien se agrupan estos documentos, en este
caso los articulos y que los valores altos indican que los documentos
estan bien emparejados dentro de su propio cluster, no existe una
mejor agrupacion en los demas clusteres.

Dendrograma con el método de enlace complete

0.016 1

0.014 -

0.012 4

0.010 +

0.008 o

0.006 -

0.004 -

0.002 4

0.000

—
| —

0 12 2 14 0 15 7 4 16 11 1 3 8 5 6 9 13

Documentos

Figura 2
Dendograma CORPUS 1 con método de enlace complete
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Dendrograma con el método de enlace average

0.014 -
0.012 - :
: |
0.010 - I , :
[ . 1
0.008 - 1 :
0.006 -
0.004 -
0.002 -
0.000
10 1 11 12 14 2 3 8 5 5] ] 13 15 4 16 0 7
Documentos
Figura 3
Dendograma CORPUS 1 con método de enlace promedio
Los valores en la Tabla 5 proporcionan informacién sobre la
similitud entre los articulos en espanol utilizando diferentes criterios
de enlace y agrupacion de clusteres, junto con el indice de silueta
correspondiente, este es una medida de la cohesion y separacion de los
clasteres en un andlisis de agrupamiento. Cuanto mas cercano sea el
valor del indice de silueta a 1, mejor serd la agrupacién. Por lo tanto,
los valores en la tabla indican qué tan bien se agrupan los articulos
segun los criterios especificados, donde valores mas altos indican una
mejor separacion entre los clusteres y, por lo tanto, una agrupacion
mis solida y coherente.
Tablas
Similaridad de articulos en espafol
CRITERIOS DE AGRUPACION DE P
ENLACE CLUSTERES INDICE SILUETA
Articul 13 val
Average refculos 9y 13 valor de 0.17230011522769928
n_clusters es 2
Articul 13 val
Complete refculos 9y 13 valor de 0.17230011522769928
n_clusters es 2
Articul 13 val
Simple refculos 9y 13 valor de 0.039247170090675354

n_clusterses 3

En la Figura 4, se muestra un dendograma jerdrquico unico, al tener
mayor representacién y tener indices més altos de comparacidn, se
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observan dos grupos iniciales de documentos que se marcan por la
coloracién azul y naranja. El grupo que representa el color azul estd
formado por los articulos de Iracelay (2019), Gutiérrez & Tibirica
(2016) y Schwab (2016). Estos documentos estin mds cercanos entre
si en términos de similitud, lo que se indica por las lineas azules que
los conectan en el dendrograma. Mientras que el grupo que representa
el color naranja incluye el restante de articulos 0, 1,4, 5,6,7,8,9, 10y
11, donde estos documentos también estin cercanos entre si en
términos de similitud, como lo indican las lineas naranjas.

Para medir con més detenimiento estos grupos de colores, se
definiria por la altura a la que se unen las lineas en el dendrograma
que representa la distancia (o disimilitud) entre los documentos o
grupos de documentos; por lo tanto, los documentos en la agrupacién
de color azul son m4s similares entre si (y, por lo tanto, mas diferentes
del resto de los documentos) que los documentos en el grupo naranja.
Finalmente, este dendograma empleando el criterio de enlace simple,
representa la mayor similitud entre documentos a partir de los otros y
encuentra en agrupacién de con 2 clusteres.

Dendrograma con el método de enlace single

0.010

0.008

0.006 4

0.004 ~

0.002 +

[ ——— —

0.000

12

0 5 4 1 6 11 8 7 9 10

Documentos

Figura 4

Dendograma CORPUS 2 con método de enlace simple

En la Tabla 6, el valor mds alto de indice de silueta se encuentra en
la fila correspondiente al criterio de enlace Simple, donde se
agruparon los documentos 3, 12y 2, asi como los documentos del 0 al
11, con un valor de n_clusters igual a 2, y la coloracién de los clusteres
se asignd con el azul y el naranja. El indice de silueta en esta fila es de
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aproximadamente 0.1345, lo que sugiere una mejor separacion entre
los clusteres en comparacién con los otros métodos de agrupacion.

Tabla 6

Similaridad de articulos en inglés

CRigng;DE AGRUPACION DE CLUSTERES COLORACION  INDICE SILUETA
Average Documentos 3,2,4,12y 11 valor de Azul 0.08335225284099579

n_clusters es 2
Complete Documentos 3 valor de n_clusters es 2 Azul 0.0864119604229927
Documentos 3,12y2;y0, 1,4,5,6,7,

Simple 8,9,10y 11 valor de n_clusters es 2

Azul & Naranja  0.13448795676231384

/@\..—neli

La Tabla 7 resalta la relacién entre el derecho y los sistemas
informaticos, evidenciada por los términos clave presentes en los
articulos analizados. Se observa que los conceptos legales relacionados
con el derecho informatico, como la regulacién de la informacién
digital y la proteccién de datos, se entrelazan con términos técnicos
asociados a los sistemas informdticos, como la seguridad de la
informacidn, la automatizacién de procesos y la gestion de datos. Esta
conexion subraya la importancia de considerar tanto los aspectos
legales como tecnoldgicos al abordar la interseccién entre el derecho y
los sistemas informdticos.

Tabla7

Relacién entre el Derecho Informatico y los Sistemas Informaticos
DERECHO INFORMATICO SISTEMAS INFORMATICOS
Ley de comercio electrénico (Iracelay, 2019;
Macias et al., 2022) Delitos informdticos
(Macitas et al., 2022; Almonte, 2019;
Rodriguez. 2021) Proteccién de datos (Dany,
2021; Henao et al., 2016; Martinez & Cruz,
2018) Fraude informatico (Salas, 2018;
Trivifio et al-. 2019) Derecho digital (Trivedi
etal., 2021; Farfas et al., 2023; Mina, 2019)
Gestion legal (Trivedi et al., 2021; Macas et
al., 2022; Independently published, 2023)
Contratos electrénicos (Dany 2021;
Rodriguez, 2021) Propiedad intelectual
(Dany, 2021; Maniadak et al., 2021;
Almonte, 2019) Acceso a la informacién
(Camacho et al., 2020; Batobara et al., 2018)
Ciberseguridad (Dany, 2021; Yang et al,,
2023)

Privacidad (Dany, 2021; Maniadak et al., 2021;
Almonte, 2019) Seguridad (Dany 2021;
Estupindn et al., 2019; Zhang & Zha, 2023)
Malware (Svantesson, 2018; Pefia et al., 2018)
Seguridad informdtica (Trivedi et al., 2021; Pefia
et al., 2018) Automatizacién de procesos (Mina,
2019; Henao et al., 2016) Sistemas informéticos
(Trivedi et al., 2021; Svantesson, 2018;
Independently published, 2023) Transacciones en
linea (Pefa et al., 2018; Farfas et al., 2023)
Seguridad de datos (Henao et al., 2016)
Privacidad en linea (Farfas et al., 2023; Martinez
& Cruz, 2018; Janetsy, 2022) Seguridad de la red
(Dany, 2021; Pefa et al., 2018; Kumar, 2021)
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Discusion

La aplicacién de técnicas avanzadas como Word2Vec y la medida
de similitud del coseno en este estudio ha revelado vinculos
significativos entre el derecho informético y los sistemas de
informacién; los dendrogramas jerarquicos proporcionaron una
representaciéon de estas conexiones. Hubo similitudes y diferencias
entre los documentos de ambos idiomas, destacando agrupaciones
que coinciden con estudios relacionados y que indican la existencia de
temas comunes en la interseccién de los términos; sin embargo,
emergen particularidades notables, como la distincién entre los
articulos 9 y 13 en el corpus en espanol, sugiriendo una conexién mas
fuerte entre estos documentos.

Estos sugieren que, en Ecuador, la proteccion legal del software se
rige principalmente por la Ley de propiedad intelectual, la cual
establece medidas para salvaguardar los derechos de autor sobre
programas de computacion, incluyendo delitos como la violacién de
derechos de autor y la falsificacién de programas (Trivedi et al., 2021;
Dany, 2021; Batabora et al., 2018). Este marco legal ecuatoriano se
asemeja a estindares internacionales y garantiza la proteccién
automatica del software una vez creado, sin necesidad de registro
formal (Trivedi et al, 2021). Los titulares de derechos tienen
exclusividad para reproducir, distribuir y comunicar ptublicamente sus
programas, y la ley también aborda la proteccién de medidas
tecnoldgicas de proteccion y sanciones para su elusion (Maniadak et
al,, 2021; Almonte, 2019); sin embargo, la efectiva implementacion y
aplicacién de estas leyes son cruciales para asegurar una proteccién
adecuada de los derechos de propiedad intelectual en el ambito digital
en Ecuador (Macfas et al., 2022).

Por otro lado, el derecho a la intimidad constituye un pilar
fundamental de los derechos individuales, garantizando la proteccién
de la esfera mds privada y personal de las personas, incluyendo
aspectos como la correspondencia, comunicacion y datos personales
(Trivedi et al., 2021; Dany, 2021). Pero, este derecho puede ser
limitado en ciertas circunstancias, especialmente cuando existen
intereses legitimos en la divulgaciéon de informacién. En el ambito de
la informatica, las bases de datos plantean desafios adicionales para la
protecciéon de la intimidad al almacenar grandes cantidades de
informacién personal. En Ecuador, las leyes de proteccion de datos,
como la Ley Orgénica de Proteccion de Datos Personales, establecen
principios y procedimientos para garantizar la adecuada proteccion de
la intimidad y la autodeterminacién informativa (Macias et al., 2022).

En Ecuador, la Ley de comercio electrénico, firmas electrénicas y
mensajes de datos regula aspectos relacionados con la seguridad en el
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comercio electrénico y la proteccién de los usuarios de sistemas
informdticos (Macfas et al., 2022); sin embargo, la delincuencia
informdtica plantea desafios transnacionales que requieren una
cooperacién internacional mds amplia y un marco legal adaptado a la
ripida evolucién de las tecnologias. La delincuencia informatica
abarca una serie de delitos cometidos utilizando medios informaticos
o tecnolégicos, desde la manipulacién maliciosa hasta el uso indebido
o negligente de la tecnologfa (Camacho et al., 2021; Batabora et al.,
2018).

Los articulos 9 y 13 estdn particularmente relacionados con esta
Ley, lo que indica que tanto el marco legal que regula el comercio
electrénico como la implementacién de sistemas informaticos para
facilitar estas transacciones estin intrinsecamente ligados. Esto
sugiere que el desarrollo y la aplicacién de sistemas de informacién en
el dambito del comercio electrénico deben tener en cuenta las
regulaciones legales establecidas en el derecho informético; ademis, la
presencia de temas como delitos informaticos, proteccién de datos,
fraude informdtico, propiedad intelectual, contratos electrénicos,
acceso a la informacidn, ciberseguridad y seguridad informdtica en
ambas bibliografias resalta la importancia de la colaboracién entre el
derecho informitico y los sistemas informadticos en la garantia de la
seguridad, privacidad y cumplimiento legal en el uso de la tecnologia
de la informacién.

Por otro lado, la presencia de términos como automatizacién de
procesos, sistemas informdticos y transacciones en linea en ambas
bibliografias indica que el derecho informatico y los sistemas
informaticos también estdn interconectados en la automatizacién y
gestion eficiente de procesos legales y transacciones en linea, lo que
marca la importancia de una integracién adecuada entre ambos
campos para garantizar la eficacia y legalidad de estos procesos
(Schwab, 2016; Iracelay, 2019; Gutiérrez & Tiribica, 2016).

Esto se respalda en el andlisis del corpus 2, donde la presencia de
dos grupos bien definidos en el damerograma con enlace simple
indica una estructura nitida en la influencia mutua entre derecho
informdtico y sistemas de informacién. El grupo azul, compuesto por
los articulos 3, 12 y 2, muestra una proximidad significativa, mientras
que el grupo naranja, que incluye los articulos restantes (0, 1,4, 5, 6,7,
8, 9, 10 y 11), indica una similitud considerable entre estos
documentos.

La conexién identificada entre documentos sugiere dreas donde la
legislacién y la tecnologia convergen, abriendo espacio para analisis
cualitativos y reflexiones detalladas. Estos resultados apuntan a la
importancia de considerar los dmbitos tecnoldgico- juridicas al
explorar la relacién entre derecho informdtico y sistemas de
informacién, mejorando oportunidades para investigaciones mds
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especificas y contextualizadas en diferentes entornos académicos,
juridicos y tecnoldgicos. La interseccion entre derecho informético y
sistemas de informacién es un campo dindmico y complejo en estos
hallazgos respaldados por métricas en contextualizacién juridica y
tecnoldgica, ofrecen una visidn enriquecedora, mediante la
exploracién de conexiones unicas que destaca la necesidad de un
enfoque interdisciplinario profundizado hacia el entorno académico
en aporte a futuras investigaciones en este emocionante ambito de
estudio.

A pesar de que el derecho informatico es relativamente nuevo en
Ecuador, los formuladores de politicas pueden examinar cémo se
podria mejorar las legislaciones existentes (Mina, 2019). Es necesario
resaltar que, para abordar desafios técnicos, existen diferentes técnicas
especializadas en tecnologia, mientras que, para superar los desafios
legales, se necesita el apoyo de cooperacién internacional,
asesoramiento legal y capacitacién (Pefia et al., 2018). Este enfoque
contribuye al fortalecimiento del Estado ecuatoriano al incorporar
tecnologias digitales para mejorar la eficiencia y accesibilidad en la
préctica legal, enriqueciendo la relacién entre el derecho informético
y los sistemas de informacién desde una perspectiva juridica y
tecnoldgica (Zhang & Zha, 2023).

Conclusiones

La utilizacién de dendrogramas jerdrquicos ha permitido la
identificacién de patrones de agrupacién, con ¢énfasis en la
complejidad y riqueza de esta relacién en el dmbito juridico-
tecnoldgico. Este hallazgo va mas alld de una simple similitud
numérica, ya que revela una afinidad conceptual que subraya la
interconexién entre el derecho y la tecnologia. Existe una clara
interseccion entre el derecho informitico y los sistemas de
informacién, como se evidencia a través de la aplicacién de técnicas
avanzadas de andlisis de datos, como Word2Vec y la medida de
similitud del coseno.

La legislaciéon ecuatoriana, en particular la Ley de propiedad
intelectual y la Ley de comercio electrénico, firmas electrénicas y
mensajes de Datos, establece un marco legal sélido para la proteccién
de los derechos de autor sobre programas de computacién y la
regulacién del comercio electrénico. Sin embargo, la efectiva
implementacién y aplicacién de estas leyes son fundamentales para
garantizar una proteccién adecuada de los derechos de propiedad
intelectual en el entorno digital.

El derecho a la intimidad y la proteccién de datos personales son
aspectos cruciales en el 4mbito de la informatica, especialmente con la
proliferacién de bases de datos que almacenan grandes cantidades de
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informacién personal. Las leyes de proteccion de datos, como la Ley
Orgénica de Proteccién de Datos Personales en Ecuador, establecen
principios y procedimientos para garantizar la adecuada proteccion de
la intimidad y la autodeterminacién informativa.

La delincuencia informética plantea desafios significativos en el
ambito global, requiriendo una cooperacién internacional mas amplia
y un marco legal adaptado a la ripida evolucién de las tecnologias. La
regulacién de aspectos relacionados con la seguridad en el comercio
electrénico y la proteccién de los usuarios de sistemas informaticos es
fundamental para abordar estos desafios de manera efectiva.

La relacién entre derecho informiético y sistemas de informacion se
refleja en la presencia de temas comunes en ambas dreas, como delitos
informdticos, protecciéon de datos, fraude informdtico, propiedad
intelectual, entre otros. Esto destaca la importancia de una
colaboracién estrecha entre los dos campos para garantizar la
seguridad, privacidad y cumplimiento legal en el uso de la tecnologia
de la informacién, lo que determina la necesidad de un enfoque
interdisciplinario y una reflexién detallada sobre la interseccién entre
derecho informdtico y sistemas de informacion.

Si bien este trabajo no se ha enfocado especificamente en la
incidencia de los delitos informaticos, es relevante destacar que la
legislacién ecuatoriana, particularmente el Cédigo Organico Integral
Penal (COIP), contiene articulos que abordan directamente estos
delitos. La consideracién de estos aspectos legales podria ofrecer una
vision mas completa de cdmo el marco normativo impacta en el
desarrollo y seguridad de los sistemas informdticos. Por lo tanto, se
sugiere que futuras investigaciones evalien de manera més detallada la
incidencia de los delitos informéticos en el desarrollo y gestién de los
sistemas de informacién. Este enfoque permitiria una comprensiéon
més profunda de las implicaciones legales y de seguridad que afectan a
la evolucién tecnoldgica y juridica en este campo.
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