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Resumen: En los tltimos afios ha crecido exponencialmente el
comercio electrénico de bienes servicios, gracias al desarrollo del
uso de las tecnologias de la informacién y la comunicacién (TIC),
eliminado fronteras entre los paises y borrando las limitaciones
fisicas para que los consumidores puedan acceder a mas productos
y para que los proveedores puedan aumentar sus ventas. Asimismo
se declaré como objetivo del estudio analizar las caracteristicas
de las leyes de cibercomercio de los paises de la Comunidad
Andina de Naciones para generar una normativa que permita la
proteccion de los derechos de los ciberconsumidores en Bolivia,
Colombia Ecuador y Pert.. Es una investigacién analitica ya que se
consideran las debilidades y fortalezas de diferentes legislaciones
para recomponer criterios en una nueva y futura normativa.
El disefio es documental de andlisis juridico comparado y la
poblacién estd constituida por las fuentes legales que hacen
referencia al cibercomercio en los paises de la CAN y a nivel
internacional. Como resultado se plantea la posibilidad y las
opciones de usar el método de la adopcién de una norma
comunitaria que aproxime las legislaciones de los paises de la CAN
para la proteccién de los ciberconsumidores en la regulacién de las
operaciones de comercio electrdnico.

Palabras clave: Ciberconsumidores, cibercomercio, comercio
electrénico, proteccion al consumidor, Comunidad Andina de
Naciones.

Abstract: In recent years, electronic commerce of goods and
services has grown exponentially, thanks to the development of
the use of information and communication technologies (ICT),
eliminating borders between countries and erasing physical
limitations so that consumers can access more products and
suppliers can increase their sales. Likewise, the objective of the
study was to analyze the characteristics of the cybertrade laws of
the countries of the Andean Community of Nations in order to
generate a regulation that allows the protection of the rights of
cyberconsumers in Bolivia, Colombia, Ecuador and Peru. It is an
analytical research since it considers the weaknesses and strengths
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of different legislations in order to recompose criteria in a new
and future regulation. The design is a documentary design of
comparative legal analysis and the population is constituted by
the legal sources that refer to cybertrade in the CAN countries
and at international level. As a result, the possibility and options
of using the method of adopting a community norm that
approximates the legislations of the CAN countries for the
protection of cyberconsumers in the regulation of electronic
commerce operations is proposed.

Keywords:  Cyberconsumers,  cybercommerce, electronic
commerce, consumer protection, Andean Community of
Nations.

Resumo: Nos dltimos anos, o comércio eletronico de bens e
servicos cresceu exponencialmente, gragas ao desenvolvimento
do uso de tecnologias de informagio ¢ comunicagio (TICs),
eliminando fronteiras entre paises ¢ apagando limitacoes fisicas
para que os consumidores possam ter acesso a mais produtos e
os fornecedores possam aumentar suas vendas. Da mesma forma,
o objetivo do estudo foi analisar as caracteristicas das leis de
cibercomércio dos paises da Comunidade Andina de Nagoes, a
fim de gerar uma regulamentagio que permita a protecio dos
direitos dos ciberconsumidores na Bolivia, Colombia, Equador ¢
Peru. E uma pesquisa analitica, pois considera os pontos fracos e
fortes de diferentes legislacoes a fim de recompor critérios em uma
nova e futura regulamentagio. O projeto ¢ uma andlise juridica
comparativa documental e a populagio ¢ composta por fontes
legais que se referem ao comércio eletrdnico nos paises da CAN
e em nivel internacional. Como resultado, sio consideradas a
possibilidade e as opgoes de usar o método de adotar uma norma
comunitdria que se aproxime da legislacio dos paises da CAN
para a protegio dos ciberconsumidores na regulamentagio das
operagdes de comércio eletrdnico.

Palavras-chave: Cyber-consumidores, cyber-comércio, comércio
eletrdnico, protecio ao consumidor, Comunidade Andina de
Nagobes.

INTRODUCCION

La pandemia del COVID-19 potencié todas las actividades basadas en las redes
de Tecnologia de la Informacién y la Comunicacién (TIC), una de las 4reas
de mayor crecimiento es la del comercio a través de plataformas en linea, la
cual recibe distintas denominaciones como cibercomercio, comercio virtual o
comercio electrénico.

Este tipo de comercio trae un cambio en la forma de hacer negocio a nivel
internacional, aparecen nuevos términos como el ciberconsumidor que es el
usuario que compra o contrata un producto o un servicio valiéndose de una
plataforma virtual. El cibercomercio o comercio electrénico es un fenémeno
juridico, econdmico y social en el que se produce una contrataciéon de productos
o servicios a través de medios informdticos.

A nivel internacional existe una tendencia para la estimulacién del comercio
electrénico, lo que se evidencia por las acciones de diferentes instituciones
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y organizaciones, asi la Organizacién para la Cooperacién y el Desarrollo
Econémico (OCDE) emitié entre otras la Recomendacién sobre lineamientos
para la proteccién al consumidor en el contexto del comercio electrénico del 9
de diciembre de 1999, asimismo, la Comisién de las Naciones Unidas para el
Derecho Mercantil Internacional (CNUDMI) desarrollé una Ley Modelo sobre
Comercio Electrénico y una Ley Modelo sobre Firmas Electronicas.

La Ley Modelo sobre Comercio Electrénico desarrolla nociones de no
discriminacién y neutralidad respecto de los medios técnicos y equivalencia
funcional, asimismo, establece normas para la formacién y la validez de los
contratos concertados por medios electrénicos, para la atribucién de los mensajes
de datos, para el acuse de recibo y para la determinacién del lugar y hora en que
se envien y reciban los mensajes de datos, lo que permite comprender que una
de las principales tareas de los ordenamientos juridicos en cuanto al comercio
electrénico, es determinar cémo se le puede dar validez legal y probatoria a toda
la actividad que se produce en el seno de intercambios comerciales realizados
a través de mecanismos electrénicos. Los documentos electrénicos, concebidos
por la doctrina juridica se entienden como “cualquier representacién en forma
electrénica de hechos juridicamente relevantes, susceptibles de ser asimilados
en forma humanamente comprensible” (Sala de Casacién de la Republica
de Colombia, 2010). El principio de equivalencia funcional es clave en la
consideracién de relaciones comerciales a través de medios tecnoldgicos, pues
permite entenderlos a través de conocimientos tradicionales “ius privatistas”, sin
tener que asumir que se trata de categorias juridicas totalmente diferentes, lo
que sin duda simplifica la reflexién juridica, no significando ello en lo absoluto
que por esta situacién se deben obviar los retos de regulacién que igualmente
se encuentran presentes al considerar el uso de la tecnologia en las relaciones
humanas.

La miés reciente encuesta de Harvey Nash, con mis de 30 afios de
experiencia en el sector tecnoldgico, y la firma KPMG, especializada en auditoria
y asesoramiento con presencia en 147 paises, revelé que la pandemia del
coronavirus gener6 una de las mayores inversiones en tecnologia de la historia.
Los resultados de la encuesta, durante la primera ola de la pandemia

las companias gastaron cercade US$15.000 millones adicionales ala semanaen
tecnologia. Ademas del gasto en inversién se han dado cambios organizacionales
en la forma como se desarrolla el trabajo, la relacién con los clientes y proveedores
todo de forma remota (Harvey Nash, 2020).

Asimismo, el cibercomercio ha traido graves problemas de seguridad, en
Suramérica, el 46% de los lideres en tecnologia aseguré haber experimentado
un incremento en la cantidad de ciberataques durante la covid-19. Los mis
frecuentes fueron por ‘phishing’, ‘malware’ y ‘denial of service attack’; esto trae
como consecuencia problemas entre el proveedory el cliente en el cibercomercio.

Las situaciones de conflicto crecen de manera importante en relacién al
comercio electrénico, las quejas de los ciberconsumidores se producen por
diferentes causas entre ellas: (a) productos o servicios no recibidos; (b)
Incumplimiento de las politicas de devolucién; (c) Imposibilidad de contactar
con el proveedor; (d) Calidad baja o deficiente de los productos suministrados;
(e) Uso no autorizado de identidad, (f) facturacién de productos no solicitados;
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(g) Equivocacion de productos o servicios no conforme con la orden de compra;
(h) Incumplimiento de la garantfa, y;

(i) Cobros ocultos, (j) problemas de seguridad de la plataforma, entre otras
(Econsumer, 2011).

El cibercomercio o comercio electrénico abarca una amplia gama de
actividades posibles como intercambios de informacién, publicidad, marketing
online, reserva de productos, contratacién de servicios, compra y pago de bienes,
no se limita a la compra y venta de bienes y servicios, pues tiene un dmbito
amplisimo de accidn y por tanto de regulacién. Todo negocio juridico verificado
telemdticamente en el que exista una contraprestacion econémica por el servicio
ofrecido al usuario, también tiene implicito el uso de la red para actividades
anteriores y posteriores a ese negocio juridico o completamente ajenas a un
negocio patrimonial tal como la busqueda de informacién, la participacién en
foros o “chats”, las comunicaciones comerciales, manejo de informacién de los
usuarios.

Los ciberconsumidores del comercio electrénico, no tienen plena confianza al
utilizar este medio, y muchas veces lo hacen asumiendo riesgos por ser atraidos
con ofertas que pueden parecer sumamente atractivas; sin embargo muchas veces,
a causa de la falta de regulacién en la materia este ciberconsumidor puede tener
problemas como la violacién de su privacidad, la utilizacién indebida de sus datos
personales y/o la insatisfaccidn en la compra o servicio contratado. (Cendoya,
2001).

Uno de los problemas que surge en el comercio electrénico es el
desconocimiento de cudles son las leyes o normas nacionales o internacionales
que puedan ser utiles para la proteccion al ciberconsumidor, generalmente éste
se ve obligado a aceptar los contratos de adhesion predefinidos por quien es
proveedor o vendedor. La existencia de un vacio acerca de la regulacién a la
cual se somete una operacién de comercio electrénico; nacional, internacional,
comunitaria, jurisdicciones especiales, a la libre voluntad de las partes trae como
consecuencia la falta de una verdadera politica de protecciéon del consumidor,
lo cual puede generar conflictos legales. Actualmente no existe un instrumento
propio en la Comunidad Andina de Naciones (CAN) que regule el derecho
aplicable a los contratos internacionales que incluya los celebrados por via
electrénica en todas sus variantes y especificamente aquellas transacciones en las
que participan los usuarios o ciberconsumidores.

Este articulo ofrece un andlisis de las diferentes leyes, de los paises de la
CAN vy algunos referentes internacionales, que regulan los derechos de los
ciberconsumidores y establece las razones para la existencia de una normativa
comunitaria que regule los derechos de los consumidores del comercio
electrénico; las cuales se convertirdn en un antecedente s6lido para que se pueda
concretar su realizacién por parte de la Comunidad Andina.

Se realiza el analisis de las legislaciones de los cuatros paises miembros de la
CAN: Bolivia, Colombia, Ecuador y Pert, respecto a este tema; asi como también
se revisan otros cuerpos normativos complementarios los cuales son considerados
como informacién ttil para generar la fundamentacién.

El aporte central del presente trabajo, es en primer lugar, diagnosticar la
vulnerabilidad de los derechos de los consumidores en el comercio electrénico y
en segundo lugar, plantear lineas de reflexién en torno a buscar la posibilidad de
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que pueden existir mecanismos subregionales que permitan una mejor y mayor
proteccion de estos derechos.

La interrogante que plantea la investigacion es ¢Cuales son las caracteristicas
de una normativa de cibercomercio entre los paises de la CAN, para garantizar la
proteccion de los derechos de los ciberconsumidores?

Asimismo se declara como objetivo del estudio analizar las caracteristicas de
las leyes de cibercomercio de los paises de la Comunidad Andina de Naciones
para generar una normativa que permita la proteccién de los derechos de los
ciberconsumidores en Bolivia, Colombia Ecuador y Peru.

METODO

Es una investigacion analitica ya que se consideran las debilidades y fortalezas
de diferentes legislaciones para recomponer criterios en una nueva y futura
normativa. El disefo es documental de anilisis juridico comparado y la poblacién
estd constituida por las fuentes legales que hacen referencia al cibercomercio en
los paises de la CAN vy a nivel internacional.

RESULTADOS

Para el analisis de las legislaciones se consideran la existencia de los siguientes
elementos: (a) Presencia en la Constitucién de la base legal para normar el
cibercomercio, (b) Ley especifica y estructura organizativa que se encarga de
la regulacién y cumplimiento de los derechos del consumidor, (c) Definicidon
de términos relacionados con el cibercomercio, (d) Derechos del consumidor
contemplados en la normativa legal.

Legislacion de Bolivia

Los derechos de wusuarios y consumidores, tiene reconocimiento
constitucional, el Art. 75 de la Constitucién Politica del Estado de Bolivia (CPE
Bolivia, 2009), el cual establece que los consumidores gozan de los derechos al
suministro de alimentos, firmacos y productos en general, en condiciones de
inocuidad, calidad, y cantidad disponible adecuada y suficiente, con prestacion
eficiente y oportuna del suministro y a la informacién fidedigna sobre las
caracteristicas y contenidos de los productos que consuman y servicios que
utilicen. Estos derechos de la proteccidn del consumidor, poseen un status de
derechos fundamentales, y tienen como sustento los principios constitucionales
de vivir bien, justicia social, proteccién, integralidad, integridad y favorabilidad.

Con base en estos derechos se dicta la Ley 453 (2013, Diciembre 6) o Ley
General de los Derechos de las Usuarias y los Usuarios y de las Consumidoras y
Consumidores la cual es una ley especifica que rige las relaciones de consumo y
en particular los derechos de los consumidores.

La estructura organizativa del Poder Ejecutivo del estado Plurinacional de
Bolivia cuenta con el Viceministerio de Defensa de los Derechos del Usuario
y Consumidor, bajo tuicién del Ministerio de Justicia, que tiene como funcién
establecer los procedimientos para la admision, gestién y seguimiento de las
denuncias por incumplimiento de normas y regulaciones en la prestacién de
servicios y suministro de productos, asimismo se crean las autoridades de control
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y fiscalizacidon en varios sectores de actividades econdmicas a efectos de que
puedan entre otras actividades velar por la proteccién del consumidor.

La Ley 453 en su Art. 5 define los términos de consumidor, proveedor,
producto, servicio y relacién de consumo. El consumidor es la persona natural o
juridica que adquiere, utiliza o disfruta productos o servicios, como destinatario
final, es decir, descarta totalmente la posibilidad de que ingrese en la definicién
la nocién genérica de cliente como consumidor y se limita a que éste debe ser el
destinatario final del producto, sin hacer ninguna distincién entre consumidor
juridico y material.

El proveedor. Lo define de una forma amplia, senalando que es la persona
natural o juridica, publica o privada, que desarrollan actividades de produccién,
fabricacién, importacién, suministro, distribucién, comercializacién y otras, de
productos o de prestacién de servicios en general destinados directamente a
los consumidores finales, excluyendo expresamente de su definicién a quienes
ejercen profesiones libres, acd de la definicién que se otorga al proveedor debemos
rescatar en primer término que la legislacién boliviana determina el alcance
de relaciones de consumo también a escenarios en los que el Estado aparece
como proveedor de bienes y servicios. Es de hacer notar que se excluyen a las
profesiones liberales aparentemente para que los casos de negligencia o atencién
deficitaria sean analizados desde otra perspectiva distinta a la de las relaciones
entre consumidores y proveedores.

El producto. Es todo bien que se ofrece en el mercado para satisfacer
necesidades de uso y consumo final. El servicio son las actividades suministradas
o provistas al mercado, destinadas a satisfacer necesidades o requerimientos
incluidos los servicios basicos. En este sentido la relacién de consumo se define
como el vinculo que se establece entre el proveedor, que provee un producto o
presta un servicio, y quien lo adquiere, utiliza o consume como destinatario final.

Derechos del consumidor previstos en la legislacién boliviana

1. Derecho a la salud y a la integridad fisica. Los articulos de la CPE que
estdn relacionados con el derecho de todos los habitantes de una comunidad a
pediry recibir por parte del Estado prestaciones basicas y necesarias minimas, que
conlleven una vida saludable, son: 7, 131 16, 18, 19, 20, 46, 75, 76, 88, 89, 104,
135.

En este mismo orden de ideas los articulos 8 y 9 de la Ley 453, estipulan que
los productos que se reciban deben estar en condiciones de inocuidad (OMS.
2007). El art. 9 determina que los proveedores estén obligados a suministrar
productos o servicios en condiciones de inocuidad, calidad y seguridad, siendo
responsables penal, civil y administrativamente del riesgo o dafo causados a la
salud e integridad fisica de los consumidores, asi mismo se hace corresponsables a
las autoridades competentes que no hubieran asumido las medidas de seguridad
necesarias.

La Constitucion del estado Plurinacional de Bolivia (CPE) y la Ley General
de los Derechos de las Usuarias y los Usuarios y de las Consumidoras y los
Consumidores, establecen el contenido minimo de los derechos de los usuarios
y consumidores, senalando las condiciones del suministro de productos y la
informacién sobre las caracteristicas de los productos (arts. art. 75.1 y 75.2 de
la CPE respectivamente, que en términos de la Ley especifica citada involucran
derechos de consumidores y deberes de proveedores, asi como responsabilidades
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de los 6rganos ptblicos competentes. De ahi que, la proteccién de los derechos de
los consumidores y usuarios también trasciende una rama concreta del derecho,
nutriéndose de diferentes ramas juridicas que prevén distintos mecanismos
de proteccién tanto en la via administrativa como en la judicial, con un
sistema complejo de normas, principios, instituciones y medios instrumentales
consagrados por el ordenamiento juridico, para procurar al consumidor y usuario
una posicién de equilibrio dentro del mercado en sus relaciones de consumo
y uso. Son estas las razones que subyacen para concluir que un consumidor o
usuario tiene varias opciones para la tutela de sus derechos, que, dependiendo
del grado de su afectacién pueden ser: via accién popular o via accién de amparo
constitucional, esta tltima, una vez agotados los recursos administrativos o
judiciales previstos en la Ley General de los Derechos de las usuarias y los usuarios
y de las consumidoras y los consumidores.

2. Derecho a la alimentacién. Este derecho es reconocido por el art 16 de
la CPE Bolivia, asimismo, la Seccién II de la Ley 453 denominado derecho
y condiciones para la alimentacién, se estipula que los consumidores tienen
derecho al acceso a alimentos autorizados, de manera regular, permanente,
continua y libre, cuantitativa y cualitativamente adecuados y suficientes,
estableciéndose que las condiciones en las que se elabora, manipulan y conservan
serdn reglamentados por la autoridad competente, y que el proveedor que
suministra alimentos de primera necesidad tiene la obligacién de suministrarlos
de manera adecuada, oportuna, continua y a precio justo.

3. Derecho a la informacién. La Ley 453, determina que los consumidores
tienen derecho a recibir informacién fidedigna, veraz, completa, adecuada,
gratuita y oportuna sobre las caracteristicas y contenidos de los productos
que consuman y servicios que utilicen, es decir, existe un mandato imperativo
para los proveedores de buscar los mecanismos de informacién suficientes para
que en todo momento el consumidor tenga informacién suficiente sobre las
caracteristicas y contenidos del producto evitando brindar informacién que no
sea veraz, por ejemplo a través de publicidad enganiosa o abusiva esto lo tipifica
en el articulo 5.

Los articulos 14 y 15 han precisado los deberes del proveedor de productos
o servicios en relacién a la informacién que deben brindar a los consumidores,
estableciendo entre otros que estos tienen los deberes siguientes:

- Proporcionar informacién sobre: (a) las caracteristicas del producto: su
composicién nutricional, forma de uso o conservacién, posibles riesgos que
puedan afectar la salud e integridad fisica, que provengan del consumo o uso
del producto o servicio. (b) la calidad del producto o del servicio y con las
especificaciones de sus caracteristicas principales.

(c) el precio total en moneda nacional que incluya los tributos, comisiones
y cargas que correspondan, ello incluye informar sobre ajustes de tarifas en los
servicios, asi como el rango de precios que estén disponibles para un mismo
producto o servicio. (d) la informacién debe estar en idioma castellano, de
ser necesario a través de etiquetas complementarias y, en lo posible, en otro
idioma oficial del Estado. (e) la variedad de productos o servicios de similares
caracteristicas, para que los consumidores puedan asumir una decisién favorable
a sus intereses.
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Toda informacién proporcionada por el proveedor, ya sea de manera
impresa, adherida al envase o en otro soporte o digital, adquiere calidad de
documento publico a partir de la autorizacién de importacion, distribucién o
comercializacién otorgada por la autoridad competente, en consecuencia estos
documentos dan plena fe, respecto a la oferta o las condiciones de la misma,
por ello la normativa (art. 16.II de la Ley 453), estipula que puede existir
responsabilidad penal por alteracién posterior de dicha informacién.

4. Derecho al trato equitativo. Los articulos 5, 17 y 18 de la Ley 453, establecen
que los consumidores tienen derecho a un trato equitativo por parte de los
proveedores en la oferta de sus productos o servicios sin discriminacién para una
persona o un grupo de personas.

5. Derecho a la libre eleccién de productos y servicios. El articulo 24 de la
Ley 453, determina que consumidores tienen derecho a elegir los productos y
servicios que requieran, al igual que seleccionar o cambiar de proveedor. En ese
sentido se estipula que los proveedores no pueden ordenar o inducir a contratar
con determinados proveedores o quienes proporcionen servicios auxiliares.

6. Derecho a la reclamacién. Los consumidores tienen derecho a la
reclamacién, esta figura es el mecanismo procesal directo creado por el Legislador
boliviano a efectos de que éstos reclamen la transgresion de los derechos
antes mencionados; este derecho se puede ejercer en primera instancia ante
el proveedor, el cual tiene la obligacién de responder el mismo positiva o
negativamente, en caso de que la respuesta sea negativa o ésta no exista se abre para
el consumidor la via administrativa denominada también como reclamacién, su
procedimiento esta establecido en la propia Ley 453 (arts. 51y siguientes).

La figura de la reclamacién tiene por finalidad la inmediata restitucion del
derecho vulnerado al consumidor, se rige por los principios que rigen el Derecho
Administrativo, en Bolivia se tiene la Ley de Procedimiento Administrativo
(LPA), que en su articulo 4 establece algunos de los principios que inspiran a
la actividad administrativa, y son aplicable a los procedimientos administrativos
por la previsién expresa del art. 46 de la LPA.

La Ley 453, regula algunos rubros especificos de consumo, como los servicios
bésicos, médicos y bancarios o financieros, estableciendo disposiciones especificas
para cada una de ello sin olvidar que siempre se aplican los derechos y principios
anteriormente expuestos de manera transversal a todos estos &mbitos en general.

Ley 164 o Ley general de Telecomunicaciones, Tecnologias de Informacién y
Comunicacién Esta Ley regulan los aspectos de cibercomercio estipula algunas
nociones en materia de comercio electrénico, de documentos y firmas digitales.

En su articulo 1, contempla la garantia de la distribucién equitativa y
el uso eficiente del recurso natural y limitado del espectro radioeléctrico;
asegurar el ejercicio del derecho al acceso universal y equitativo a los servicios
de telecomunicaciones, tecnologias de informacién y comunicacion, asi como
del servicio postal; garantiza el desarrollo y la convergencia de redes de
telecomunicaciones y tecnologias de informacién y comunicacion.

El Estado es responsable, en todos sus niveles de gobierno, de la provisién de los
servicios de telecomunicaciones y tecnologias de informacién y comunicacion,
asi como del servicio postal, a través de entidades publicas, mixtas, cooperativas,
comunitarias y en el caso de telecomunicaciones también a través de empresas
privadas, mediante autorizaciones o contratos.
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El articulo 78 de la Ley 164, sefiala que tiene validez juridica el acto o negocio
juridico realizado por persona natural o juridica en documento digital y aprobado
por las partes a través de firma digital, celebrado por medio electrénico u otro de
mayor avance tecnoldgico, también reconoce la validez del mensaje electrénico
de datos y la firma digjtal.

El articulo 6 hace referencia a la firma digital o electrénica la cual identifica
tnicamente a su titular, creada por métodos que se encuentren bajo el absoluto
y exclusivo control de su titular, susceptible de verificacién y estd vinculada a
los datos del documento digital de modo tal que cualquier modificacién de los
mismos ponga en evidencia su alteracion.

Sin embargo de dichas precisiones no todos los actos juridicos realizados a
través de documentos digitales tienen validez legal en el Estado Plurinacional de
Bolivia, pues la Ley 164, expresamente excluye la validez de documentos relativos
al derecho de familia, aquellos en los que la Ley requiera la concurrencia personal
o fisica de alguna de las partes, o aquellos que requieran un documento fisico.

La ley 164, se constituye en un primer paso hacia la regulacién del comercio
electrénico en Bolivia, sin embargo la propia Ley advierte la necesidad de una ley
especifica para el comercio electrénico.

En el articulo 85 de esta Ley se establece que la oferta de bienes y servicios
por medios digitales, que cumplan con las condiciones generales y especificas
que la Ley impone, debe ser realizada en un ambiente técnicamente confiable y
en las condiciones que establece el Codigo de Comercio, al respecto, de dicha
disposicion es dificil comprender qué pretende establecer con la definicién de
técnicamente confiable, y a qué condiciones del Cédigo de Comercio se refiere,
seguramente eso serd clarificado en la legislacion especifica que surja en la materia.

Asimismo en el art. 86 de la Ley 164 se valida y posiciona la existencia de
los contratos electrénicos en el derecho interno boliviano, estipulando que las
partes podran realizar transacciones comerciales mediante documento digital en
las condiciones senaladas en la Ley, salvo en los contratos en los cuales la Ley o el
mismo contrato excluyan expresamente la validez de los documentos digitales, sin
embargo, también reconoce el valor probatorio de documentos digitales, asi estos
carezcan de firma digital. Finalmente se previene que en caso de controversias las
partes se someteran a la jurisdiccién estipulada en el contrato, a falta de ésta, se
sujetardn a la autoridad administrativa boliviana si corresponde y en su caso a la
jurisdiccion ordinaria.

En sintesis podemos afirmar que existe legislacion especifica y especial nueva
en materia de derecho de la defensa de los consumidores, reconociéndose
hoy varios derechos emergentes de la relaciones de consumo para estos,
independientemente de que éstas se desarrollen por medios fisicos o
electromagnéticos, ello sumado al reconocimiento legislativo de los documentos
digitales y el comercio electrénico generan un camino marcado para que en
Bolivia existen disposiciones especiales tendientes a la proteccién de los derechos
de los ciberconsumidores.

Sin embargo no cabe duda alguna que existe un vacio acerca de la
proteccion de los consumidores frente al comercio electrénico internacional, esta
vulnerabilidad es tema de este articulo.

A continuacién se analizan las legislaciones de los paises miembros de la CAN.

Legislacién de Colombia
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La Legislacién colombiana tiene un origen constitucional y tiene la finalidad
de establecer pardmetros de orden publico a efectos de erradicar las asimetrias
propias de las relaciones de consumo entre los consumidores y los proveedores. El
organismo que se encarga de los asuntos referentes al consumidor es el Ministerio
de Comercio, Industria y Turismo y la Superintendencia de Proteccién al
Consumidor.

En Colombia la proteccién de los consumidores se rige por la Ley 1480 de
12 de octubre de 2011, la cual ha instituido el Estatuto del Consumidor, el
mismo que contiene una amplia gama de regulacién en materia de proteccién
del consumidor, en principio esta norma estipula que tiene como objetivos
proteger, promover y garantizar la efectividad y el libre ejercicio de los derechos
de los consumidores, asi como amparar el respeto a su dignidad y a sus intereses
econdmicos, de ahi que al igual que la Ley boliviana vemos que es una norma
cuya finalidad mds que dar regulacion a las relaciones de consumo es establecer
prerrogativas en favor de los consumidores frente a los proveedores de bienes o
Sservicios.

El articulo 1 de la Ley 1480 tiene como objetivos proteger a los
consumidores frente a riesgos para su salud y seguridad, garantizar el acceso
la informacién, brindar educacién al consumidor, garantizar la libertad de
constituir organizaciones de consumidores, brindar proteccién especial a los
nifos y adolescentes consumidores.

El articulo 5 define al consumidor como la persona natural como destinatario
final que adquiere, disfrute o utilice un determinado producto para satisfacer una
necesidad propia no vinculada a su actividad econémica.

La Ley 1480, enumera y describe brevemente el alcance del contenido de
los derechos del consumidor son los mismos que se reconocen en la legislacién
boliviana. Entre los derechos citados en el texto legal, estdn los derecho a recibir
productos de calidad, a la seguridad e indemnidad, a recibir informacién, a
recibir proteccion contra la publicidad enganosa, ala reclamacién, ala protecciéon
contractual, a la libre eleccién de productos o servicios, a la participacion,
de representacién, a informar, a la educacién y a la igualdad, entro otros
ampliamente desarrollados en el transcurso del Estatuto del Consumidor.

Esta legislacion tiene disposiciones especificas en materia de garantias,
destinadas a garantizar el buen funcionamiento del producto o servicio y
estan ligadas con el derecho a recibir productos de calidad, estas garantias se
definen en términos generales como las obligaciones a cargo de todo productor
y/o proveedor de responder por la calidad, idoneidad, seguridad y el buen
estado y funcionamiento de los productos, reguldndose al respecto los términos
y condiciones para su ejecucion, disposiciones ampliamente desarrolladas a
diferencia de la ya estudiada legislacién boliviana que no prevé una legislacién
semejante.

Lo relativo al cibercomercio la legislacién colombiana contempla en el articulo
46 delaLey 1480 lo relativo a las ventas a distancia, determina las obligaciones del
productor o proveedor que las realiza, estipulando que éste deberd cerciorarse la
entrega del bien o servicio en la direccién indicada por el consumidor que ha sido
debidamente identificado, asimismo, deberd permitir que el consumidor haga
reclamacionesy devoluciones, también se estipula que el proveedor mantenga los
registros necesarios ¢ informe sobre la disponibilidad del producto, el derecho de
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retracto, el término de duracién de las condiciones comerciales y el tiempo de
entrega. El mencionado derecho al retracto se contempla en el articulo 47 de la
Ley 1480 por el cual puede pedir un reembolso dentro de los 5 dias de recibido
el bien de consumo.

En cuanto a los ciberconsumidores la Ley 1480, determina un régimen
especifico, independientemente que exista una norma especifica para el comercio
electrénico, que es la Ley 527, la que justamente estipula en su art. 46 una
suerte de prevalencia de las leyes de proteccién al consumidor sefialando que la
norma se aplicard sin perjuicio de las normas vigentes en materia de protecciéon
al consumidor.

El art. 49 de la Ley 1480 define el comercio electrénico en las relaciones
de consumo, sefalando que se trata de “..la realizacién de actos, negocios u
operaciones mercantiles concertados a través del intercambio de mensajes de
datos telemdticamente cursados entre proveedores y los consumidores para
la comercializacién de productos y servicios”; no existe nada que diferencie
sustancialmente al comercio electrénico del tradicional (civil — comercial), en
relaciones de consumo, desde la perspectiva del uso y regulacién de la tecnologia,
que serd exactamente la misma.

También el articulo 50 de la Ley 1480 estipula las obligaciones de los
proveedores en cuanto al comercio electrénico de consumo, y a partir de esas
obligaciones se pueden identificar algunos derechos especificos y propios de estas
relaciones. Los derechos que contempla son a la (a) identificacién comercial
del proveedor o productor; (b) informacién digital del producto ofertado; (c)
informacién sobre los medios de pago, entrega del producto, derecho al retracto
y condiciones del contrato; (d) constancia de la transaccién; (e) proteccién de
datos del ciberconsumidor; (f) obtencién de un soporte digital brindado por el
proveedor; (g) reversion del pago.

Legislacién de Ecuador

La Constitucién Politica de Ecuador incorpora en el 2008 los derechos de los
consumidores, en los articulos 53 y 55 contemplan los derechos a disponer de
bienes y servicios de buena calidad, elegirlos libremente, a la informacién precisa
y no engafiosa sobre contenido y caracteristicas, a constituir asociaciones de
proteccion del consumidor entre otros, asi también se incorpora una interesante
y novedosa obligacién para empresas, instituciones y organismos que presten
servicios publicos de incorporar sistemas de medicién de satisfaccion de los
consumidores.

En Ecuador existe desde el aio 2000 la Ley de Defensa del Consumidor (LDC)
de y su Reglamento (Decreto Ejecutivo 1314), que se constituyen en normas de
proteccion al consumidor.

Elart. 4 de la LDC, estipula los derechos del consumidor ecuatoriano, lo cual
obviamente no implica limitar los antes senalados derechos reconocidos por la
Constitucion de Ecuador, y sefiala los siguientes: (a) Derecho a la proteccién
de la vida, salud y seguridad en el consumo de bienes y servicios, asi como a la
satisfaccion de las necesidades fundamentales y el acceso a los servicios basicos;
(b) Derecho a que proveedores publicos y privados oferten bienes y servicios
competitivos, de 6ptima calidad, y a elegirlos con libertad; (c) Derecho a recibir
servicios basicos de dptima calidad; (d) Derecho alainformacién adecuada, veraz,
clara, oportunay completa sobre los bienes y servicios ofrecidos en el mercado, asi

105



LEX, Revista de Investigacién en Ciencias Juridicas, 2020, vol. 3, nim. 8, Abril-Junio, ISSN: 2631-2883 / 2631-2883

como sus precios, caracteristicas, calidad, condiciones de contratacién y demis
aspectos relevantes de los mismos, incluyendo los riesgos que pudieren prestar;
(e) Derecho a un trato transparente, equitativo y no discriminatorio o abusivo
por parte de los proveedores de bienes o servicios, especialmente en lo referido a
las condiciones dptimas de calidad, cantidad, precio, peso y medida; (f) Derecho
ala proteccidn contra la publicidad enganosa o abusiva, los métodos comerciales
coercitivos o desleales; (g) Derecho a la educacién del consumidor; (h) Derecho
a la reparacion e indemnizacién por dafios y perjuicios, por deficiencias y mala
calidad de bienes y servicios; (i) Derecho a recibir el auspicio del Estado para
la constitucién de asociaciones de consumidores y usuarios, cuyo criterio serd
consultado al momento de elaborar o reformar una norma juridica o disposicién
que afecte al consumidor; (j) Derecho a acceder a mecanismos efectivos para
la tutela administrativa y judicial de sus derechos e intereses legitimos, que
conduzcan a la adecuada prevencidn, sancién y oportuna reparacién de los
mismos; (k) Derecho a seguir las acciones administrativas y /o judiciales que
correspondan; y (1) Derecho a que en las empresas o establecimientos se mantenga
un libro de reclamos que estard a disposicién del consumidor, en el que se podra
anotar el reclamo correspondiente, lo cual serd debidamente reglamentado.

Adicionalala LPC el Ecuador cuenta con unaley especificala Ley de Comercio
Electrénico, Firmas Electrénicas y Mensajes de Datos (LCEFEMD) (Ley No.
2002-67), en la cual se atiende lo relativo al comercio electrénico y los derechos
de los ciberconsumidores.

El articulo 49 de la LCEFEMD, establece que el uso de medios electrénicos
serd valido tnicamente si (a) El consumidor ha consentido expresamente en tal
uso y no ha objetado tal consentimiento; y (b) El consumidor en forma previa
a su consentimiento ha sido informado, a satisfaccion, de forma clara y precisa,
sobre: 1. Su derecho u opcién de recibir la informacién en papel o por medios
no electrénicos; 2. Su derecho a objetar su consentimiento en lo posterior y las
consecuencias de cualquier tipo al hacerlo, incluidas la terminacién contractual
o el pago de cualquier tarifa por dicha accidn; 3. Los procedimientos a seguir
por parte del consumidor para retirar su consentimiento y para actualizar la
informacién proporcionada 4. Los procedimientos para que, posteriormente al
consentimiento, el consumidor pueda obtener una copia impresa en papel de los
registros electrénicos y el costo de esta copia, en caso de existir.

El articulo 50 de la LCEFEMD, es genérico en sentido que sefiala que en
la prestacion de servicios electrénicos en el Ecuador, el consumidor debera
estar suficientemente informado de sus derechos y obligaciones, se puede
interpretar que el alcance de dicha norma es expansivo no sélo a la situacién
de que el proveedor se encuentre en territorio ecuatoriano, sino a que
pueda ser unicamente el consumidor que se encuentra en dicho territorio,
independientemente de que el proveedor opere desde otro pais.

En materia de publicidad y promocién la Ley garantiza que el consumidor
pueda acceder a toda la informacién disponible sobre un bien o servicio sin
restricciones, en las mismas condiciones y con las facilidades disponibles para la
promocion del bien o servicio de que se trate. El usuario de redes electrénicas,
podra optar o no por la recepcién de mensajes de datos que, en forma periddica,
sean enviados con la finalidad de informar sobre productos o servicios de
cualquier tipo.
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Legislacion de Pera

En Pert la base de legislacion en materia de proteccién al ciberconsumidor
se encuentra en la Ley 29571, que es el Cddigo de Proteccion y Defensa del
Consumidor (CPDC), establece su finalidad en el articulo II, consiste que
los consumidores accedan a productos y servicios idéneos y que gocen de los
derechos y los mecanismos efectivos para su proteccién, reduciendo la asimetria
informativa, corrigiendo, previniendo o eliminando las conductas y practicas que
afecten sus legitimos intereses.

Sobre el dmbito de aplicacién de la norma, determina que la norma se
aplicara para proteger al consumidor que se encuentre directa o indirectamente
comprometido con una relacién de consumo, y que se aplicard la norma cuando
las relaciones de consumo se produzcan el territorio peruano o cuando produzcan
sus efectos en este.

En cuanto a las definiciones de los términos de consumidores y proveedor
la norma peruana es ilustrativa en la medida en que no es limitativa, asi el
articulo 4 del CPDC, sefala que se entenderd por usuarios o consumidores a:
(a) Las personas naturales o juridicas que adquieren, utilizan o disfrutan como
destinatarios finales productos o servicios materiales e inmateriales, en beneficio
propio o de su grupo familiar o social, actuando asi en un dmbito ajeno a una
actividad empresarial o profesional; (b) Los microempresarios que evidencien
una situacion de asimetria informativa con el proveedor respecto de aquellos
productos o servicios que no formen parte del giro propio del negocio; (c) En
caso de duda sobre el destino final de determinado producto o servicio, se califica
como consumidor a quien lo adquiere, usa o disfruta.

También se define a los proveedores como las personas naturales o juridicas,
de derecho publico o privado, que de manera habitual fabrican, elaboran,
manipulan, acondicionan, mezclan, envasan, almacenan, preparan, expenden,
suministran productos o prestan servicios de cualquier naturaleza a los
consumidores. Determinando que es posible considerar como proveedores a: (a)
Distribuidores o comerciantes; (b) Productores o fabricantes; (c) Importadores;
Prestadores. Los principios de la norma peruana de proteccién al consumidor se
encuentran en el art. 5 del CPDC, reconociéndose entre otros, los de soberania
del consumidor, pro consumidor, transparencia, correccién de la asimetria,
buena fe, pro asociativo, primacia de la realidad.

Los derechos se contemplan en el articulo 6 del CDPC), los cuales son: (a)
Derecho a una proteccién eficaz respecto de los productos y servicios dainos,
que puedan significar un riesgo o peligro para la vida, salud e integridad fisica.
(b) Derecho a acceder a informacién oportuna, suficiente, veraz y ficilmente
accesible, relevante para tomar una decisién o realizar una eleccién de consumo
que se ajuste a sus intereses, asi como para efectuar un uso o consumo adecuado de
los productos o servicios. (¢) Derecho a la proteccién de sus intereses econémicos
y en particular contra las cldusulas abusivas, métodos comerciales coercitivos,
cualquier otra prictica andloga e informacion interesadamente equivoca sobre
los productos o servicios. (d) Derecho a un trato justo y equitativo en toda
transacciéon comercial y a no ser discriminados por ningtin motivo. (e) Derecho
a la reparacion o reposicion del producto, a una nueva ejecucion del servicio,
o en los casos previstos en el presente Cddigo, a la devolucion de la cantidad
pagada, segtin las circunstancias. (f) Derecho a elegir libremente entre productos
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y servicios idéneos y de calidad, conforme a la normativa pertinente, que se
ofrezcan en el mercado y a ser informados por el proveedor sobre los que cuenta.
(g) A la proteccién de sus derechos mediante procedimientos eficaces, céleres
o 4giles, con formalidades minimas, gratuitos o no costosos, segun sea el caso,
para la atencién de sus reclamos o denuncias ante las autoridades competentes.
(h) Derecho a ser escuchados de manera individual o colectiva a fin de defender
sus intereses por intermedio de entidades publicas o privadas de defensa del
consumidor, empleando los medios que el ordenamiento juridico permita. (i)
Derecho a la reparacion y a la indemnizacién por danos y perjuicios conforme
a las disposiciones del presente Cédigo y a la normativa civil sobre la materia.
(j) Derecho a asociarse con el fin de proteger sus derechos e intereses de
manera colectiva en el marco de las relaciones de consumo. (k) Derecho al pago
anticipado o prepago de los saldos en toda operacién de crédito, en forma total o
parcial, con la consiguiente reduccién de los intereses compensatorios generados
al dia de pago y liquidacién de comisiones y gastos derivados de las cldusulas
contractuales pactadas entre las partes, sin que les sean aplicables penalidades de
algtin tipo o cobros de naturaleza o efecto similar.

Ademis delo sefialado la norma profundiza aspectos relativos ala informacién,
publicidad, idoneidad de productos (garantias), salud y seguridad, protecciéon
de intereses sociales y econdmicos, contratos, métodos comerciales abusivos,
proteccion del consumidor en servicios especificos (servicios publicos, servicios
de salud, servicios educativos, servicios inmobiliarios, servicios de crédito),
responsabilidades y sanciones, defensa colectiva de los consumidores, justicia
de consumo, entre otros preciados en dicha norma, todos ellos aplicables a
operaciones realizadas por métodos de comercio electrénico, cabe acotar que en
Perti se encuentra vigente la Ley de Firmas y Certificados Digitales (LFCD), por
lo que existe un marco regulatorio en materia de validez y seguridad del comercio
electrénico.

La Ley de Firmas y Certificados Digitales (LFCD) tiene por objeto regular la
utilizacién de la firma electrénica otorgandole la misma validez y eficacia juridica
que el uso de una firma manuscrita u otra anéloga que conlleve manifestacién de
voluntad. El articulol de esta norma define la firma electrénica como cualquier
simbolo basado en medios electrénicos utilizado o adoptado por una parte con
la intencién precisa de vincularse o autenticar un documento cumpliendo todas
o algunas de las funciones caracteristicas de una firma manuscrita (Davara, de
Marcos, 2008).

Asimismo el articulo 3 de la LFCD senala que la firma digital es aquella que
utiliza una técnica de criptografia asimétrica, basada en el uso de un par de claves;
una privada y una publica las que se encuentran matemadticamente relacionadas
entre si, de tal forma que las personas que conocen la clave publica no puedan
derivar de ella la clave privada. Es decir es un método informético que garantiza
la autenticidad y seguridad de que una persona brinda su consentimiento
generando un mensaje de aceptacién que se halla contrastado con informacién
de seguridad a efectos de evitar suplantaciones de identidad u otros usos nocivos
que se le pueda dar a la firma digital.

El titular de la firma digital es la persona a la que se le atribuye de manera
exclusiva un certificado digital que contiene una firma digital, identificindolo
objetivamente en relacién con el mensaje de datos, a su vez, el certificado
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digital es el documento electrénico generado y firmado digitalmente por una
entidad de certificacién, la cual vincula un par de claves con una persona
determinada confirmando su identidad, el mencionado certificado digital
contiene los siguientes componente, segin el articulo 7 de la LECD: (a) Datos
que identifiquen indubitablemente al suscriptor. (b) Datos que identifiquen a la
Entidad de Certificacion. (c) La clave publica. (d) La metodologfa para verificar
la firma digital del suscriptor impuesta a un mensaje de datos. (¢) Numero de
serie del certificado. (f) Vigencia del certificado. (g) Firma digital de la Entidad
de Certificacion.

Una ley que reconozca la firma digital de manera especifica es de suma
importancia pues permite como lo sefiala la norma peruana que una firma por
medios electrénicos tenga la misma validez y credibilidad comercial que una firma
manuscrita, lo que sin duda coadyuva en la seguridad del ejercicio del comercio
electrénico.

En el Cuadro 1 se resume comparativo juridico producto del anélisis de las
normativas de los paises de la CAN.
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Cuadro 1

Comparacién de la normativa de proteccién al ciberconsumidor.

Criterio [Pais
Fundamento

Eolivia
Articulo 75 dela

Constitucional Constitucion

MNorma
especifica de
proteccion del
Consurtdor

Estructura

Organizativa

Definicidn de

terminos

Folitica del
Estado de Eolivia
[CFE

Eolivia, 2009

Ley 453 (20153,
Diciernbre 6) o Ley
General de los
Derechos de 1as
Usuarias v los
Usuarios y de las
Consurmdoras v
Consurmidores Ley
164 o Ley General
de
Telecormunicaciones,
Tecnologias de
Informacion v
Cormurnicacion

Vicerninisterio de
Defensa de los

Derechos del
Usuario v
Consurmdor, bajo
tuicion

del Ministerio de
Justicia

Articulo 5 de la Ley
452

Consurmdor,
provesdor,
producto, servicio,

relacion de
CONSUmg

Articulos €,78, 85
dela Ley 164 firma
electronica,
contrato

Colormtia,
Articulo 269 de
la

Constitucian
Folitica

de Colombia
(2011

Ley 1480 de 12

de octubre de
2011

COTAETCIO
electrénico

Ministerio de

COmercio,
Industria v
Turismo.

Superintendencia

de Proteccidn al

Consurrndor

COrTercio
electronico,
consurnidor,
ventas a
distancia

Firma electronica

contrato

La Unién Europea
El Tratado de Maastricht de 1992, constitutivo de la Unién Europea, contiene
en sus disposiciones el articulo 129 A, que senala: “La Comunidad contribuira
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a que se alcance un alto nivel de proteccién de los consumidores mediante: (a)
medidas que adopte en virtud del articulo 100 A en el marco de la realizacion del

mercado interior; (b) acciones concretas que apoyen y complementen la politica
llevada a cabo por los Estados miembros a fin de proteger la salud, la seguridad y

los intereses econémicos de los consumidores, y de garantizarles una informacién
adecuada”; con lo cual el Tratado reconoce los derechos de los consumidores
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a la salud, seguridad, informacién y proteccién juridica, posteriormente con la
modificacién por medio del Tratado de Amsterdam se agregaron los derechos a
la educacién y a la organizacion para la salvaguarda de sus intereses.

En este mismo orden de ideas la Directiva 97/7 tiene por objeto aproximar las
disposiciones legales, reglamentarias y administrativas de los Estados miembros
de la Unién europea relativas a los contratos a distancia entre consumidores y
proveedores.

El articulo 4 de la Directiva 97/7 establece que el consumidor tiene derecho
previamente a celebrar un contrato a distancia a recibir informacién inequivoca y
comprensible, mediante cualquier medio adecuado a la técnica de comunicacién
a distancia utilizada, respetando los principios de buena fe en materia de
transacciones comerciales, la informacién debera contener entre otros elementos
la identidad del proveedor, su direccién, caracteristicas esenciales del bien o
servicio, precio total, gastos de entrega, modalidades de pago, entrega o ejecucion,
existencia de un derecho de resolucién, plazo de validez de la oferta, duracién
minima del contrato. Como complemento el articulo 5 de la Directiva 97/7
dispone que el consumidor tenga el derecho a recibir la confirmacién escrita de
su solicitud o mediante cualquier otro soporte duradero a su disposicion.

El articulo 8 determina que el consumidor puede solicitar la anulacién de
un pago en caso de utilizacién fraudulenta de su tarjeta de pago en el marco
de contratos a distancia cubiertos por la presente Directiva; un régimen de
interdiccién de suministros no solicitados, restricciones en la utilizaciéon de
técnicas de comunicacion a distancia para evitar llamadas automaticas y fax.

Todas estas normas tienen un caracter imperativo como lo estipula el articulo
12 de la Directiva, los articulos 13 y 14 determinan las reglas para su aplicacion.

El Mercosur

El Mercosur, es un tratado de libre comercio entre sus paises miembros,
Argentina, Brasil, Paraguay y Uruguay, su carta constitutiva data del 26 de
marzo de 1991 en el Tratado de Asuncidn, el articulo 1, establece que este
Mercado Comtn implica: (a) La libre circulacién de bienes, servicios y factores
productivos entre los paises, a través, entre otros, de la eliminacién e los derechos
aduaneros y restricciones no arancelarias a la circulacién de mercaderias y de
cualquier otra medida equivalente. (b) El establecimiento de un arancel externo
comun y la adopcién de una politica comercial comtn con relacién a terceros
Estados. (c) La coordinacién de politicas macroecondmicas y sectoriales. (d) El
compromiso de armonizar las legislaciones en las dreas pertinentes, para lograr el
fortalecimiento del proceso de integracion.

En ese contexto claramente aparece la normativa del consumidor como un
factor que hace a la integracién del Mercosur, sin embargo hasta ahora lo tnico
que existen son propuestas, como el Proyecto de Protocolo de Defensa del
Consumidor del Mercosur o el Protocolo de Santa Maria sobre Jurisdiccién
Internacional en Materia de Relaciones de Consumo o la Resolucién del Grupo
Mercado Comun sobre Derecho Aplicable a los Contratos Internacionales de
Consumo, pero nada de Legislacion vigente, sin embargo como muy bien sostiene
Feldstein de Cardenas y Klein (2011).

Al legislador del MERCOSUR, conforme el compromiso asumido en el
articulo 1° del Tratado de Asuncidn, le compete instar la armonizacién legislativa
en las dreas pertinentes, de modo tal de evitar distorsiones entre los Estados
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miembros, y que la ignorancia de las reglas aplicables en paises distintos al suyo
lleve a los consumidores-usuarios a no realizar transacciones fuera de sus paises.
En el caso MERCOSUR, la situaciéon dada pareceria indicar la conveniencia de
un acercamiento a la legislacién brasilena, ya que es la que tiende a la mayor
proteccion del consumidor.

CONCLUSIONES

Existe un vacio juridico en la regulacién del comercio electrénico en Bolivia,
por lo cual surge la necesidad de una Ley especifica que atienda el cibercomercio
y las relaciones entre el ciberconsumidor y el proveedor, con una definicién
de toda la terminologia y alcances del comercio electrénico. De esta forma el
ciberconsumidor estard protegido y el proveedor se beneficiara de la seguridad de
las transacciones electrdénicas.

La nueva normativa debe contemplar el principio de equivalencia funcional
en la consideracién de relaciones comerciales a través de medios tecnoldgicos,
pues permite enmarcarlos en los conocimientos tradicionales “ius privatistas”, sin
tener que asumir que se trata de categorias juridicas totalmente diferentes, lo que
sin duda simplifica la reflexién juridica. Por supuesto que se deben atender las
nuevas situaciones y retos de regulacién que igualmente se encuentran presentes
al considerar el uso de la tecnologia en las relaciones humanas.

El comercio electrénico es un fenémeno juridico, econdémico y social en el
que se produce una contrataciéon de productos o servicios a través de medios
informdticos, con lo que se establece que es una modalidad en que la tecnologia
se pone al servicio del comercio, lo que sucede de manera idéntica con el
consumo, puesto que las relaciones de consumo que se realizan en utilizacién de
las tecnologias de la comunicacién igualmente no pierden su esencia, por tanto
se deben separar las relaciones de comercio y las de consumo asi sea que ambas
se realizan a través de tecnologia como internet; puesto que ambas tienen una
esencia y finalidades distintas.

Elarticulo 1 de la Ley Modelo de Comercio Electrénico CNUDMI, que hace
referencia a todo tipo de informacién en forma de mensaje de datos utilizada
en el contexto de actividades comerciales, puede remplazarse por actividades de
consumo, es decir es una Ley Modelo que va més a regular el medio (la actividad
tecnoldgica) que el fin (el comercio), por lo que sus desarrollos sobre el medio
son igualmente ilustrativas a efectos de considerar la situacién del consumo
electrénico.

En cuanto ala terminologia se entiende que los consumidores son destinatarios
finales de los bienes o servicios adquiridos y los consumidores no usardn
dichos bienes o servicios con fines lucrativo empresariales de manera directa. El
ciberconsumidor debe ser protegido ya que es considerado la parte débil dentro
de la relacion juridica de consumo.

Los cuatro paises de la CAN, tienen legislacién de defensa del consumidor, y
en ellos si bien existen particularidades regulativas, coinciden en los derechos de
los consumidores fundamentados en los Derechos Humanos.

Bolivia es el unico que no reconoce expresamente el derecho a la constitucién
de asociaciones de consumidores, sin embargo que ello igualmente estd
garantizado por la Constitucién Politica del Estado de Bolivia.
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La legislacion colombiana contempla los derechos de los ciberconsumidores,
tales como a: la identificacién comercial del empresario, la informacién digital
del producto ofertado, la informacién sobre los medios de pago, la entrega del
producto, al retracto y condiciones del contrato, la constancia de la transaccion,
la proteccién de datos del ciberconsumidor, un soporte digital brindado por el
proveedor y la reversion del pago.

En la legislacién ecuatoriana se identificaron los derechos implicitos a la
informacién digital y ala reversion, y en el caso de Perti estd contemplado derecho
ala proteccién contra los métodos comerciales agresivos o enganosos alcanzando
dicho derecho a los contratos a distancia con lo que ingresa dentro del consumo
electrénico.

De la comparacién juridica se identifican las particularidades y las semejanzas
en cuanto a los principios y derechos.

Asimismo se identifica el avance de Europay el Mercosur a efectos de ver cémo
la tematica puede tratarse en un escenario comunitario, teniendo ambos bloques
realidades totalmente distintas sin embargo ambos contemplan la pertinencia del
tratamiento comunitario de la proteccién de los consumidores. En Europa ya
existen Reglamentos europeos en distintas dreas vinculados con el derecho de los
consumidores, lo que nos brinda un claro argumento de la pertinencia de tratar
nuestra problemdtica a nivel subregional de la CAN.

Se debe hacer un planteamiento juridico a nivel subregional ya que carecemos
de un marco juridico internacional aplicable a las relaciones de consumo de los
paises de América Latina con el resto del mundo comercial.

Con todo lo referido parece legitimo y pertinente plantear el establecimiento
de una Decisiéon en la Comunidad Andina de Naciones que tenga por objeto la
adopcién de una norma comunitaria en materia de proteccion de los derechos de
los ciberconsumidores, sustentando nuestra posicién en fundamentos juridicos
y econdémicos que hacen viable dicho proceso armonizador, recordando que
el art. 3 del Acuerdo de Cartagena de la CAN establece que: “Para alcanzar
los objetivos del presente Acuerdo se emplearan, entre otros, los mecanismos
y medidas siguientes: b) La armonizacién gradual de politicas econémicas
y sociales y la aproximacién de las legislaciones nacionales en las materias
pertinentes”, lo que nos otorga un mandato normativo claro y concreto a efectos
de sustentar de nuestra parte una postura armonizadora de los derechos de los
ciberconsumidores.

Finalmente, se plantea la creacién de un Defensor del Consumidor Andino
como institucién encargada de la proteccién de los ciberconsumidores y también
se plantea la utilizacién de las funciones arbitrales del Tribunal Andino de
Justicia como mecanismo de resolucion de disputas entre ciberconsumidores y
proveedores.
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