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la era digital actual, donde la seguridad de la informacién se ha
vuelto imperativa para las organizaciones. Este estudio se
enfoca en la interseccion entre ciberseguridad y ciencia de
datos, utilizando métodos de aprendizaje automdtico y andlisis
de texto para comprender y fortalecer las defensas contra
amenazas. Se destaca la importancia del TF-IDF (Frecuencia
de Términos-Inversa de Documentos) como una herramienta
para evaluar la relevancia de los términos en documentos y su
aplicacion en la clasificacién de vulnerabilidades. El clasificador
Multinomial Naive Bayes se presenta como una herramienta
eficiente en la clasificacién de texto, calculando probabilidades
de pertenencia a clases especificas basadas en la frecuencia de
términos. Se detallan las férmulas esenciales utilizadas en este
algoritmo, como la probabilidad condicional y la distribucién
multinomial. La metodologia KDD (Knowledge Discovery in
Databases) gufa el proceso, desde la recopilacién de datos en
plataformas como Kaggle hasta la seleccidn, limpieza y
transformacién de datos. El uso de * TfidfVectorizer' facilita la
discretizacion de datos de texto, y el método * GridSearchCV*
optimiza los hiperpardmetros del modelo, alcanzando una
exactitud del 97.36%. Finalmente, La matriz de confusién
revela un buen rendimiento general, aunque se identifican
dreas de mejora, especialmente en la clase 'High'.
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Abstract: Cybersecurity analysis using data science and
machine learning plays a crucial role in today's digital era,
where information security has become imperative for
organizations. This study focuses on the intersection between
cybersecurity and data science, using machine learning
methods and text analytics to understand and strengthen
defenses against threats. The importance of TF-IDF (Term-
Inverse Document Frequency) is highlighted as a tool to
evaluate the relevance of terms in documents and its
application in vulnerability classification. The Multinomial
Naive Bayes classifier is presented as an efficient tool in text
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classification, calculating probabilities of belonging to specific
classes based on the frequency of terms. The essential formulas
used in this algorithm, such as conditional probability and
multinomial distribution, are detailed. The KDD (Knowledge
Discovery in Databases) methodology guides the process, from
data collection on platforms like Kaggle to data selection,
cleaning and transformation. The use of ‘TfidfVectorizer'
facilitates the discretization of text data, and the
‘GridSearchCV'  method  optimizes  the  model's
hyperparameters, achieving an accuracy of 97.36%. Finally, the
confusion matrix reveals good overall performance, although
areas for improvement are identified, especially in the "High'
class.

Keywords: cybersecurity, naive bayes, vulnerabilities.
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NTRODUCCION

La seguridad de la informacién se ha vuelto crucial para las
organizaciones en un mundo cada vez mds interconectado y
digitalizado [1]. Los objetivos primordiales de la ciberseguridad
abarcan desde la prevencién y deteccién de intrusiones hasta la
identificacién de amenazas como el malware y prevencion del fraude.
La ciencia de datos aplicada en el dominio de la ciberseguridad emplea
el aprendizaje de méquina para prevenir, identificar y remediar
posibles amenazas a la ciberseguridad [2]. La interseccion entre la
ciberseguridad y la ciencia de datos ofrece una oportunidad tnica para
comprender el panorama actual de amenazas, anticipar y fortalecer las
defensas contra futuros ataques. A través de la combinacién de
métodos estadisticos, aprendizaje automdtico y andlisis de texto, este
andlisis busca proporcionar una vision integral de las vulnerabilidades,
desde su descubrimiento hasta su resolucién. La capacidad de prever
posibles puntos de vulnerabilidad, comprender la gravedad de las
amenazas y optimizar los tiempos de respuesta son objetivos clave que
se abordaran en este estudio, con el objetivo de fortalecer la postura
de seguridad cibernética en entornos cada vez mas dindmicos y
desafiantes.

REVISION DE LITERATURA

El TF (Frecuencia de Términos) y el IDF (Frecuencia de
Documentos Inversa) son conceptos utilizados en el procesamiento
de lenguaje natural y la recuperacion de informacién [3]. Para
entender estos términos independientemente se tiene que: El TF es
una medida que indica la frecuencia con la que un término especifico
aparece en un documento. Se calcula dividiendo el niimero de veces
que aparece un término en un documento por el numero total de
términos en ese documento. El TF es util para determinar la
importancia de un término dentro de un documento especifico. Y
que el IDF es una medida que indica la importancia de un término en
un conjunto de documentos. Se calcula dividiendo el nimero total de
documentos en el conjunto por el nimero de documentos que
contienen el término especifico. El IDF es util para determinar la
relevancia de un término en todo el conjunto de documentos.

TE-IDF es un algoritmo que combina TF e IDF para asignar pesos
a los términos en un documento, destacando su importancia relativa
en un conjunto de documentos. Esta técnica, ampliamente utilizada
en recuperacion de informacién y clasificaciéon de documentos, pesa
las palabras en funcién de su relevancia. La férmula bésica consiste en
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multiplicar la frecuencia de término (TF) por la frecuencia inversa de
documento (IDF).

Multinomial Naive Bayes

El clasificador Multinomial Naive Bayes (MultinomialNB) es un
algoritmo utilizado en el procesamiento de lenguaje natural y la
clasificacion de documentos. Se basa en el teorema de Bayes y se
utiliza principalmente en tareas de clasificacién de texto. El algoritmo
calcula la probabilidad de cada etiqueta para una muestra dada y luego
selecciona la etiqueta con la probabilidad mas alta como resultado. El
MultinomialNB asume que cada caracteristica clasificada no estd
relacionada con ninguna otra caracteristica, lo que significa que la
presencia o ausencia de una caracteristica no afecta la presencia o
ausencia de otra caracteristica. Este clasificador es ampliamente
utilizado debido a su eficiencia computacional y facilidad de
implementacién [4].

Férmulas utilizadas en el clasificador MultinomialNB [5];

Probabilidad condicional

e P(c|d) =P(c) *P(d|c) / P(d)

Donde:

e P(c|d) es la probabilidad de que el documento d pertenezca a la
clase c.

e P(c) es la probabilidad a priori de la clase c.

e P(d|c) es la probabilidad condicional de que el documento d
pertenezca ala clase c.

o P(d) es la probabilidad marginal del documento d.

Calcula la probabilidad de que un documento pertenezca a una
clase especifica dada la presencia de ciertas caracteristicas en el
documento. Es fundamental para la clasificaciéon de texto utilizando
el algoritmo MultinomialNB.

Distribucién multinomial:

e P(d|c) =TT |V| t=1 P(wt|c)xt

Donde:

e P(d|c) es la probabilidad de que el documento d pertenezca a la
clase c.

o |V] es el tamano del vocabulario utilizado para entrenar el
modelo.

o P(wt|c) es la probabilidad de que el término wt aparezca en un
documento de la clase c.

e xt es la frecuencia del término wt en el documento d.

Se utiliza para calcular la probabilidad condicional de un
documento dada una clase, considerando la frecuencia de aparicién de
cada término en el documento y en la clase. Es fundamental para
modelar la distribucién de palabras en un documento y su relacién
con una clase especifica en el contexto de la clasificacién de texto con
MultinomialNB.
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METODOLOGIA

Como metodologia se eligi6 KDD (Knowledge Discovery in
Databases), basada en un bien definido proceso KDD de multiples
pasos (Fig. 1), para el descubrimiento de conocimiento en grandes

coleccione de datos [6], [7].
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Figura 1
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Recopilacién

La recopilacién de datos se llevd a cabo mediante una exhaustiva
busqueda en plataformas de datos abiertos, siendo Kaggle la principal
fuente utilizada bajo la temdtica "cybersecurity”. El conjunto de datos
seleccionado para el andlisis es "Cybersecurity Risk (2022 CISA
Vulnerability)", el cual ofrece una visién de las vulnerabilidades
reportada por Cybersecurity and Infrastructure Security Agency
(CISA) durante el afio 2022 [8]. Este conjunto de datos ha sido
elegido debido a su amplitud, calidad y representatividad en cuanto a
la informacién disponible sobre vulnerabilidades cibernéticas.
Ademas, se ha validado la autenticidad y confiabilidad de los datos
mediante revisiones detalladas de la fuente. A continuacién, se
describe las columnas presentes en el dataset:
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Tabla 1

Columna

Descripcion Tipo

Nombre del proyecto del proveedor

Vendor_project asociado a la vulnerabilidad String
El nombre del producto asociado a la .
Product valnerabilidad. String
Vulnerability_name El nombre de la vulnerabilidad. String
La fecha en que la vulnerabilidad se afiadi6
Date_added  al catdlogo de vulnerabilidades explotadas Date
conocidas de CISA.
Short_description  Breve descripcidn de la vulnerabilidad. String
Required_action Laaccién ljl?liirrljljiﬁzzz,remedlar la String
Due_date Lafechaen 13-.C,1U—C debe c‘ompletarse la Date
accién requerida.
Notes Notas adicionales sobre la vulnerabilidad. String
Grp El grupo asociado a la vulnerabilidad. String
Pub_date Fecha de publicacién de la vulnerabilidad. Date
Cuss La puntuaciéon de Common Vulnerability String
Scoring System asociada a la vulnerabilidad.
Cwe Enumeracién de la debilidad comtn String
asociada a la vulnerabilidad.
Vector El vector asociado a la vulnerabilidad. String
) La complejidad asociadaala .
Complexiy valnerabilidad. String
Severity El nivel de gravedad asociado a la String
vulnerabilidad.

Descripcién de las columnas del dataset.
Seleccidn, limpieza y transformacién

Descripcion de las columnas del dataset.

Columna Descripcién Tipo Vendor_project Nombre del proyecto
del proveedor asociado a la vulnerabilidad String Product El nombre
del producto asociado a la vulnerabilidad. String Vulnerability_name
El nombre de la vulnerabilidad. String Date_added La fecha en que la
vulnerabilidad se anadi6 al catdlogo de vulnerabilidades explotadas
conocidas de CISA. Date Short_description Breve descripcion de la
vulnerabilidad. String Required_action La accién requerida para
remediar la vulnerabilidad. String Due_date La fecha en la que debe
completarse la accion requerida. Date Notes Notas adicionales sobre
la vulnerabilidad. String Grp El grupo asociado a la vulnerabilidad.
String Pub_date Fecha de publicacién de la vulnerabilidad. Date Cyss
La puntuacién de Common Vulnerability Scoring System asociada a
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la vulnerabilidad. String Cwe Enumeracién de la debilidad comtn
asociada a la vulnerabilidad. String Vector El vector asociado a la
vulnerabilidad. String Complexity La complejidad asociada a la
vulnerabilidad. String Severity El nivel de gravedad asociado a la
vulnerabilidad. String Importar tabla

Seleccién, limpieza y transformacion

El procesamiento de datos desempefia un papel crucial en la
identificaciéon  de  vulnerabilidades de  ciberseguridad. La
normalizacién, limpieza y transformacién adecuada de datos
permiten una interpretacién mas precisa de las amenazas, se tratan los
valores faltantes o también conocidos como ‘na’, en este caso se los
elimina, adicionalmente se aplica TfidfVectorizer para discretizar los
valores de la variable ‘short_description’, esta técnica se utiliza para
convertir datos de texto en vectores numéricos, asignando
ponderaciones a las palabras en funcién de su frecuencia [7].

Ademas, el uso de algoritmos de aprendizaje automatico facilita la
deteccién temprana de patrones andémalos, contribuyendo asi a la
prevencion proactiva de posibles ataques [6].

Mineria de datos
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Figura 2
Andlisis descriptivo del dataset.
Andlisis descriptivo del dataset.

Andlisis descriptivo del dataset.

Las graficas en torno a la severidad, demuestran que existen mayor
cantidad de vulnerabilidades con una severidad alta seguidos por
vulnerabilidades de severidad critica, esto puede ser causado por que
la Cybersecurity and Infrastructure Security Agency (CISA) se centra
en las amenazas cibernéticas de mayor relevancia.

El medio de ataque que prevalece en los datos de las
vulnerabilidades es el vector de redes las cuales pueden llevarse a cabo
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desde internet y el de menor ocurrencia es el de redes adyacentes las
cuales tnicamente pueden ser llevadas a cabo desde la misma red fisica
o légica.

La complejidad asociada a la vulnerabilidad nos dice que tantos
conocimientos o recursos se necesitan para poder atacar a la
vulnerabilidad y los datos demuestran que la mayor cantidad de
vulnerabilidades tienen una complejidad baja.

Los proveedores de productos o servicios informdticos pueden ser
objeto de ataques ya sea por fines econémicos o de relevancia
geopolitica, en este sentido podemos evidenciar que Microsoft, Cisco,
Adobe, Apple y Google son los proveedores con mayor numero de
vulnerabilidades siendo todos estos con base en Estados Unidos. En
este sentido los productos con mayores vulnerabilidades reportadas
por la CISA son el sistema operativo Windows de Microsoft, el
software de Flash Player de Adobe y las tecnologias de navegadores de
internet de Internet Explorer y el motor de JavaScript y Web
Asamblea V8.

Las categorias de las vulnerabilidades CWE es utilizado para ayudar
a los desarrolladores de productos informaticos a evitar los errores
méds comunes y categorizarlos siendo la segunda categoria mds
frecuente en las vulnerabilidades la de un manejo deficiente de la
restricciéon inadecuada de operaciones dentro de los limites de un

bufer de memoria (CWE-119) [9], [10].
RESULTADOS

La eleccién de este enfoque metodoldgico se fundamenta en su
capacidad para procesar descripciones breves de vulnerabilidades,
permitiendo una clasificacién precisa y eficiente. A continuacion, se
detallaran los resultados obtenidos, destacando la relevancia y
aplicabilidad de las técnicas de preprocesamiento y clasificacién de la
severidad de las vulnerabilidades y comprensién de las
vulnerabilidades reportadas en el ambito de la ciberseguridad. Para el
ajuste de los hiperparimetros del modelo se utilizé el método
GridSearchCV,  encuentra la  combinacién  éptima  de
hiperpardmetros de tal manera que maximice la exactitud del modelo.

El modelo obtenido proporciona una exactitud de 97,36% lo que
sugiere que tiene un buen rendimiento general. La matriz de
confusién (Fig. 3) proporciona detalles sobre cdmo el modelo se
desempena en cada clase. Se observa que el modelo tiene dificultades
con la clase ‘High’ ya que da falsos positivos con las clases ‘Medium’ y
‘Critical’, sin embargo, funciona bien para las clases ‘Medium’ y
‘Critical’.

Figura 3
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Matriz de confusidn resultado del test con el modelo construido
basado en el algoritmo Multinomial Naive Bayes.

DISCUSION

I tema de la influencia de los estereotipos de género en la
construcciéon de la i

El tema de la influencia de los estereotipos de género en la
construccién de la identidad del nifio es de gran importancia y ha sido
abordado en diversas investigaciones y estudios, como los presentados
en la bibliografia proporcionada. Las entrevistas realizadas a
educadores, padres y expertos en el tema son fundamentales para
complementar el andlisis de estos estudios y obtener una perspectiva
més amplia y detallada de la problematica.

En virtud de lo expuesto, es importante destacar que los estudios en
la bibliografia se enfocan en diferentes aspectos de la influencia de los
estereotipos de género en la construcciéon de la identidad del nino,
como la influencia de los cuentos clasicos en la perpetuacién de
estercotipos de género (Asensi, 2019), la influencia de los medios de
comunicacién y la televisién en la formacién de la identidad de
género (Avalos, 2009), la influencia de los estereotipos de género en el
ambiente escolar sobre el desarrollo psicosocial de los nifios y ninas
(Balseca & Nataly, 2020), la construccién de la identidad personal,
sexual y de género durante el juego en la infancia (Caballero, 2021), y
la influencia de los roles y estercotipos de género en la publicidad
infantil (Del Rosario & Vargas, 2018), entre otros.

En primer lugar, las entrevistas realizadas a educadores, padres y
expertos en el tema permiten obtener una visiéon més amplia de cémo
los estereotipos de género se reflejan en diferentes ambitos de la vida
del nino, y cémo afectan a su identidad de género y a su desarrollo en
general. Ademds, estas entrevistas pueden proporcionar informacién
valiosa sobre las estrategias y herramientas que se utilizan para
abordar y modificar estos estereotipos en diferentes contextos, como
el aula, el hogar y la sociedad en general.

Por ejemplo, las entrevistas pueden permitir conocer cé6mo los
educadores estin trabajando para fomentar la igualdad de género en el
aula y como estin abordando los estereotipos de género en su practica
educativa. Igualmente pueden permitir conocer la opinién de los
padres sobre la influencia de los estereotipos de género en la identidad
de género de sus hijos, asi como las estrategias que utilizan para
fomentar la igualdad de género en el hogar.

En segundo lugar, las entrevistas a expertos en el tema pueden
proporcionar informacién valiosa sobre las tendencias actuales en la
investigacién sobre la influencia de los estereotipos de género en la
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construccion de la identidad del nifo, asi como sobre las herramientas
y estrategias mds efectivas para abordar y modificar estos estereotipos.

En sintesis, las entrevistas realizadas a educadores, padres y expertos
en el tema son fundamentales para obtener una visién mas amplia y
detallada de la problemética de los estereotipos de género en la
construccion de la identidad del nifio, asi como para conocer las
estrategias y herramientas mds efectivas para abordar y modificar estos
estereotipos en diferentes ambitos de la vida del nino.

CONCLUSIONES

La aplicacién del algoritmo Multinomial Naive Bayes permitié una
evaluacion detallada del desempefio del modelo en diferentes clases,
proporcionando una visién integral de su capacidad predictiva. La
alta exactitud obtenida, del 97.36%, sugiere que el modelo es eficaz en
la clasificacién de las vulnerabilidades en las categorias CRITICAL,
HIGH y MEDIUM. Sin embargo, la matriz de confusién reveld la
presencia de algunos falsos positivos y falsos negativos, indicando
areas donde el modelo puede ser mejorado.
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