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Resumen: En la actualidad, existen sistemas de vigilancia,
como las herramientas de reconocimiento facial, que justifican
su existencia en la nocién de seguridad personal y de los
Estados. Sin embargo, este desarrollo tecnoldgico y el objetivo
de brindar esa sensacién de seguridad entran en tensién con
derechos fundamentales. El presente texto busca analizar cémo
los sistemas de reconocimiento facial, enmarcados en la idea
de dar seguridad, ponen en riesgo los derechos a la privacidad
¢ intimidad. Para el cumplimento del objetivo, se acude a un
didlogo interdisciplinario entre elementos juridicos y de la teorfa
social; lo primero, para comprender el derecho a la intimidad
y lo segundo, con el fin de examinar los sistemas de seguridad
encuadrados en un discurso de poder.

Palabras clave: seguridad, intimidad, sistemas de vigilancia,

poder.

Abstract: Currently there are surveillance systems, such as facial
recognition tools, that justify their existence in the notion
of personal and State security. However, this technological
development and the objective of providing a sense of security
is in tension with fundamental rights. This text seeks to analyze
how facial recognition systems, framed in the idea of providing
security, put the rights to privacy and intimacy at risk. For
the fulfillment of the objective, an interdisciplinary dialogue
between legal elements and social theory is used. First to
understand the right to privacy and secondly, to analyze the
security systems framed in a discourse of power.

Keywords: security, privacy, surveillance systems, power.

Resumo: Atualmente existem sistemas de vigilancia, como
as ferramentas de reconhecimento facial, que justificam sua
existéncia na nogio de seguranca pessoal ¢ do Estado. No
entanto, este desenvolvimento tecnoldgico e o objetivo de
proporcionar uma sensa¢io de seguranca estio em conflito com
os direitos fundamentais. Este texto busca analisar como os
sistemas de reconhecimento facial, enquadrados na ideia de
oferecer seguranca, colocam em risco os direitos & privacidade
e 4 intimidade. Para o cumprimento do objetivo, utiliza-se um
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didlogo interdisciplinar entre os elementos juridicos e a teoria
social. O primeiro para entender o direito & privacidade ¢ o
segundo, para analisar sistemas de seguranca enquadrados em um
discurso de poder.

Palavras-chave: seguranga, privacidade, sistemas de vigilancia,
poder.

INTRODUCCION

En las discusiones alrededor del Estado, se posiciona la categoria de seguridad, entendida como la garantia
del orden y la sociedad. Se deriva desde las apreciaciones de Hobbes sobre el Estado, o ese gran Leviatan
que permite salir del estado de naturaleza, hasta debates recientes sobre el mantenimiento del Estado ante
amenazas globales o locales. En las discusiones sobre la modernidad, emerge la nocién de incertidumbre; es
decir, el miedo constante en el que viven los seres humanos. Se trata, entonces, esa incertidumbre, entendida
como una forma de miedo que, de una u otra forma, maneja la conducta humana.

Bajo ese entendido, cabe preguntarse: ;por qué la incertidumbre traducida en miedo es uno de los pilares
del Estado moderno? Si bien en su momento se asumio6 la figura de Estado como sefial de la convivencia, los
cambios histéricos en los tltimos decenios posicionan el temor al otro, los otros. En estas modificaciones, se
hace necesario dar su lugar a la nocién de seguridad en los debates de las ciencias sociales.

En dicho contexto, en las tltimas décadas, se han implementado mecanismos para que las sociedades se
sientan “seguras”. Entre ellos, se destaca la puesta en practica de sistemas de vigilancia, desarrollados con la
sofisticacién tecnoldgica de los anos recientes. Ejemplo de esos sistemas de vigilancia son las herramientas
tecnoldgicas de reconocimiento facial. Sin embargo, si bien ellas se justifican en el requerimiento de seguridad,
entran en tension con derechos como la intimidad y privacidad, reconocidos como fundamentales.

Siguiendo el escenario descrito, el objetivo del presente trabajo es analizar cémo los sistemas de
reconocimiento facial, enmarcados en la idea de brindar seguridad, ponen en riesgo los derechos a la
privacidad e intimidad. Para el cumplimento del propésito, se acude a un didlogo interdisciplinario entre
elementos juridicos y de la teoria social.

El texto se compone de cuatro apartados. En el primero, se examina la seguridad como categoria de estudio
y como el justificante de los sistemas de vigilancia. En primer lugar, se esboza las principales teorias que se han
ocupado de su estudio y, en segunda instancia, se analiza dicha categoria desde las propuestas de vigilancia
tratadas por Michel Foucault y Zygmunt Bauman. Establecido este marco analitico, en el siguiente acépite
se desarrolla los elementos tedricos y normativos de los derechos a la intimidad y privacidad. En la tercera
seccion, se describe los sistemas de reconocimiento facial como herramientas biométricas. Este desarrollo
permite que, en el cuarto capitulo, se describa esos instrumentos como mecanismos de vigilancia en las
sociedades modernas y su impacto en los derechos mencionados. Finalmente, se elevan conclusiones sobre
lo disertado.
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EL DISCURSO DE LA SEGURIDAD LINEAMIENTO HISTORICO DE LAS TEORIAS DE SEGURIDAD.

A pesar de que la definicién de seguridad podria parecer ficil de conceptualizar, tedricamente puede
comprender un gran espectro de significados, segtin el contexto histérico en el que se desarrolle. Desde
la acepcion clésica, el término tiene una propiedad objetiva y otra subjetiva. Arnold Wolfers, en su libro
National Security As An Ambiguous Symbol, citado por Moller (1996), manifest: “seguridad, en un sentido
objetivo mide la ausencia de amenazas a los valores adquiridos, en un sentido subjetivo, la ausencia de temor
sobre el ataque a dichos valores” (p. 769).

La definicién dada por Wolfers se limita a la amenaza de los valores. Empero, fue un gran avance para su
época, ya que, en un primer momento, la seguridad no era vista como un término de interés que valiera la
pena conceptualizar a partir de la teoria de las relaciones internacionales y las ciencias politicas, en vista de
que se hacia uso de otras categorias como la de poder. A partir de esta nocién, la seguridad comienza a jugar un
papelimportante enla teoria de las relaciones internacionales; sin embargo, fue estudiada por diversos autores
como Hobbes, quien establecié que el ser humano, por naturaleza, se encuentra en un estado constante de
envidias y odios. Esa condicion, llevaala persona a una permanente lucha que termina convirtiéndose en una
anarquia. Y es en este momento cuando surge el Estado como un salvador para abandonar la condicién de
guerra. Desde tal concepto, se puede establecer la entidad estatal como un todo, un organismo salvador de
los mas impuros deseos de odio de la humanidad, que la conducen a convertirse en el centro de la seguridad.

A partir de los fundamentos teéricos previos, emanan las primeras corrientes, también tedricas, sobre la
seguridad. Entre ellas se posiciona la teoria realista que ubica al Estado como objeto ultimo de la seguridad.
Este postulado surgi6 a finales de la Segunda Guerra Mundial, pero encontré su fortalecimiento con la Guerra
Fria. Es posible hablar de él, desde una perspectiva de la primera la doctrina comtn de la seguridad nacional,
por llamarla asi, la cual tenfa como precepto central que mientras el Estado se mantuviera seguro la poblacién
se encontraria segura. Bajo este aspecto, se debia hacer uso de todo el poderio militar, a sabiendas de que la
mejor manera de salvaguardar la seguridad era mediante el armamento. Es asi como surge una competencia
acumulativa entre los paises por saber quién tenia mejor indumentaria bélica.

Mis adelante, se desprende, entonces, la teoria de la disuasion: uno de los Estados intenta inducir al otro
para que realice o se abstenga de ejecutar una accién en su contra. Ese precepto teérico fue usado como uno de
los justificantes de la creacién y del uso de armas nucleares durante finales de la Segunda Guerra Mundial. No
obstante, la praxis de esa idea trajo consigo diversos problemas en el nivel econdmico, a causa de la excesiva
acumulacién de armamento, ademas de ocasionar conflictos sociales que condujeron a buscar una nueva
alternativa para salvaguardar la seguridad.

Por otro lado, se encuentra la teoria de la seguridad comun, la cual surgié a partir del informe de la
Comisién Palme de 1982, titulado la Seguridad Comiin un Programa para el Desarme. Se establece que debe
existir una restriccién mutua de los Estados, con el fin de establecer relaciones pacificas; esto supondria un
frente al dilema de la seguridad. La teoria estd planteada “con el fin de facilitar y promover la cooperacién entre
los estados para hacer frente a la situacién de anarquia internacional y superar la carencia de una autoridad
central supranacional” (Orozco, 2006, p. 172).

También se presenta la teoria del constructivismo, que plantea la existencia de un sistema internacional
creado por diversos sujetos como los Estados, las ONG, los grupos étnicos, entre otros, que tienen como
proposito ser intermediarios de los conflictos y evitar la germinacién de estos. Ademds, aparece un interés
de salvaguardar a cada uno de los sujetos que conforman ese sistema, pero su caracteristica principal es
la identidad de la sociedad que conforma el Estado, es asi como la seguridad tiene un enfoque colectivo
internacional que se genera dada la participacién de los diferentes actores, los cuales identifican unos intereses
y posiciones comunes.

Estas nuevas dimensiones otorgadas al concepto de seguridad llevaron a que en 1994 el Programa de las
Naciones Unidas para el Desarrollo publicara un informe en el que se habla de la seguridad humana:

35



REVISTA LATINOAMERICANA DE DERECHOS HUuMANOS, 2022, VoL. 33, NUM. 1, ENERO-JUNIO, ISSN: 1659-4304 ...

No sera posible que la comunidad de paises conquiste ninguna de sus metas principales —ni la paz, ni la proteccién del
medio ambiente, ni la vigencia de los derechos humanos o la democratizacién, ni la reduccion de las tasas de fecundidad, ni
la integracidn social— salvo en un marco de desarrollo sostenible conducente a la seguridad de los seres humanos (Larson

etal., 1994, p. 1).

Se formuld, entonces, que la seguridad no solo es un elemento para liberarse de las amenazas, sino que igual
debe fungir como mecanismo base del Estado y de su desarrollo; a través de la seguridad es posible alcanzar
estos objetivos.

Por otro lado, estd la teorfa de la integracién, que surge de la escuela de Copenhague, la cual intenta
reconciliar los diferentes aportes de las otras teorfas. Es decir, dicho postulado tedrico procura abandonar
la idea de seguridad del Estado y ocuparse, a la vez, del bienestar integral de los seres humanos. Por esto, tal
escuela contribuye a los estudios sobre seguridad y su posicionamiento en las formas de entender el campo
internacional.

La escuela de Copenhague establece la nocién de seguridad como una categoria sin significado univoco.
Su definicién depende del contexto social, econdmico y politico. Desde esta premisa, esa escuela unifica las
otras teorias, determinando que el objeto de la seguridad depende de cada situacién y que, en todo caso, es
un término multidimensional en la medida de que trabaja desde el individuo y, en otras ocasiones, desde la
integridad territorial.

LA SEGURIDAD DESDE LA PERSPECTIVA DE FOUCAULT Y BAUMAN

Para analizar la seguridad desde Foucault, es necesario iniciar con la concepcién de poder. Una de las formas
en las que el filésofo francés Michael Foucault se refiere a este ultimo es como una maquinaria formada
por engranajes. En ellos, el componente mas violento de todos es el castigo; no se ejerce sin objetivo, recae
directamente sobre el cuerpo, el cual no solo sufre por el poder, sino que ademas es vigilado por este.

El cuerpo humano entra en un mecanismo de poder que lo explora, lo desarticula y lo recompone. Una “anatomia politica”,
que es igualmente una “mecanica del poder”, estd naciendo; define cémo se puede hacer presa en el cuerpo de los demés, no
simplemente para que ellos hagan lo que se desea, sino para que operen como se quiere, con las técnicas, segun la rapidez y
la eficacia que se determina (Foucault, 2002, p. 126).

Es decir, el cuerpo siempre ha sido utilizado como un medio para enviar un aviso a los ciudadanos. En un
primer momento, con el fin de castigar, se causaban diferentes laceraciones e incluso la muerte ante un publico
sediento, destinatario de un mensaje: si tu haces esto, sufrirds esta misma sancién y este escarmiento publico.
En un segundo momento, el cuerpo se toma como territorio disciplinado segun la sociedad lo requiere. Aqui
entra la disciplina como un elemento clave para crear cuerpos ddciles, en todos los escenarios, desde los
colegios hasta los sitios de trabajo.

Acorde con Foucault (1975), en el proceso de vigilancia estdn las distribuciones espaciales divididas
en cuatro elementos: 1) la clausura como algo que se encuentra cerrado sobre si mismo, por ¢jemplo, un
convento; 2) zonas o localizacion elemental o zona por separado para vigilar; 3) emplazamientos funcionales,
lugares que responden directamente a la necesidad de un sitio, asi que estan seccionados por la funcién que
cumplen; 4) elementos intercambiables, espacios vinculados a la organizacion por clasificacién o rangos y que,
como consecuencia de eso, se distribuyen segin su relacion.

Seguidamente, se encuentra el control de la actividad, para vigilar a los sujetos de esta forma: primero hace
referencia al empleo del tiempo, con el que se deben establecer ritmos y ciclos para esos sujetos, obligandolos
a definir ocupaciones determinadas; después, como segunda medida, se elabora el temporal del acto, es decir,
se programa su ejecucion como su desarrollo, movimiento, cronologia y comportamiento (Foucault, 1975).
El tercer paso instaura la relacion del cuerpo y el gesto, se busca vincular este ultimo a una actitud global, con
la cual se pretende condicionar al cuerpo. En cuarto lugar, se correlaciona el cuerpo con un objeto, lo que
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significa que aquel reaccione a un objeto. El quinto paso es la utilizacién exhaustiva, con la que se crea una
monotonia temporal: cada instante se fuerza al organismo a ser mds mecanico.

Todo lo anterior lleva a comprender que los espacios de disciplina, asi como el control de actividades
responden a una necesidad del sistema que los crea y del poder que los domina. Por tanto, la disciplina es un
proceso 16gico que sigue una estructura planteada, pues esta requiere orden y control para implementarse.

En sintesis, como Foucault (1975) lo define, el cuerpo es un instrumento clave: sin este no habria elemento
que disciplinar; es un componente primario del sistema de disciplina, vigilancia y poder.

En cuanto a la seguridad entendida desde Zygmunt Bauman, se debe mencionar:

Que la variedad moderna de la inseguridad viene marcada por un miedo que tiene principalmente como objeto a la
maleficencia humana y a los malhechores humanos. Este miedo se inocula a través de la sospecha de la existencia de una
motivacién malévola en ciertos hombres y mujeres concretos, o en ciertos grupos o categorias de hombres y mujeres (Bauman,

2010, p. 170).

Como se observa, el ser humano es un ente inseguro que se ahoga por sus miedos; es asi como el hombre,
en su objetivo por alcanzar la seguridad, se defiende y permanece en estado de alerta ante el més insignificante
elemento de peligro, lo cual lleva a que se genere un sinntimero de investigaciones, trabajos e inventos que
buscan garantizar esa seguridad.

Todas las continuas inseguridades, en la contextualizacién de la obra Modernidad liquida (2012), han
llevado a que la seguridad, como una de las bases por las que se senté el Estado, se haya quebrado. Se vir6, asi, el
interés hacia la seguridad personal. Ella convierte a cada ciudadano en vigilante y vigilado, al mismo tiempo, lo
que sentard sus bases en el miedo e incertidumbre que conducen al final del Estado social de derecho (Bauman,
1999).

Al haber convertido, simultaneamente, al hombre en vigilante y vigilado, se desdibujé el valor de algunos
derechos como la privacidad, que pasan a perder importancia cuando de seguridad y vigilancia se trata,
porque, de un modo u otro, son sacrificados para gozar de esa seguridad que brindan estos tiempos liquidos,
tan efimeros y voldtiles.

Hoy, las personas ya no tienen miedo a que se conozca hasta el mas minimo de los detalles de su vida, no
tienen desconfianza a la vigilancia que en el pasado causaba terror, por la opresiéon que podia generar. Por el
contrario, “ese miedo a ser observados ha sido vencido por la alegria de ser noticia” (Bauman, 2013, p. 25).

LL0OS DERECHOS A LA INTIMIDAD Y PRIVACIDAD

El derecho a la intimidad y privacidad no es nuevo. Desde hace varios afios, se han generado diferentes
preocupaciones respecto a como salvaguardar la vida privada de una persona y su familia o el derecho a estar
solo, como se le ha llamado en muchos casos. Es por esto que se han venido desarrollando diferentes teorias
en aras de proteger esos derechos que, a la vez, se enfrentan a un reto novedoso ante un mundo cada vez mds
tecnoldgico y vigilado.

CONCEPTUALIZACION DEL DERECHO A LA INTIMIDAD Y PRIVACIDAD

Etimoldgicamente, el concepto de intimidad proviene del latin inzus que significa dentro. Quiere decir que
es algo proveniente del interior o estd dentro de la persona, por lo que hace parte de esta.

Lo intimo no necesariamente es lo que la persona quiera reservar ante la sociedad; por el contrario, es una
de las partes sustanciales que componen al ser humano, porque le permite distinguirse de los demds.

En cuanto ala privacidad, es necesario determinar que su uso originalmente se hace en el idioma inglés y no
en el castellano. Un ejemplo lo conforma la aplicacién creada por Warren y Brandeis para su teoria de Right
of Privacy, con la cual exteriorizaron la importancia de un derecho que protejala vida privada de las personas,
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la de su familia, asi como la necesidad de resguardarse de ataques que se puedan presentar a su reputacién y
honra (esto respecto a la intromisién por parte de

Ahora bien, se debe tener en cuenta que en la lengua anglosajona no se hace diferencia alguna entre lo
que se entiende entre intimidad y privacidad. Desde la concepcién de las teorias de Warren y Brandeis, se
habla de la privacidad de tal forma que contiene la intimidad, sin explicar o distinguir la una de la otra;
incluso, actualmente no existe un término propio que pueda traducir, del castellano al anglosajén, la palabra
intimidad, pues, al buscar su equivalente se refiere directamente a la privacidad como su igual.

Pese a lo dicho, otro de los origenes que se le asigna al término intimidad es aquel fundamentado en la
dogmatica iusprivatista, con la que los derechos de la personalidad son entendidos como parte de la propiedad
privada, es decir, como un bien mis.

Empero, en el idioma castellano el desarrollo de las dos palabras en cuestién es diferente. Es asi como el
Diccionario Panhispanico del Espanol Juridico (2020) define la intimidad como algo del 4mbito reservado
de una persona o una familia, mientras se refiere a la privacidad como el derecho de una persona a no ser
objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su correspondencia, ni
de ataques ilegales a su honra o reputacién. No obstante, determinar una definicién unica entre el derecho a
laintimidad y a la privacidad serfa, como lo dijo Solove, “un concepto en desorden” (segtin se citd en Lucena,
2014, p.22).

A pesar de la dificil conceptualizacién y diferenciacién de la intimidad y la privacidad, en la lengua
castellana que nos ocupa, esta se puede definir, con base en las nuevas tecnologfas, como aquel derecho que
tiene una persona para decidir si da a conocer 0 no su informacién a otras personas y en qué medida la
comparte.

Teniendo en cuenta lo anterior, es posible concluir que el concepto de intimidad para la lengua castellana
contiene el de privacidad y viceversa.

Abordando las teorfas de la intimidad y la privacidad, se encuentra la de las esferas o Spharentheorie, que
proviene del Tribunal Constitucional alemdn. Se caracteriza por darle a esos derechos esferas y 6rbitas para
st mismas, en las cuales estdn contenidas sus caracteristicas: habrd una esfera intima (Intimsphire), que irfa
referida a lo més secreto del individuo; la esfera privada (Privatsphire), similar a la privacy anglosajonay a
nuestro derecho a la intimidad, que engloba la vida privada y las relaciones tanto familiares como personales;
y, por ultimo, la esfera individual (Individualsphire), que hace alusién a aspectos ligados a la intimidad, pero
incluidos en ella, como el honor y la propia imagen. Partiendo de esta teoria, se puede hablar de tres esferas
concéntricas: la de lo intimo, la de lo privado y la de lo publico (Alvarez, 2015).

Por otro lado, se encuentra la teorfa del mosaico, postulada por Madrid Conesa (1984), quien expresd que,
al contrario de la teoria de las esferas, la intimidad y la privacidad no estan formadas por esferas separadas en su
propia drbita, sino que la intimidad esta constituida por pequenos detalles o datos intimos que por si solos no
son especiales, pero que en conjunto pueden revelar cuestiones importantes sobre la intimidad de los sujetos.

Con los avances tecnoldgicos que han ido surgiendo, nace la necesidad de hacer frente a estos, con el fin
de proteger el derecho a la privacidad e intimidad. Es por esto que se generd una nueva teorfa, planteada
por el profesor Daniel J. Solove, conocida como la taxonomia de la privacidad. En ella, existen cuatro
categorfas relacionadas con la recoleccion de datos, que se pueden enumerar asi: 1) recopilacion de datos
que a su vez se componen de vigilancia e interrogacién; 2) procesamiento de la informacion constituida por
agregacion, identificacidn, inseguridad, uso secundario y exclusién; 3) dimensién de datos conformada por
el quebrantamiento de la promesa de confidencialidad, divulgacion, exposicidn, accesibilidad incrementada,
chantaje, apropiacion, distorsién; 4) invasién formada por la intrusién y la interferencia de decisiones.
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RECONOCIMIENTO DEL DERECHO A LA INTIMIDAD EN EL NIVEL INTERNACIONAL

El derecho a la intimidad no se ha limitado simplemente a un desarrollo lingiiistico y doctrinal. Ha tenido
un reconocimiento a través de diversos instrumentos internacionales como la Declaracién Universal de
Derechos Humanos de 1948, que asinti6, en su articulo 12, la proteccién a las injerencias o ataques que se
pudieran presentar en la vida privada, honra o domicilio de una persona, asi como en su reputacion.

Ese mismo derecho ala intimidad fue reconocido en el Pacto Internacional de Derechos Civiles y Politicos
de 1976, mediante el articulo 17, en el cual se trata el derecho ala privacidad y su proteccién por laley; ademis,
en la Convencién Europea para la Proteccién de los Derechos Humanos y de las Libertades Fundamentales,
en su articulo 8, el cual establece que toda persona tiene derecho a su vida privada y no deben darse injerencias
en esta por parte de autoridades publicas, salvo cuando la ley lo autorice, ya sea para salvaguardar la seguridad
nacional, la seguridad publica, la economia del pais o por interés general.

En el 2015, la ONU publicé su resolucién denominada E/ derecho a la privacidad en la era digital. Con
este instrumento buscé impulsar a los Estados para proteger y respetar el derecho a la privacidad e intimidad,
estableciendo, examinando, proporcionando, respetando, elaborando y creando mecanismos que le permitan
a las personas salvaguardar tal derecho en una era digital. Si se ha producido ya una vulneracién de ese
privilegio, los Estados deben brindar herramientas que le permitan a la persona objeto de esa injerencia
restablecer su derecho, con el afdn no solo de salvaguardar el derecho a la intimidad, sino también el
tratamiento de datos personales que se encuentran inmiscuidos en aquel.

La resolucién aludida surgié como consecuencia del informe entregado por el “relator especial sobre
la promocién y proteccién de los derechos humanos y las libertades fundamentales en la lucha contra el
terrorismo Ben Emmerson” (2015, p. 2), quien hace mencién de los sistemas de vigilancia masiva usados en
la lucha contra el terrorismo.

Se resalta que, si bien los Estados tienen el deber de proteger a sus ciudadanos, no significa que se deban
vulnerar los derechos como libertad, privacidad, entre otros; por el contrario, son ellos los que deben velar
siempre por la proteccion de estos privilegios. Igualmente, las medidas que se tomen para la lucha contra el
terrorismo deben ser necesarias, proporcionales y no discriminatorias.

Realizado este andlisis teérico de los preceptos de seguridad y los derechos a la intimidad y privacidad,
se desarrolla el contexto problematizador del presente estudio: los sistemas de reconocimiento facial como
elementos para la seguridad y la tensién con estos derechos fundamentales.

RECONOCIMIENTO FACIAL COMO SISTEMA BIOMETRICO: LA FICCION LLEVADA A CASOS REALES

La busqueda de la seguridad ha llevado al desarrollo de nuevas tecnologias que, discursivamente, ofrecen una
solucién a ese constante miedo presente en las sociedades liquidas. Sin embargo, dichas tecnologias, como el
reconocimiento facial, manejan un sinnimero de informacién, que muchas veces trasgrede derechos como
la intimidad.

Bajo ese entendido, es importante conocer cémo funciona la biometria y, en esta, los sistemas de
reconocimiento facial, especialmente en el contexto contempordneo, donde su uso se extiende globalmente
y su impacto es mayor de lo que podria imaginarse.

Enlaeradigital se estd intensificando, en todo el mundo, un debate social sobre tres realidades que chocan entre si: [aamenaza
de una vigilancia electronica generalizada, técnicamente posible a partir de ahora; la indispensable salvaguardia de la vida
privada; y la necesidad de seguridad frente a nuevas formas de criminalidad y terrorismo (Ramonet, 2015, p. 25).

Entre los nuevos aplicativos para el control social y la vigilancia, se destaca la biometria, la cual ha dado
lugar a varias formas de vigilancia e individualizacién de las personas. Por esta razdn, ese instrumento es uno
de los métodos mas utilizados.
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El origen de la biometria tiene una relacién estrecha con la seguridad. Su génesis se remonta a la
antropometria, un complejo sistema planteado por el inspector francés Bertillon, quien, en 1879, propuso un
sistema de medidas corporales, con el fin de identificar delincuentes que reincidian en su accionar, tal como
lo expresaron Jain y Pankanti (2008).

La biometria se ocupa del estudio, control y analisis de los datos biométricos, caracteristicas tnicas de
los seres vivos que pueden ser utilizadas para su identificacion. Estos datos podrian ser recolectados a través
de diferentes técnicas: la de sistemas de reconocimiento de iris, que compila informacién desde el ojo del
sujeto; el reconocimiento dactilar, que recoge datos de las huellas dactilares de los dedos; el reconocimiento
vascular, que extrae el patrdn tnico de las venas de la mano o el dedo, y el reconocimiento facial, que analiza
las caracteristicas unicas faciales de una persona.

De este modo, las peculiaridades que usa la biometria con el propésito de identificar a los sujetos son
perfectas y unicas para la individualizacién y el control de estos. Sin embargo, dependiendo de que método
se concentre en una u otra caracteristica, la identificacién serd efectiva en menor o mayor medida.

En la biometria, se encuentran dos grandes grupos que se encargan del estudio de las caracteristicas fisicas:
1) biometria estdtica y 2) biometria dindmica (estudio del movimiento y de los gestos de la persona).

Sin importar que tipo de biometria se esté usando, esta debe contar con los siguientes requisitos minimos
para funcionar: 1) una base de datos con la caracteristica biométrica de la persona, 2) un mecanismo para
capturar las caracteristicas biométricas y 3) un procedimiento para comparar dichas caracteristicas con
las almacenadas en la base de datos. Realizados estos pasos, el sistema biométrico permite responder dos
preguntas: 1) ¢qué datos biométricos posee X persona? y 2) ;corresponden los datos biométricos de X persona
a los almacenados en la base de datos? Esto es consecuencia de la adiaforizacién de Bauman (2013), pues,
al eliminar la moralidad de los actos y convertirlos en neutro, se obtiene un sistema que puede responder
objetivamente sobre la identidad de una persona, sin necesidad de la intervencién de esta.

Ahorabien, en los sistemas biométricos, se encuentran los de reconocimiento facial. Su caracteristica radica
en que son de los que mds ventajas ofrecen para identificar a alguien, puesto que no requieren que el sujeto
vigilado interactie directamente con el dispositivo.

El sistema de reconocimiento facial estd conformado por tres partes basicas: 1) sistema de vigilancia, que
se refiere a la parte mecdnica, ya que estd compuesto por las cdmaras de vigilancia o de seguridad; 2) soffware
de reconocimiento, el cual es el cerebro del mecanismo, porque se encarga de identificar y analizar los datos
biométricos recogidos, y 3) bases de datos, formadas con los datos en los cuales se comparara la informacién
biométrica obtenida. Si falta una de estas partes, no es posible realizar el reconocimiento facial.

Adicionalmente, el proceso de reconocimiento facial tiene las siguientes fases especificas de desarrollo:
1) deteccidn: se determina el rostro a través del dispositivo elegido; 2) extraccién de caracteristicas faciales:
el software de reconocimiento extrae las particularidades del rostro obtenido en una imagen, mediante el
dispositivo; 3) comparacién: las caracteristicas faciales sustraidas se comparan con las almacenadas en la
base de datos, y 4) reconocimiento o confirmacién: el soffware, segin un porcentaje determinado, establece,
positiva o negativamente, si el rostro detectado es el que se encuentra en la base de datos. Témese en que
cuenta que, aunque todos los componentes se encuentren en pleno funcionamiento, no se garantiza el
desarrollo completo de las fases. Para que el sistema de reconocimiento facial sea efectivo, se debe tener en
cuenta las condiciones ambientales y particulares del sujeto por reconocer, tales como las condiciones de luz,
angulo, lejania del rostro y etnia racial.

Es importante recordar que cuando se habla de tipos de reconocimiento facial en realidad se estd
discutiendo sobre técnicas de reconocimiento. Este sistema tiene diferentes formas para distinguir un rostro;
se diferencia entre ellas en su efectividad y forma de recolectar los datos faciales.

Las técnicas de reconocimiento se dividen en varios grupos. Primero, la tradicional, se basa en reconocer
y extraer datos a través de imédgenes fijas; se mapea el rostro humano para clasificar sus caracteristicas. Tiene
una gran desventaja, pues depende mucho de las condiciones de luz, asi como del éngulo de visién del rostro.
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La segunda tdctica, el reconocimiento en tres dimensiones, requiere un dispositivo adicional (generalmente,
un sensor ldser) que captura la forma del rostro en 3D. Su mayor ventaja es que no se ve afectada por las
condiciones de luz y, ademas, una vez que estd mapeado el rostro, es mas facil reconocerlo desde diferentes
angulos; pero, igualmente, su desventaja radica en que, para lograr la captura del rostro en 3D, el sujeto debe
estar quieto frente al sensor. Por tltimo, se encuentra el método de anélisis de textura de la piel, caracterizado
por individualizar lineas, formas y tono de la piel de la persona por identificar. Funciona, en gran medida, de
igual forma que los métodos tradicionales, por lo que cuenta con sus mismas ventajas y desventajas.

El uso del reconocimiento facial como sistema de seguridad genera diversas controversias. Muestra de estas
es lo sucedido con Amazon Rekognition, creado por la compania que lo denomina. Este tipo de tecnologia,
en principio, podia ser adquirido por paises como Estados Unidos, donde el constante miedo al ataque se vio
reforzado por hechos como los del 11 de septiembre del 2001. El obtener estos sistemas permite mantener
un control de las personas, sin que, algunas veces, estas se percaten de su existencia.

El 22 de mayo del 2019 se llevd a cabo una reunidn, por parte de los accionistas de Amazon, en
la cual, si bien se trataron diversos asuntos respecto a la compania, se abordd, en especial, la venta del
sistema de reconocimiento facial Rekognition al ejército de Estados Unidos. Esto como consecuencia de la
preocupacion de los accionistas ante las posibles amenazas que dicho sistema puede presentar a los derechos
civiles y humanos.

Rekognition, como todos los demis sistemas de reconocimiento facial, permite identificar y vigilar a todas
aquellas personas que estén a su alcance; sin embargo, preocupa, en especial forma, porque el mayor interesado
en su uso es el ejército de Estados Unidos.

Segun un reportaje de Leo Kelion de la BBC, en mayo de 2019, un estudio realizado por el

Pero un estudio publicado en enero por investigadores del Instituto de Tecnologia de Massachusetts y la Universidad de
Toronto sugirié que los algoritmos de Amazon sufrfan un mayor prejuicio racial y de género que cuatro productos de la
competencia.Dijo que Rekognition tenfa una tasa de error del 0% al clasificar a los hombres de piel mds clara como tales
dentro de una prueba, pero una tasa de error del 31,4% al clasificar a las mujeres de piel mas oscura. (Kelion, 2019).

Este sistema no es capaz de garantizar un 100 % de efectividad o, por lo menos, un alto grado de esta, dando
lugar a la existencia de falsos positivos, lo que conlleva una vulneracién de los derechos de aquellas victimas
de ese fenémeno.

Ahorabien, el caso de Amazon Rekonigtion es una muestra de los tantos sistemas de reconocimiento facial
que pueden ser usados con base en el discurso de seguridad, con el objetivo de garantizar una vigilancia sobre
los elementos que representen una amenaza para lo que ella desea proteger.

EL RECONOCIMIENTO FACIAL COMO SISTEMA DE VIGILANCIA ANTE LOS DERECHOS A LA
INTIMIDAD Y PRIVACIDAD

Lo anotado en lineas anteriores ratifica que el discurso de seguridad, como fundamento para el uso de un
sistema de reconocimiento facial, no es garantia de que los supuestos preceptos de dicha seguridad se cumplan,
ni mucho menos de que se cuide el derecho a la intimidad y privacidad.

En palabras de Bauman y Lyon recordemos que

Esta es la paradoja del mundo saturado de dispositivos de vigilancia, sea cual sea el propésito que persiguen: por un lado,
estamos mas protegidos que cualquier generaci(')n anterior; por otra parte, sin embargo, ninguna generacién anterior, o
preelectrénica, experimenté como la nuestra esa sensacién cotidiana de inseguridad a todas horas (Bauman y Lyon. 2013,

p-25).

La poblacién preelectrénica también sentia un gran temor, solo que los métodos que se utilizaban en ese
entonces tenfan otro tipo de perspectiva. Si bien la seguridad no se puede separar del discurso del poder, si se
puede hablar acerca de cémo los métodos de persuasién y su fin han ido cambiando.
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Primero, se observa un discurso de poder encaminado a la disciplina de los cuerpos, con el fin de no alterar
el “orden social” establecido. No obstante, es preciso resaltar que, para dicho objeto, se desed crear estructuras
como el panéptico, donde existia un vigilante y un vigilado. Aqui se encuentran dos perspectivas: una
disciplina de bloque, con la que se rompe todo contacto, toda comunicacién del detenido con su alrededor, y
otra de mecanismo, con la cual se busca mejorar el poder, puesto que este se vuelve mucho mas répido, cuando
logra controlar a todos desde una torre con visibilidad a cada una de las celdas. Se llega, asi, al fin tltimo de la
disciplina, en la que no solo se busca hombres productivos, sino también “normales”.

A pesar de lo anterior, hoy se puede replantear el discurso del poder, ya no desde la palabra, sino a partir
de los sistemas binarios, que consisten en una forma de escritura informética mediante la que los numeros
se expresan en dos cifras numéricas, las cuales son uno o cero. Por tanto, el pandptico ya no es el sistema
mds eficiente para vigilar un objetivo en esta época de sistemas binarios. Como lo dijo el socidlogo Polaco
Bauman, el sindptico, a diferencia del pandptico, ya no se centra en una vigilancia local, por el contrario, se
traslada al ciberespacio, convirtiéndose en una herramienta de vigilancia de tipo global, donde las personas
se encuentran a su voluntad.

Las nuevas formas de vigilancia encaminadas hacia la “seguridad”, como se dijo, ya no buscan disciplinar el
cuerpo y el alma; de modo opuesto, trabajan con el procesamiento de la informacion, con el fin de observar,
evaluar, controlar. Asi lo sefalé Lyon:

Lainformacién, mas que en lo que afirmaba Foucault, permite una nueva transparencia en la que no solamente los ciudadanos
como tal sino todos nosotros, en cada uno de los roles que asumimos en nuestra vida cotidiana, somos constantemente
controlados, observados, examinados, evaluados, valorados y juzgados (Bauman y Lyon, 2013, p. 15).

De esta forma, se puede afirmar que la seguridad no es estatica, es maleable, pues los métodos de vigilancia,
control y castigo cambian segun la época y necesidad de la poblacidn, asi como los medios que se implantan
en ella. Es por esto por lo que surgieron elementos como el sindptico, que responden a la nueva vida liquida,
en la que se encuentra envuelta la humanidad. Con tal mirada sindptica, se ofrece una aparente seguridad, a
partir de la recoleccién y del procesamiento de los datos compartidos de manera voluntaria por las personas,
que ponen en riesgo su derecho a la intimidad.

CONCLUSION

Es innegable que en el mundo globalizado en el que existe el uso de tecnologias de reconocimiento facial
este ha aumentado. En tal contexto, es imperativo entender y tener el conocimiento cientifico de una ciencia
como la biometria; se hace importante comprender su funcionamiento, asi como sus alcances, limites y
contradicciones.

No obstante, el auge del uso de los sistemas de vigilancia no se ha dado de manera causal. Como se vio
reflejado en la presente investigacion, dichos sistemas son parte de una maquinaria compleja, en la cual se
ha aplicado el discurso de seguridad. Se ha aprovechado el constante miedo que acosa a la sociedad, con el
fin de justificar el uso de nuevas herramientas, cada vez mds efectivas, para el control y la vigilancia de la
poblacién. En este sentido, los estudios de seguridad en el siglo XXI deben ser retroalimentados desde las
nuevas dindmicas de la sociedad, con énfasis en como se afecta la comunidad del miedo y cémo intervienen
las tecnologias novedosas tanto de seguridad como de control en este ecosistema.

Por tltimo, se debe tener en cuenta que el estudio de los sistemas de vigilancia masiva se nutre de aportes
tedricos transdisciplinarios, pues el uso de estas herramientas genera una afectacién que se puede medir en
distintas areas y dmbitos sociales.
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