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Resumen: El tema de seguridad informitica en nuestro pais
se ha convertido en pilar fundamental, pues el Estado tiene
como una de sus actividades priorizadas la informatizacion de la
sociedad cubana, garantizando de manera eficiente y efi- caz la
ciberseguridad. Por tal motivo, se han realizado actualizaciones a
nues- tra base legal, aprobandose nuevos decretos-ley que regirn
estos procesos. No obstante, se hace necesario establecer un
marco de trabajo que permita estan- darizar las auditorfas de
seguridad informdtica con basamento en lo legislado. Cuba no
cuenta con una norma especifica para la seguridad informdtica,
ni para realizar auditorias relacionadas con este tema; solo existen
como patrén los decretos leyes, las resoluciones y la metodologia
por la que se disena el Sis- tema de Gestién de Seguridad
Informdtica, elaborado por la Oficina de Segu- ridad para las
Redes Informaticas. Esta investigacién se propone elaborar un
software que permite estandarizar el proceso de auditoria de
seguridad infor- mdtica en el pafs, tomando como referencia
lo estipulado internacionalmente y contextualizdindolo a la
realidad cubana, teniendo como soporte la legislacién vigente.
La investigacién es de tipo descriptiva y en ella se utilizd
Scrum como marco de trabajo, especificamente la versién Guia
Scrum 2020. Como resul- tado, brinda aportes tanto en lo
metodoldgico como en lo prictico. El primero

de ellos esta dado por la elaboracién de la guia para la realizacién
de auditorias de seguridad informatica, mientras que lo segundo
se evidencia en el disefio y la implementacién de un soffware que
automatiza el proceso y brinda retroa- limentacién a los usuarios.

Palabras clave: auditorfa de seguridad informitica,
ciberseguridad, gufa metodoldgica, seguridad informitica,
sistema de gestién de seguridad infor- mética.

Abstract: The issue of computer security in our country has become
a fundamental pi- llar, since the State has as one of its prioritized
activities the computerization of Cuban society, guarantecing
cybersecurity efficiently and effectively. For this reason, updates
have been made to our legal basis, approving new Decree-Laws
that will govern these processes. However, it is necessary to establish
a_framework that allows standardizing computer security andits
based on what is legisla- ted. Cuba does not have a specific
standard for computer security or to carry out audits related ro this
issue, there are only decree laws, resolutions and the methodology
by which the Computer Security Management System prepared
by the Office of Security for Computer Networks. This research
aims to develop software thar allows standardizing the computer
security andit process in the country, taking as a reference what is
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stipulated internationally and contex- tualizing it to the Cuban
reality, having as support the current legislation. The research
carried out is descriptive, and Scrum was used as a framework,
speci- fically the Scrum Guide 2020 version. As results, it provides
contributions both methodologically and practically. The first of
them is given by the elaboration of the guide for carrying out
computer security audits, while the second is eviden- ced in the
design and implementation of software that automates the process

and provides feedback to users.

Keywords:  computer  security audits, cybersecurity,
methodological guide, computer security, computer security
management systems..

INTRODUCCION

En la actualidad, las organizaciones son cada vez més dependientes de sus redes informaticas y un problema
que las afecte, por minimo que sea, puede llegar a comprometer la continuidad

de las operaciones. La falta de medidas de seguridad en las redes es un problema que estd en crecimiento.
Cada vez es mayor el nimero de atacantes y cada vez estan mds organizados, por lo que estos van adquiriendo
dia a dia habilidades mds especializadas, que les permiten ob- tener mayores beneficios. Tampoco deben
subestimarse las fallas de seguridad provenientes del interior de la organizacién. La propia complejidad de la
red es una dificultad para la de- teccidn y correccion de los multiples y variados problemas de seguridad que
van apareciendo. En medio de ello, han ido aumentando las acciones poco respetuosas hacia la privacidad y
la propiedad de recursos y sistemas (Lawrence, B., Lawrence, G., & Martin, L., 2018).

Pero si se toman las medidas adecuadas, la gran mayoria de este tipo de ataques puede

prevenirse, adoptando medidas de seguridad informética que incluyan, por ejemplo: la ins- talacién
de software legalmente adquiridos; la utilizacién de antivirus, hardware y software cortafuegos; el uso de
contrasefas complejas y grandes; la capacitacién de los usuarios en te- mas de ingenieria social y la utilizacién
de técnicas y herramientas criptogréficas (Mesquida & Mas, 2015).

No obstante, es importante recalcar que un componente relevante para la proteccion de los sistemas
consiste en la atencidén y vigilancia continua y sistemdtica por parte de los respon- sables de la red, lo cual
puede garantizarse mediante la ejecucion de auditorfas de seguridad informdticas (Ramalingam, Arun, &
Anbazhagan, 2018).

Acciones como el constante cambio en las configuraciones, la instalacién de parches, ac- tualizacién del
software y la adquisicion de hardware, hacen necesario que los sistemas estén continuamente verificados
mediante auditoria, la cual permite conocer en el momento de su realizacién cudl es la situacién exacta de los
activos de informacién en cuanto a proteccidn, control y medidas de seguridad.

La auditoria de seguridad informdtica es el estudio que comprende un andlisis y una ges- tidén de sistemas,
para identificar y, posteriormente, corregir las diversas vulnerabilidades que pudieran presentarse en una
revision exhaustiva de las estaciones de trabajo, los servidores y las redes de comunicaciones (Azén, Y., Bravo,
L., Rosales, W., Trujillo, D., Garcia, E. y Pimen- tel, A, 2014).

Realizar auditorfas con cierta frecuencia asegura la integridad de los controles de seguridad aplicados
a los sistemas de informacién. Actualmente, existe un gran numero de aplicaciones destinadas a auditar
diferentes procesos empresariales, los cuales se centran mayormente en andlisis estadisticos y financieros.
También existen investigaciones que proponen aplicaciones destinadas a auditar determinados soffware,
como los relacionados con la gestién de proyectos. Otros detectan vulnerabilidades relacionadas con sitios
web, atendiendo fundamentalmente a su confeccién légica y a la codificacién, asi como aplicaciones que
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permiten realizar auditorfas a sistemas gestores de bases de datos. Existe una gama muy amplia de soffware,
que escanean la red en busca de vulnerabilidades desde diferentes puntos de vista, por ejemplo, buscando
puertos abiertos, soffwarey sistemas operativos instalados y explotan las vulnerabilidades que estos presentan,
brindando al usuario un analisis de las vulnerabilidades detectadas y desple- gando medidas en aras de
erradicarlas.

En nuestro pais existe un soffware denominado «Didgenes», desarrollado por el Grupo de Investigaciény
Desarrollo de la Oficina de Seguridad para las Redes Informaticas (OSRI), el cual estd basado en la derogada
Resolucién 127 de 2007, del Ministerio de las Comunicacio- nes.

La Empresa de Aplicaciones Informaticas, Desoft, cuenta con un soffware denominado Suit de Seguridad
Informatica, que permite detectar fundamentalmente los equipos conecta- dos en la red y alertar sobre
cambios de hardware.

Los sistemas mencionados anteriormente no satisfacen las necesidades de automatizacién del proceso que
se investiga, ya que ninguno aporta una solucién abarcadora a la problematica de la auditoria y no se ajustan
a la legislacién vigente en nuestro pais.

Recientemente fue actualizada nuestra base legal, aprobandose los Decretos-Ley N° 370/2018 sobre la
Informatizacién de la Sociedad en Cuba y el N° 360/2019 sobre la Seguridad de las Tecnologias de la
Informacién y la Comunicacién y la Defensa del Ciberespacio Nacio- nal, a partir de los cuales se han
aprobado resoluciones que establecen metodologias de traba- jo. (Ministerio de Comunicaciones, 2019).

Ambos decretos y las resoluciones derivadas constituyen actualmente las lineas bases so- bre las que deben
desempenarse los procesos correspondientes a la informatica y las teleco- municaciones. No obstante, se hace
necesario establecer un marco de trabajo que permita estandarizar la auditoria de estos procesos basado en lo
legislado. Cuba no cuenta con una norma especifica para la seguridad informatica, ni para realizar auditorias
relacionadas con este tema, solo existen como patrdn los decretos leyes y las resoluciones. La metodologia
por la que se disena el Sistema de Gestidon de Seguridad Informatica (SGSI), elaborado por la Ofi- cina de
Seguridad para las Redes Informaticas (OSRI), también ha sido modificada y aproba- da en la Resolucién
129/2019 (Ministerio de Comunicaciones, 2019), por lo que debe tomarse como patrén para guiar las
auditorfas.

Existe un gran nimero de guias para realizar auditorias de seguridad informadtica, que

se encuentran dispersas por todo el pais. Cada empresa que audita la seguridad informati- ca asume una
serie de aspectos que se deben revisar, tomando como referencia la resolucién derogada 127/2007. Muchas
de estas empresas asumen el rol de auditores para chequear el funcionamiento de la actividad informética
internamente; otras, autorizadas por el Ministe- rio de las Comunicaciones, brindan servicios de auditoria a
terceros, pero tampoco cuentan con una guia estindar ni completamente actualizada para desempenar estas
funciones. Otro aspecto de interés relacionado con la falta de una guia metodoldgica estandar de trabajo, esla
forma de evaluacién de los resultados de estas auditorias, pues no se aplican sistemas de medicién adecuados.
La mayoria estan basados en la experiencia del auditor y todos los aspec- tos que chequean se evalan de igual
forma, sin establecer ponderaciones segn el grado de importancia de sus activos informéticos. Todos estos
aspectos crean una gran incertidumbre en el personal que atiende la actividad informatica en las empresas,
ante la realizacién de au- ditorias, lo cual influye negativamente a la hora de asumir el rol de Especialista de
Seguridad Informatica. Sin saber exactamente qué aspectos seran revisados durante una auditoria, ni la

forma correcta en la que deben realizar actividades y procedimientos, es muy dificil mantener en
funcionamiento el SGSL

Es por eso que esta investigacion pretende estandarizar el proceso de auditorias de seguri- dad informdtica.
La primera fase del trabajo se centré en la elaboracion de la guia metodold- gica, que constituye la base del
software que automatizard todo el proceso, el cual serd desa- rrollado en la segunda fase, actualmente en
proceso.
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De este modo se puede definir como problema de la investigacién: ¢Cémo optimizar el proceso de
auditorias de seguridad informadtica en las organizaciones laborales cubanas?

El objetivo es optimizar el proceso de auditorias informdticas en las organizaciones labo- rales cubanas,
mediante la elaboracién de una guia metodoldgica y un soffware que la auto- matice.

Esta investigacion resulta novedosa, ya que se disena por primera vez en la provincia un soffware vinculado
con la realizacién de auditorias de seguridad informatica, cumpliendo con los parametros establecidos en las
normas y los estindares internacionales, y con las resolu- ciones y decretos-ley vigentes en nuestro pais. Las
auditorias de seguridad informatica se op- timizan con la utilizacién de la guia metodoldgica y el software,
ya que disminuird considera- blemente el tiempo de entrega de los resultados y humanizara en gran medida
el trabajo del equipo de auditoria, permitiéndoles realizar evaluaciones de forma estandarizada, sin recurrir
a sus propias apreciaciones. El software podra ser utilizado como una guia orientadora, vélida no solo para
personal experto en temas de auditorfas de seguridad informatica, sino que per- mitird a profesionales de las
ciencias de la computacién disefar y mejorar SGSI.

El aporte metodoldgico de la investigacion estd dado por la elaboraciéon de una guia que

estandarice el proceso de auditorias de seguridad informética en las organizaciones laborales cubanas,
posibilitando la evaluacién de la entidad auditada a partir de un criterio unificado que no dependa solo de
la percepcién del auditor.

El aporte practico esta dado por el diseno y la implementacién de un soffware, que evalua a las
organizaciones laborales con respecto a la seguridad informdtica y que brinda una re- troalimentacién a los
usuarios, basaindose en recomendaciones para mantener e implementar buenas practicas en este campo.

METODOLOGIA

La presente investigacion es de tipo descriptiva, ya que persigue describir el comportamiento de una serie
de variables relacionadas con el funcionamiento de la seguridad informética, me- diante la realizacion
de auditorias de seguridad informatica en las organizaciones laborales, con el objetivo de determinar las
vulnerabilidades y brindar recomendaciones para minimi- zar su impacto negativo.

Esta investigacién responde a un diseno no experimental, ya que las variables no han sido manipuladas
deliberadamente por el investigador, sino que se ha observado el fenémeno tal y como se da en su ambiente
natural, para luego analizarlo. También es necesario sefalar que se

ha realizado la recoleccién de informacién en un momento y en un tiempo determinados; su propésito
es describir variables y analizar su incidencia e interrelacién en un lapso dado, por lo cual, los disefios de
investigacién de tipo no experimental se ubican dentro de los estudios transversales o transaccionales.

Para poder desarrollar la investigacién fue necesario el empleo de diferentes métodos cien- tificos,
procedentes del nivel tedrico, entre los que se encuentran el histérico-légico, sistémi- co-estructural y anélisis-
sintesis.

El método histérico-légico se vincula al conocimiento de las distintas etapas de los obje- tos en su sucesiéon
cronoldgica, su evolucién y desarrollo, asi como sus conexiones histéricas fundamentales. Se emple6 en esta
investigacién con el objetivo de poder describir la evolucién de las auditorias de seguridad informatica, sus
caracteristicasy etapas principales, asicomo paraconocer cuales son sus tendencias basicas. También permitié
investigar y analizar la im- plementacidn y puesta en préctica de otros proyectos informdticos realizados con
propositos similares.

Se necesit6 ademis la utilizacién del método andlisis-sintesis, porque mediante este fue

posible descomponer el problema en las diversas partes que lo componen y asi poder estudiar- las de modo
multifacético. Este método también permitié comprender toda la estructura y delimitar los aspectos que
resultan esenciales parala comprensién del fenémeno. A través de la sintesis se pudieron revelar las relaciones
esenciales y las caracteristicas generales de las au- ditorias de seguridad informatica, las normas y regulaciones
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establecidas a nivel internacional y nacional, extraer conclusiones validas para la investigacién y sistematizar
el conocimiento cientifico. Este método contribuy6 ademis a la elaboracién de una guia metodoldgica.

Otro método del nivel tedrico empleado fue el sistémico-estructural, que permitié poder

llegar a modelar el soffware a través de un estudio sobre las auditorias de seguridad informa- tica y de los
elementos que la componen. Esto permitié poder comprender la légica de trabajo de los expertos que las
realizan, modelar los datos necesarios para el disefio de la base de da- tos, asi como para procesar la informacion
recopilada y analizarla en aras de brindar resulta- dos, retroalimentar a los usuarios y evaluar la entidad
auditada mediante el soffware.

Del empleo de estos métodos correspondientes al nivel empirico se empled la técnica de la entrevista en
profundidad, aplicada a los expertos que realizan este tipo de auditorias, gracias a las cuales se pudo llegar a
conocer el sistema de trabajo de los métodos, asi como sus prin- cipales problemas y necesidades informaticas.
Los datos obtenidos fueron de significativo in- terés para la elaboracién de la guia metodoldgica, ya que eran
imposibles de obtener por otra via. También se utiliz6 el método de anélisis de documentos para revisar todo
lo relacionado con la base legal vigente en nuestro pais y las normativas a nivel internacional, y para analizar
todo lo existente en materia de soffware, relacionado con el tema de la investigacion.

Como marco de trabajo para el desarrollo del soffware se utilizé Scrum, que es un marco

ligero de ayuda a personas, equipos y organizaciones, que les permita generar valor a través de soluciones
adaptables para problemas complejos (Schwabe & Sutherland, 2020). Entre las ventajas que proporciona,
destacan gestion regular de las expectativas del cliente, resultados

anticipados, flexibilidad y adaptacion respecto a las necesidades del cliente o cambios en el mercado,
gestion sistemdtica del retorno de inversion, mitigacion sistemdtica de los riesgos del proyecto, productividad
y calidad, alineamiento entre el cliente y el equipo de desarrollo y, por ultimo, fomenta la motivaciéon del
equipo de trabajo con buenas pricticas colaborativas, lo que permite obtener mejores resultados y aumentar
la productividad(proyectosagiles.org, 2008).

En Scrum se realizan entregas parciales y regulares del producto final, priorizadas por el beneficio que
aportan al receptor del proyecto. Por ello, Scrum esta especialmente indicado para proyectos en entornos
complejos, donde se necesita obtener resultados rapido, donde los requisitos son cambiantes o poco definidos,
y la innovacidn, la competitividad, la flexibilidad y la productividad, fundamentales.

RESULTADOS

Como resultado se presenta una guia metodolégica que permite realizar las auditorias de segu- ridad
informdtica en las diferentes organizaciones laborales, y una primera fase del desarrollo de la herramienta
informdtica que automatiza el proceso de auditoria de seguridad informdti- ca en Cuba y brinda
retroalimentacion a los usuarios. Se disend la base datos para la captura de la informacién y algunas de
las principales funcionalidades asociadas a los médulos de la aplicacién, relacionados con la entrada de la
informacidn sobre las empresas auditadas y los resultados de las auditorias realizadas.

La guia metodoldgica abarca todos los aspectos de la seguridad informética que se deben

controlar en una entidad y que estan regulados por las normas vigentes en el marco legal de seguridad
informatica en Cuba. Esa guia se ha estructurado en ocho secciones, las cuales se deben realizar segin el orden
presentado y pueden ser ejecutadas por personal experto en temas de auditorias de seguridad informatica
que provienen de otras instituciones, como la OSRI o las empresas dedicadas a brindar estos servicios, por
ejemplo, Desoft. También puede ser aplicada por el personal de la empresa designado para implementar el

SGSL

1. 1. Diagnéstico inicial: en esta seccién se revisan los resultados obtenidos en el control pre- vio
si es que existe algun registro, se chequea todo lo relacionado con la presencia de la entidad
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en la red nacional e Internet, teniendo en cuenta la informacién que muestran. Ademds, se
verifica que cuentan con los documentos de autorizacidon para el uso de la red de datos y los
servicios registrados. Por ultimo, se analiza si el objeto social de la en- tidad con su misién y
vision se corresponde con los procesos que se desarrollan en esta y con la utilizacién de los bienes
informaticos.

2. Estrategia y planificacién del Sistema de Seguridad de las TIC: se verifica nivel de respon-
sabilidades relacionadas con la seguridad informaticay si el personal conoce sus deberes y derechos,
se chequea que existen plazas especificas para controlar toda la actividad y que cuentan con un
SGSI implementado y en funcionamiento.

3. Empleo seguro de las TIC: seccién donde se verifica que se lleva un control sobre los bienes
informdticos de la entidad teniendo en cuenta su identificacion, uso, controles de acceso, manejo
por parte de personal capacitado, que se tiene documentado todo lo rela- cionado con las
responsabilidades, los deberes y los derechos del personal encargado de las actividades de seguridad
informdtica y redes, y de los usuarios de las TIC en general.

4. Infraestructuras criticas de las TIC: en esta seccién se revisan cada una de las dreas que
componen la entidad y que cuentan con bienes informadticos, para chequear que las me- didas de
seguridad implementadas se corresponden con lo establecido, tanto a nivel fisi- co como légico.
5. Proteccién antivirus: se revisan los procedimientos para el control de virus informdticos, a través
de la utilizacién de los antivirus seleccionados por la direccion de la entidad y que cumplan con
lo establecido en las normativas vigentes.

6. Seguridad de las operaciones: aqui se chequea todo lo relacionado con la autorizacién, para
acceder a los diferentes servicios y sistemas con que cuenta la entidad, asi como el procedimiento
para conservar las trazas generadas por estos. Se revisan los métodos para asignar credenciales de
usuarios y contraseias, ademas de los procedimientos para realizar salvas de informacion.

7. Seguridad de las redes: en esta seccidn se audita todo lo relacionado con el uso de las redes
de datos, tanto cableadas como inaldmbricas, desde la verificacion del estado de seguridad de los
sistemas operativos utilizados en las PCy en los servidores, el control de las trazas de los principales
eventos teniendo en cuenta el periodo establecido, asi como la verificacién de la correspondencia
entre la arquitectura y configuracion de la red con lo descrito en el plan de seguridad informatica.
Ademds, se utilizan herramientas para escanear la red en busca de vulnerabilidades y se verifica el
estado de las conexiones fisicas y logicas.

8. Gestién de incidentes de seguridad informatica: en esta tltima seccién se analizan los
procedimientos establecidos por la entidad para la identificacién de incidentes de seguri- dad
informdtica con las medidas que se deben tomar y las diferentes instancias a las que se debe
informar en caso de la ocurrencia de alguno de los posibles eventos identificados.

Esta guia de trabajo estd disefiada como un cuestionario, que consiste basicamente en unalista de preguntas
para cada seccién, mediante las cuales se pretende evaluar el grado de vulnerabilidad del SGSI de la entidad
que estd siendo auditada. Las respuestas negativas indican deficiencia o vul- nerabilidad asociada al aspecto; las
positivas, cumplimiento, y las de «no procede», que el aspecto no puede ser evaluado por las caracteristicas
de la entidad. Un ejemplo de ello se puede observar en la tabla 1, donde se presentan las preguntas para la
seccion diagndstico inicial.

Ademis, en la gufa metodoldgica se ofrecen indicaciones para evaluar las respuestas del cuestionario por
secciones de manera general. Para ello se tomé como referencia lo estipulado en la Resolucién 129 de 2019
Metodologia para Sistema de Gestion de Seguridad Informatica, en su seccién Métodos de medicién, donde
establece que se puede definir un total de factores que se van a evaluar (K) y ver cudntos de ellos se cumplen
(k), a través de la operacién K/k.
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Tabla 1. Cuestionario para seccion diagndstico Inicial

Seccién 1: Diagnéstico inicial

Preguntas Cumple No Cumple No Procede
éTienen presencia en la red nacional e Internet?

¢Cuentan con un perfil institucional en las redes sociales?

¢éLainformacién de la entidad la publican a través de perfiles
personales?

¢Exponen informacion limitada o confidencial?

¢Exponen su dominio de trabajo, direcciones de trabajo o FTP?
¢Publican informacion acorde a lo estipulado en la base legal?
¢Cuentan con la inscripcién de sus redes y los servicios registrados?

¢Cuentan con el documento emitido por la entidad UPTCER,
perteneciente al Mincom, que acredita la inscripcién de la red
cableada e inaldmbrica?

¢éTienen servicios informaticos contratados con otras entidades?

TABLA 1.

Cuestionario para seccion diagnéstico Inicial
sf

Durante el proceso de andlisis para la confeccién de la guia metodoldgica, se determiné que la férmula
presentada anteriormente no se debia aplicar de manera lineal para evaluar un SGSI, porque el resultado final
serfa:«se cumple» o «no se cumple» con los aspectos evaluados; sin embargo, de esta manera no se tiene
en cuenta que existen organizaciones a las cuales no se les pueden evaluar determinados aspectos, ya que no
estan presentes en estas, un ejemplo serfa las empresas que no cuentan con redes o navegacion internacional.
Se decidié entonces modificar la férmula de referencia, incluyendo una nueva variable: cantidad de preguntas
que no proceden (C).

Al respecto, se sugiere calcular el indice de cumplimiento de la seccién (ICS), mediante la

siguiente férmula:

ICS = K/ (k-C)

Donde K es la cantidad de preguntas cumplidas en la seccidn, k es el total de preguntas de la seccién y C
es la cantidad de preguntas que no proceden en la seccién.

Luego se procede a calcular el indice de cumplimiento del cuestionario (ICC):

ICC = YK/ (Sk-3C)

Donde YK es el total que se obtiene al sumar las preguntas cumplidas en cada seccién, Yk es el total que
se obtiene al sumar todas las preguntas de cada seccién y YC es el total que se obtiene al sumar las preguntas
que no proceden en cada seccidn.

No se consideré pertinente diferenciar la importancia de los aspectos dentro de la guia metodoldgica, ya
que esa importancia puede variar de una organizacién a otray, por tanto, quedaria a la apreciacion de quien
realice la auditoria, conceder mayor peso a un aspecto que a otro, lo cual establece un sesgo en la evaluacién.

Finalmente, el valor del ICS y del ICC se ubica dentro de los rangos establecidos (Reso- lucién 129 de
2019), para obtener la evaluacidn cualitativa correspondiente a la seccién o al cuestionario en general.

e e Riesgo bajo: de 02 0,35
e Riesgo medio: de 0,36 20,59
e Riesgo: de 0,60 2 0,79
e Riesgo muy alto: de 0,802 1,0

Para el desarrollo del soffware se utiliz6 el marco de trabajo Scrum, el cual conlleva a la rea- lizacién de un
grupo de eventos que se describen a continuacion (Schwabe & Sutherland, 2020):
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1. 1. Planificacién del Sprint: establece el trabajo que se realizard. Este plan resultante es crea- do con
la colaboracién de todo el equipo.
2. Scrum diario: su propdsito es inspeccionar el progreso hacia el objetivo del Sprint y adap- tar la
pila de este, seglin sea necesario, ajustando el préximo trabajo planeado.
3. Revisién del Sprint: el propésito de la revisién es inspeccionar el resultado del Sprint y
determinar futuras adaptaciones. El equipo presenta los resultados de su trabajo a las partes
interesadas y se discute el progreso hacia el objetivo del producto.
4. La retrospectiva del Sprint: su propdsito es planificar formas de aumentar la calidad y la eficacia.
Es el evento que concluye el Sprint.

Durante la ejecucion de los Sprint se diseid la base de datos segin modelo entidad/rela- cién (figura 1),
la cual se implementé con el Lenguaje SQL.
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o
Seccionl o | o

¥ id_secci
3 T ‘
lista_resp_neg £ ] % &
Seccion2 | Seccion3 aiond Seeddora
s

9 id_seccion ¢ id_seccion % i

Secclond id_audic

lista_resp_neg

Seccioné
¥ id_seccion
id_audit

licta_resp_neg

Figura 1Disefio de la base de datos.

FIGURA 1

Diseno de la base de datos.
sf

Ademas,sedisenaronlaspantallasyformulariosdelaaplicacidninformatica,asicomolasfun-
cionalidadesasociadasalosmddulosdelaaplicacionrelacionadosconlaentradayprocesamiento

de la informacién de las empresas y de las auditorias realizadas. También se realizaron prue- bas de caja
blanca a las funcionalidades terminadas.

DISCUSION

En cuanto a las guias para la realizacién de auditorias de seguridad informdtica, son varias las empresas y
organizaciones en Cubaque poseen procedimientos o guias para realizar ese pro- ceso, entre ellas, la Empresa
de Certificacién de Seguridad y Proteccién (Acerprot), la Oficina de Seguridad para las Redes Informaticas
(OSRI) y la Empresa de Aplicaciones Informidticas Desoft. También la mayorfa de los ministerios y
gobiernos provinciales tienen secciones en- cargadas de monitorear la seguridad informatica en las entidades
subordinadas. Todas estas guias o procedimientos tienen un alcance limitado, pues solo se centran en
determinados ele- mentos de la seguridad informatica.

La guia metodoldgica que se propone en la investigacion incluye los aspectos recomenda-

dos por los expertos que realizan este tipo de auditorias, lo cual la hace més abarcadora, asi como toma en
cuenta el marco de referencia la legislacion vigente que recientemente ha sido aprobada en Cuba, elemento
que la convierte en un referente actualizado, ademds de brindar un sistema de evaluacién que permite unificar
los criterios para que no dependa tinicamente de la percepcion del auditor y propone recomendaciones para
mantener ¢ implementar bue- nas précticas en este campo.
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La Empresa de Aplicaciones Informaticas Desoft en Pinar del Rio, ha comenzado a utili- zar esta guia
metodoldgica como herramienta para realizar los diferentes servicios vinculados con la linea de produccion
de seguridad informdtica, como: asesoramiento para la elaboracién del Plan de Seguridad Informatica, las
consultorias de las tecnologias informaticas y la detec- cién de vulnerabilidades. Han sido varias las empresas
que han contratado estos servicios, en las cuales se pudo validar la utilidad de la informacién obtenida, a través
de la aplicacién de la guia.

Por otra parte, se llevé a cabo un estudio del objeto de informatizacién del proceso de la

auditoria a la seguridad informitica, en el que hizo una revisién de otros soffware con temas afines. Entre
los analizados se encuentra Didgenes, nombre de un soffware desarrollado por el Grupo de Investigacién y
Desarrollo de la OSR]I, el cual verifica el estado de conformidad entre lo establecido oficialmente en la base
legal de la seguridad de las tecnologias de la infor- macién y los controles implementados en una entidad.

Otro de los soffware fue el creado por la Empresa de Aplicaciones Informéticas Desoft, denominado Suit
de Seguridad Informitica, que permite identificar las PC conectadas a la red y el resto de dispositivos que
se conecten a esta, y muestra alertas ante cambios de hardware. También permite ir actualizando algunos
registros de seguridad informética de forma ma- nual o autométicamente (Productos / Desoft, n.d.).

En el afno 2013 se realizd una investigacion titulada «Herramienta informdtica para la ges- tion de riesgos
en TI», por el licenciado Luis Daniel Orta Cruz. El soffware obtenido, Riesgos

TI, propone una mejora al sistema Didgenes en su version 2.0, siendo el cambio principal el uso de soffware
libre para su implementacidn; pero estd basado en la base legal anteriormente vigente en nuestro pais, por lo
que no estd actualizado (Monografias.com, 2013).

De los sistemas informaticos mencionados ninguno aporta una solucion abarcadora a la problematica de
la auditoria, pues no se ajustan a la legislacién vigente en nuestro pais y no incluyen todos los aspectos que
deben estar presentes en el proceso de auditorias de seguridad informatica, que en Cuba se han convertido
en pilar fundamental, ya que el Estado tiene como una de sus actividades priorizadas la informatizacién de la
sociedad, aspecto que debe ir de la mano con garantizar de manera eficiente y eficaz la ciberseguridad.

Con el soffware propuesto se pueden realizar auditorias de seguridad informatica, tanto por auditores
externos a las organizaciones laborales, como por el personal encargado de im- plementar y mantener
actualizado el SGSI de cada entidad. Ademids de la evaluacién obtenida en las secciones que lo componen
y en su totalidad, se derivan recomendaciones sobre bue- nas practicas que se deben desarrollar en materia
de seguridad informadtica y elementos que ayudan a minimizar el impacto de las vulnerabilidades detectadas.
También es importante sefialar que incluye todos los aspectos que se deben tener en cuenta en la realizacién
de las au- ditorfas de seguridad informdtica y estd basado en las leyes vigentes en Cuba en esta materia.
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