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Resumen: El conocimiento explicito del matematico britdnico
Alan Turing y las ideas de la generacién Beat dieron entrada
a la tercera revolucion industrial respaldada en la electrénica,
la tecnologia de informacidn y la produccién automatizada. El
ensayo “Mdquina computacional e Inteligencia” del britdnico
fue publicado en octubre de 1950 en la edicidén 49 de la
revista Mind. Mientras que las ideas de contracultura llevaron
a la ciudadania norteamericana a marchar pacificamente contra
la guerra de Vietnam portando carteles con la frase “Free
Speech”, a establecer una universidad gratis en Palo Alto
donde las personas compartian y consumian lo que podia
pasar y a los ingenieros y programadores que trabajaban para
las empresas de electrénica y computacion en Silicon Valley
pretender poseer una computadora personal. El pensamento
en “los Silicon boys” por derecho propio se sustenté en
un hacker interesado en desarrollar aparatos electrénicos
y computacionales personalizados. Junto habia otro tipo
que entendia del negdcio relacionado con programacion
computacional. Los dos trabajadores se fusionaron en
comunidad, de manera correcta, y organizaron empresas
de garaje que luego convirtieron en corporaciones globales.
24 Docente universitario en temas de comunicacién digital
y gestion del conocimiento para inteligencias colectivas.
Comunicador, especialista en redes de informacién documental
y mdster en comunicacién digital con mds de 25 afos de
experticia. Investigador sobre temas de cibercultura y tecnologias
aplicadas. Trabajo en actividades de gestién de conocimiento
para inteligencias colectivas. Optimizo el entorno virtual con
base en emprendimiento y conocimiento disciplinar mediante
estrategias, creatividad e innovacién de ruptura. Autor de libros
y articulos académicos para varias revistas indexadas que puede
leer en http://orcid.org/0000-0003-3743-3734 157 Aquellos
afios 1960 terminaron con un hombre caminando sobre la
Luna. Las capacidades de la inteligencia artificial y el aprendizaje
automdtico han progresado tan aceleradamente dentro de las
méquinas que vivimos la cuarta revolucién industrial, pero su
desarrollo digital hd permitido asimismo una gama amplia de
aplicaciones de doble uso: beneficiosas para la humanidad e
inconvenientes para la sociedad, segtin sea el componente critico
que se activa en los circulos de uso.

Palabras clave: Agentes inteligentes automatizados, sistemas
auténomos, ingenierfa social, hackeo civico, panorama de

seguridades.
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Abstract: The explicit knowledge of the British mathematician
Alan Turing and the ideas of the Beat generation gave way to the
third industrial revolution backed by electronics, information
technology and automated production.

The British essay "Computational Machine and Intelligence”
was published in October 1950 in the 49th edition of Mind
magazine. While the ideas of counterculture led the American
citizens to march peacefully against the Vietnam War carrying
posters with the phrase "Free Speech”, to establish a free
university in Palo Alto where people shared and consumed what
could happen and the engineers and programmers who worked
for the electronics and computer companies in Silicon Valley
pretending to own a personal computer.

The thinking in "the Silicon Boys" in its own right was based
on a hacker interested in developing customized electronic and
computational devices. There was another guy who understood
the business related to computer programming. The two workers
merged in community, in the right way, and organized garage
companies that they later turned into global corporations.
Those 1960s ended with a man walking on the moon. The
capacities of artificial intelligence and machine learning have
progressed so fast within the machines that we lived the
fourth industrial revolution, but its digital development has
also allowed a wide range of dual-use applications: beneficial
for humanity and disadvantages for society, depending on the
critical

component that is activated in the circles of use.

Keywords: Automated intelligent agents, autonomous systems,
social engineering, civic hacking, security overview .

INTRODUCCION

El presente anilisis al problema del hackeo a la democracia se relaciona con la alteracién del paisaje de las
seguridades ocasionado por los sistemas de inteligencia artificial que introducen nuevos dafos y expanden
los existentes. La sociedad del conocimiento se enfrenta entonces a tres convulsiones como consecuencia
de dicha transformacién: la fisica, de las méquinas inteligentes; la digital, que programa los sistemas de
inteligencia artificial y el equilibrio de poder, visto desde multiples intersecciones entre la tecnologia de
informacion y la esfera politica.

El razonamiento revisa el contexto formado por el activismo de los programadores, la ingenieria social
como modo de hackeo y las actividades de usuario dentro de las denominadas “red limpia” y “red oscura”.
Dentro de los tres entornos se estd exacerbando el miedo, que proviene de los temores presenciales por la
creciente desafeccion ciudadana ante los casos de corrupcidn, los injustificables y excesivos incumplimientos
de promesas institucionales, las crisis econdmicas nacionales, entre otros asuntos. La realidad virtual, por
tanto, es propicia para ser aprovechada

por delincuentes quienes atrapan victimas en Internet con base en ataques sentimentales; texto,

imagen y voz artificiales; esquemas Ponzi (redes piramidales); suplantacién de identidad mediante
correos electrénicos fraudulentos; estafas a través de correo electrénico; comunicaciones dirigidas a personas
especificas para que instalen malware; estrategias enganosas de mercadeo; etc.
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Fundamentacién del problema

En el dltimo lustro, los mejores sistemas de inteligencia artificial que reconocen imdigenes alcanzan un
rendimiento correctamente mejorado cercano a 98%, mucho mejor que el punto de referencia humano que
es 95% de precisién. Otros de aquellos sistemas producen imagenes artificiales que son casi indistinguibles a
partir de fotografias. Esta tipica inteligencia artificial manifiesta dos propiedades, que son:

a) Eficiencia, en doble perspectiva: en la tarea, si un sistema entrenado excede comtinmente el desempefio
humano, y en el entrenamiento medido, segtin la cantidad de tiempo, recurso computacional y datos que
requiere para aprender a desempenarse bien en la tarea. Por tanto, un sistema de IA es eficiente si, una vez
entrenado y desarrollado, puede completar una tarea de forma mads répida o econémica que un humano; y

b) Escalabilidad si, dado que puede concluir una determinada tarea, aumenta la potencia informdtica a la
que tiene acceso o hace copias del sistema con la que se permitiria completar

muchas mds instancias para realizar la misma tarea.

Parallevar a cabo la mayoria de nuestras tareas, los humanos superamos significativamente a los sistemas de
inteligencia artificial en términos de eficiencia en la capacitacion, pero las maquinas inteligentes nos superan
enlaeficiencia, en la tarea. La investigacién en el campo de la IA arguye, por ejemplo, que el reconocimiento de
imagenes se puede aplicar a muchas tomas de cimaras diferentes por mucho menos valor al comparar el costo
por contratacién de analistas humanos para ejecutar ese trabajo equivalente. En particular, la produccién de
sistemas eficientes puede aumentar la cantidad de actores que accedan perpetrar ataques individuales debido a
la facilidad de expansién de los sistemas de IA. Factores que ayudan a explicar esta ganancia reciente incluyen:
i) crecimiento exponencial de la informatica; ii) algoritmos mejorados destinados al aprendizaje automético,
especialmente en el drea de redes neuronales profundas; iii) desarrollo de software con marcos estindar para
una iteracién més rapida; iv) réplica de los experimentos tecno cientificos; v) conjuntos de datos disponibles
cada vez més grandes y mas amplios; e vi) inversiones comerciales globales27.

Turing razonaba que las maquinas aprenden ciertas operaciones mecanicas una vez fueran previamente
consideradas las funciones del cerebro humano y animal. Las denominé funciones “subcriticas”, donde
una idea presentada proporciona por lo menos una idea como respuesta. En los sistemas de inteligencia
artificial, dicha funcién es fécil de difundir por ser eficiente y escalable. El ejemplo prototipo es la amenaza
de los ataques spear phishing28. Para estas agresiones se requiere cantidad significativa de mano de obra
calificada, ya que el atacante debe identificar el alto valor adecuado del objetivo, investigar las redes sociales
y profesionales por donde se relaciona la potencial victima y, posteriormente, generar los mensajes que sean
plausibles a su contexto. Maquinas programadas para un aprendizaje automatico generan dicha

inteligencia -de escribir mensajes personalizados y presentarse como amigo, colega o contacto

profesional- con el propésito premeditado de extraer informacion sensible o dinero a victimas individuales.

Sobresale un segundo tipo de funciones que Turing designé “supercriticas”, segun la cual una idea
presentada podria dar origen a toda una teorfa de ideas secundarias y tradicionales. Sin embargo, su cilculo
tedrico debia esperar hasta el fin del siglo 20 para emprender el experimento ya que, principalmente, el
problema central se relacionaba con la insuficiente programacién en aquella década de 1950.

Los actuales sistemas de IA sobrellevan un encadenamiento de invenciones pasadas y algunos no resuelven
las diferentes vulnerabilidades que se han expandido por fuera del software. Por el contrario, demuestran que
pueden exceder desempenos humanos de muchas maneras como también fallar del modo en que un humano
jamds lo harfa. Son ataques aplicados para el “envenenamiento de datos” (introduccién de datos en la fase de
entrenamiento para que el aprendizaje automdtico cometa errores de sistema), “ejemplos adversos” (disefio
de insumos en el sistema para ser clasificados erréneamente por el aprendizaje automdtico) y “explotacién de
imperfecciones” (errores en el planteo de las finalidades de los sistemas auténomos).

Frente a las capacidades todavia limitadas de la IA, expongo dos hipdtesis para sustentar el analisis al
problema del hackeo a la democracia. H1: el aprovechamiento de los sistemas de inteligencia artificial
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ocasiona expansion de las amenazas existentes con base en nuevas técnicas y exitosas estrategias de innovacion
que ensefan a las maquinas obtencién de recompensas auxiliares, como el control de funciones y otro
conjunto de manifestaciones humanas. H2: el fortalecimiento en la investigacién de la inteligencia artificial
suscita la introduccién de nuevas amenazas traspasada la capacidad de reconocimiento artificial de imédgenes,
texto y audio usado para alterar la identidad digital en linea o para influir a la opinién publica mediante la
distribucion de contenido generado por bots29 a través de los medios

sociales.

Contexto

Con base en las propiedades generales de la inteligencia artificial —eficiencia y escalabilidad- las
investigaciones en este campo han llevado a predecir que: i) ataques muy especificos seran dificiles de atribuir
debido a la singularidad de que aumentan el anonimato del atacante y, que ii) ataques que aprovechan las
vulnerabilidades no resueltas se volveran mas tipicas por cuanto amplian la probabilidad de ser cada vez mas
generalizadas. Otros indicios de investigadores30 conducen a razonar que:

a) Ataques altamente efectivos y sin medidas preventivas sustanciales se volverdn més tipicos por causa
de dos factores externos: i) las habilidades humanas de pensamiento superior vy ii) la conducta del agresor
al frecuentemente desafiar la compensacion entre la repeticién y la escala de sus ataques, por un lado, y la
efectividad, por el otro. Por ejemplo, ataques phishing muy genéricos logran ser mas rentables a pesar de las
desmesuradas tasas bajas de éxito, simplemente en virtud de su escala. A pesar de lo anterior, hay optimismo
en los sistemas de IA para que tales concesiones sean menos agudas en el futuro;

Expongo a continuacién algunas practicas que visionan las caracteristicas de las condiciones de uso de
las maquinas inteligentes y su aprendizaje automdtico, orientado a argumentar las hipétesis planteadas con
anterioridad.

ALTERACIONES EN EL PAISAJE

El concepto inteligencia artificial ha mudado de definicién durante las dltimas 5 décadas: de “una rama de
la informatica que estudia las propiedades cognitivas mediante la sintesis de sistemas”53 ha pasado por un
consenso reciente en torno a la idea de la “actividad dedicada a hacer que las mdquinas sean inteligentes,
siendo la inteligencia esa calidad que permite a una entidad funcionar de manera adecuada y con visioén de
futuro de su entorno”54. Se dirfa,

entonces, que la pregunta de Turing sobre si las maquinas pueden pensar estaria resuelta.

Disciplinas como la robética, el procesamiento de lenguajes naturales y el reconocimiento de imagen, texto
y voz artificial se han incorporado al paradigma general de la investigacion en sistemas que incluyen IA. De
modo que atin queda por resolver la segunda parte de la inquietud del matemético britdnico: “¢si una méquina
puede pensar, es posible que piense de manera més inteligente que nosotros?”

Lo certero, por ahora, es que “el objetivo de la investigacion en IA ha sido comprender los principios
que subyacen en el comportamiento inteligente para aplicarlos en la construccién de méquinas capaces de
presentar dicho comportamiento”S5. Anota Russell, ademas, que, para ayudar a las maquinas a adaptarse a
las nuevas circunstancias, la IA incorpora las teorias de probabilidad para gestionar las incertidumbres, de la
utilidad para definir objetivos y del aprendizaje estadistico para encontrar una funcién predictiva basada en
datos. Dichas inclusiones extienden relaciones de vecindad de la IA con la teorfa del control (que tiene que
ver con el comportamiento de los sistemas dindmicos) y la programacién matematica (con la cual se analiza
la toma de decisiones teniendo en cuenta la escasez de recursos).
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El informe “Cien anos de estudio en inteligencia artificial ~-IA 100-" elaborado por el Panel de Estudio
compuesto por 17 académicos de universidades y laboratorios de tecnologia de Estados Unidos, India e
Israel proyecté 8 dominios donde la IA ya tiene o se proyecta con mayor impacto, a saber: “transporte,
salud, educacién, empleo, seguridad publica, comunidades de bajos recursos, modalidades de trabajo y
robdtica para servicios —profesional o personal-, tareas domésticas y entretenimiento”. Cada uno enfrenta
dificultades, desafios y riesgos relacionados con la IA. El Comité Permanente del informe IA-100 incluye
como dificultades: “crear hardware seguro y confiable para detectar y desarrollar robots para transporte y
servicios, y para interactuar sin problemas con expertos humanos en temas de salud y de educaciéon”. Los
desafios se relacionan con “ganar confianza del publico, en especial de comunidades de bajos recursos y en la
seguridad publica y, superar los temores de marginar a

los humanos de su empleo y de los lugares de trabajo”. Por ultimo, el riesgo se proyecta hacia la

“disminucién de la interaccién interpersonal y de cara a cara debido a la mediacién por el

entretenimiento”56.

Algunos de los dominios listados fomentan relacién directa principalmente con sectores comerciales -
transporte y atencién médica-, mientras que otros estan mds orientados hacia los consumidores -robots para
servicio, doméstico y entretenimiento-. Un tercer grupo se extiende a sectores sociales como el empleo, las
modalidades de trabajo y las comunidades de bajos recurso. Por lo tanto, es fundamental que la investigacion
de la IA relacionada con problemas de uso de los sistemas de IA resuelva la correlacion de las actuales 4reas
calientes: i) la investigacién apoyada en ciencia y tecnologa, ¢ tendré éxito frente al control de la inteligencia
artificial para prevenir nuevos riesgos en la humanidad?; ii) el disefio de los sistemas de IA,

¢estan dotadas las méquinas de objetivos que se alinean correctamente con nuestros valores sociales?;
iii) el valor del servicio, ¢las tareas automatizadas de las miquinas inteligentes seguirdn alterando la forma
de atencidn al cliente y los modos del trabajo?; iv) la desigualdad social, ¢los operadores de sistemas de
IA requieren de habilidades en capacitacidn cada vez mds altas?; v) el empleo, ¢la mayor frecuencia de
automatizacion de tareas se extendera a toda actividad de trabajo humano?

El tema del dominio de los sistemas de IA se condensa en el paisaje de las seguridades ocasionadas a través
de las maquinas inteligentes y su aprendizaje automdtico. La composicién, por tanto, se expande hacia tres
tipologias: fisica, digital y politica. Algunos investigadores del MIT piensan que estamos en un punto de
inflexién que nos lleva a replanteamientos radicales como sociedad frente a nuestras actividades cldsicas -
economia, cultura, ciencia-, ante las plazas de aplicacién de los sistemas de IA —aprendizajes, robética, vision
mejorada por computadora, procesamiento del lenguaje natural, entornos colaborativos, crowdsourcing,

computacion humana, teoria algoritmica para juegos y eleccién social, Internet de las cosas,

ingenieria neuromorfica-, y sobre todo ante “nuestros principios éticos e incluso nuestras premisas
ontoldgicas fundamentales”S7.

1. Seguridad fisica

as aplicaciones de IA beneficiosas se encuentran en sectores como salud, educacién y hogar creciendo a ritmo
acelerado. Se incluye al del entretenimiento, pues la industria musical ha adoptado tecnologias de inteligencia
artificial para componer; la del cine, para generar escenas en 3D; la del juego, para incorporar en las pantallas
distales fantasias. Asi se comparte y navega sobre textos, videos y fotos semdnticas, escenario que se considera
fundamental para el futuro de la IA.

Companias organizadas con dreas internas de I+D como Siemens, Philips, GE, dedican valiosos recursos
parainvestigacion en interpretacién automatizada de imégenes médicasy en el diseio de robots como apoyo a
procedimientos hospitalarios y operaciones quirtrgicas. Las principales universidades del mundo establecen
departamentos de investigacion para comprender acerca del aprendizaje profundo mediante sistemas de
inteligencia artificial. Empresas de tecnologia global como Apple, Facebook, Google, IBM y Microsoft
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innovan activamente las plataformas y redes sociales al incorporar técnicas desarrolladas de la programacion
neurolingiiistica.

La seguridad fisica demanda de los individuos habilidades adicionales a la lecto-escritura para enfrentar
mayores posibilidades de automatizacién en las méquinas programadas con sistemas de IA. Por ejemplo,
sistemas de armamento auténomo aéreo, terrestre y maritimo llevan a cabo, por ahora, misiones no letales
con intervencion humana, limitada o atn sin ella para ofrecer mayor proteccién a las fuerzas armadas. Otra
ventaja es la posible disminucién de un tercio del costo en relaciéon con los vehiculos no tripulados y més de
dos tercios del que conllevan los tripulados por fuerzas especiales. Para ataques de largo alcance reducen la
experiencia requerida del francotirador y eliminan toda pasién humana por el arma de fuego, que en teoria
ejecuta acciones muy objetivas. No obstante, hay que recordar el episodio sobre

aguas del golfo Pérsico el 3 de julio de 1988 del vuelo 655 de Iran Air. Un Airbus 300-B2

derribado por el buque de guerra estadounidense USS Vincennes que causé 290 bajas civiles, incluidas
66 menores de edad. El crucero de la marina estaba dotado por el sistema AEGIS de defensa contra ataques
aéreos y por un radar con aprendizaje automatico para detectar e identificar aviones de guerra. La tripulacion
confié en la miquina que reconocié a un F-14 y dispard. Esta relacién entre hombre miquina utilizando
sistemas autonomos incrementa la escala de ataques letales y la cantidad de dafio colateral que lobos solitarios
o grupos terroristas pueden hacer a poblaciones civiles, al desarrollar la denominada mente playstation58. De
manera que la dificultad de la IA para los dominios de la seguridad publica y el transporte sigue latente.

Andélogamente, los sistemas de redes distribuidas dotados de robética auténoma usados por ejemplo en
servicios de reserva de tiquetes aéreos, aplicaciones bancarias, industria de noticias, juegos multiusuario,
pueden ser objetivos de rapidos ataques botnet coordinados, lo que desafia atin mas el desarrollo de la IA
para generar confianza publica. La ventaja técnica de estos sistemas es la distribucion de tareas que procesa
una tnica red de manera que si una computadora falla las otras seguiran realizando la funcién correctamente.
Adicional, el sistema complementa la capacidad de procesamiento, de tolerancia a fallos y de almacenamiento
de datos, permite muchas conexiones simultaneas de red, autoriza un crecido numero de usuarios/clientes,
proporciona alto nivel de acciones co-relacionadas, etc.

Las perspectivas para el mercado global de los robots de servicio -profesional y personal- siguen siendo muy
positivas ya que no todos los robots auténomos son terrestres. Por ejemplo, la Administracién Federal de
Aviacién de Estados Unidos tiene registrados mds de 670 mil drones o robots aéreos entre los afios 2016 y
2017. La International Federation of Robotics valoré para el lustro 2010-2015 un crecimiento de 210% de
suministro de robots industriales, con y sin componentes de IA. Robots primitivos limpios siguen en amplio
uso con servicio mas

sofisticado, lo que parece ser otro horizonte de futuro.

El valor global de ventas de robots para servicio profesional aumenté US $6,6 mil millones y el total
vendido se increment6 en 85% en el ano 2017. En ese afio, se instalaron 69 mil sistemas logisticos robotizados
por un valor de ventas estimado en US $2,4 mil millones (incremento de

138% frente al 2016), que representa 162% mds unidades situadas que las de 2016. Existen en fabricacién
6,700 vehiculos de conduccién automatica y otros 62 mil en entornos de no produccién. Los robots médicos
también presentan potencial de crecimiento considerable al revisar el valor total de ventas en 2017: US $1,9
mil millones, que representan 29% del total de ventas de los robots de servicio profesional. La cantidad
total de robots para actividad agricola - en su mayoria robots de ordefo-, vendidos en 2017, fue ligeramente
superior a 6 mil unidades, que representan ventas aproximadamente en 15% del valor total de las ventas de
robots de servicio profesional59.

Al mismo tiempo, el mercado de robots para servicio personal -sean para asistencia de hogar o para
entrenamiento- progresa rapidamente. El valor de ventas subié US $2.1 mil millones mientras que la cantidad
total aumentd a 8,5 millones de unidades en 2017. Se estima que casi
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6 millones de robots para tareas domésticas se vendieron en ese mismo afio, incluyendo los de limpieza por
aspiracion, corte de césped, lavado de ventanas, entre otros tipos60.

Jeff Wong, Director Global de Innovacién de EY, una empresa de China que ofrece servicios de asesorias
a organizaciones para aprovechar oportunidades del mercado tecnoldgico, estd invirtiendo en inteligencia
artificial para ser consecuente con los recursos colocados en el sector del big data. Argumenta que:

La IA es obviamente una de las tecnologias mds importantes de esta proxima generacién y decidimos
aplicarla para ayudar a nuestra gente a leer y caracterizar contratos de arrendamiento, especificamente. En
la fase piloto de aplicacién de esta tecnologia ascendimos de 200% a 300% en todas las métricas relevantes,
lo que nos induce a lanzarlo

al mundo como un verdadero producto beta61.

En sintesis, el mercado ha variado el paisaje de esta seguridad cuya consecuencia estriba en que los dominios
de la IA en seguridad publica y robots para servicio profesional y personal subsisten segun la oferta y la
demanda. Hay otros saltos inmensos que estan afectando los dominios del empleo y los modos de trabajo
debido a los vehiculos auténomos y los aprendizajes profundos en educacién, que cuentan con agentes
automatizados a gran escala y cuya interaccién para la resolucién de problemas no requiere en principio de
los maestros expertos. En relacién con el principio de justicia de la diferencia62 han dicho que por causade la
ausencia de idoneidad tecnoldgica en los sensores existentes de la actualidad, serfa muy dificil para un robot
auténomo aplicar las capacidades humanas exigentes para la comprensién del contexto y la interpretacion de
intenciones y de emociones. Entonces, atin la sociedad civilizada tiene esperanza con base en el pensamiento
critico de la inteligencia humana.

2. Seguridad digital

Esta seguridad podria estar més robustecida mediante mejores pricticas en el comportamiento del usuario al
usar la informacién en linea. La actitud es la primera defensa de prevencién ante la automatizacién de ataques
con base en la ingenieria social.

El desarrollo principal de los sistemas de IA es la maduracién del aprendizaje automaético para agentes
inteligentes estimulado por el auge de la economia digital. Es un enclave preponderante que aprovecha
y proporciona las considerables cantidades de datos diseminadas en las Bases de Datos. Otros circuitos
influyentes son el aumento de los recursos de computacién en la nube y la demanda de los prosumidores ante
el acceso generalizado a servicios, como el reconocimiento de voz y el soporte de navegaciéon web63.

A medida que la investigacion en IA se desarrolla, el procedimiento humano se vera més reproducido
a través de una multitud masiva de agentes inteligentes automatizados que vencen los servicios en linea,
evitan el acceso de usuarios legitimos y encauzan potencialmente al sistema a estados menos seguros. Las
denominadas tecnologias digitales cotidianas, que

incluyen planeacién de recursos empresariales y bisqueda y procesamiento de informacién, han impulsado
fuertes cambios. Por ejemplo, tanto la velocidad de clics como los recorridos humanos en la navegacion por
el sitio web de destino ya se igualan con patrones promedio de las personas, distribuidos en el algoritmo
del software. Se utilizan estilos y tonos de voz artificial que personifican contactos reales. Contenido de la
fake news se confecciona de manera realista con texto y audio engaioso, para exponer a lideres expresando
enardecidos comentarios que con certeza nunca hicieron. La tecnologia para la traduccién automatica de
texto también se facilita en diferentes idiomas con bastante precision, sin depender de traductores humanos.
El escenario mds aterrador de esta seguridad digital es que “el robot auténomo letal tiene el potencial
inigualable de operar a un ritmo mas rapido que los humanos y atacar con letalidad deshumanizada, aun
cuando se le haya suspendido toda forma de comunicacién”64. Desde el surgimiento del software se preveia
la afectacién al dominio del empleo, pero con los sistemas de IA ese menoscabo se extiende al de educacién
y al de seguridad publica provocando nuevos desatios sobre todo para los principios de justicia.
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Ciertas formas de manipulacién y de disponibilidad de informacién utilizan las plataformas multimedia
con algoritmos de curacidn de contenido para orientar a los usuarios y llevarlos lejos de ciertos conocimientos
interesantes a través de su comportamiento como usuario pasivo. Con base en los analisis de automatizacion
de la IA, equipos de marketing y de campafas publicitarias en linea se estin aprovechando de las redes
sociales habilitadas para identificar a los influencer claves, quienes luego son abordados con ofertas ladinas y
emplazados con desinformacién. Otros ataques en redes sociales y en aplicaciones de mensajeria instantanea
aprovechan los bots para la denegacién de informacién a gran escala, a través de acciones que inundan
de ruido la comunicacién digital, lo que hace més dificil para las personas menos informadas adquirir la
informacién verdadera y tomar decisiones acertadas. Sin analisis previo, los mass media le hacen el juego a
estas campanas de desinformacion, donde los individuos son protagonistas del envio de cambiantes mensajes
hiper personalizados con el

fin de afectar el contenido de la natural comunicacién social, cada vez més digital. Al mismo

tiempo, nuestro lenguaje es mucho mas simulado con lenguaje artificial que se registra como

big data de preferencia por los usos individuales del consumo de informacién.

La IA incorpora cada vez métodos automaticos digitales que mejoran el servicio en cuanto a rapidez y
a accesibilidad. También el progreso ha sido explosivo para el procesamiento de cantidades de imdgenes
almacenadas en la web. Sin embargo, es sorprendente que esa comprension sustancialmente digital a los
archivos visuales clasificados con débiles etiquetas no haya dado todavia un giro similar en el reconocimiento
y la interpretacién de imdgenes médicas. Serd el futuro prometedor para el dominio de la IA en salud, pero
mientras tanto, como en otros dominios, la recopilacién de registros de salud electrénicos (EHR) desde
dispositivos de monitoreo personal y aplicaciones méviles es un capital clave que atin requiere de regulacion
politica con respecto a comparticién de los datos y eliminacién de los obstédculos comerciales. Otro tanto
para que proveedores de atencidn y pacientes ganen la confianza de los sistemas de IA y pueda promoverse
el desarrollo de incentivos y mecanismos para que las méquinas inteligentes interactiien naturalmente con
los cuidadores, los pacientes y sus familias.

Economistas consideran que el PIB mide el valor de muchos productos digitales, pero deja de considerar
el excedente del consumidor digital. Por tanto, se toman malas decisiones politicas que ocasionan estrictas
regulaciones gubernamentales cuyos juicios son de alto riesgo. A medida que la IA se materializa en mis
recursos, este problema se vuelve mas importante debido a que “parece disminuir el PIB, aun cuando las
personas tengan mayor bienestar por el acceso a esos bienes digitales”65.

Ciertas formas de ciberseguridad contra el spam y la deteccién anticipada de malware estan atacando como
defensiva con base en las propiedades de eficiencia y de escalabilidad de la inteligencia artificial. Aun asi,
la sociedad debe exigirse evitar los incentivos ofrecidos a muchos actores ladinos por experimentar con la
IA y justamente agredir sistemas de otros tipicamente inseguros. La seguridad digital con sistemas de IA
implementados reta la esfera de los Derechos Civiles, en especial con lo relacionado ala libertad de expresion
y la proteccién al Habeas Datay

al Derecho Internacional Humanitario. La proteccién de la privacidad a través de tecnologias con IA
estd empezando a ser regulada como una actividad de cumplimiento que llevaria a que el profundo impacto
futuro aplique monitoreo sin limite a comunidades estigmatizadas, incremente situaciones de vigilancia y
seguimiento injustificado, sea mas permisiva ante el robo de datos personales, etc. Espana y Francia que
mantienen principios estrictos y detallados en regulacion con base en la gestiéon de cumplimiento empresarial
han disminuido la innovacién y las s6lidas protecciones a la privacidad. Contrapuesto, el entorno regulatorio
de Estados Unidos y Alemania combina objetivos mds ambiguos con requisitos exigentes de transparencia
y cumplimiento. Este modelo tiene més éxito en las empresas para considerar a la privacidad como su
responsabilidad. Para los investigadores en IA, el ideal es disenar proactivamente la tecnologia empleando
personal profesional que fomente y adopte las practicas para proteger la privacidad desde los procesos de
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fabricacién y de negocios, en lugar de responsabilizar internamente a una empresa de la proteccién de la
privacidad.

La regulacién a la privacidad como responsabilidad socio-empresarial debe orientarse a:

a) Promover democraticamente el desarrollo y la distribucién equitativa de los beneficios de la IA

b) Alentar confianza dentro de las empresas para el cabal desarrollo de requisitos en transparencia y
cumplimiento significativo con personal profesional y procesos competitivos

c) Apoyar la expansién de asociaciones de profesionales en comercio para adaptar sanas practicas sociales

d) Favorecer comités de normas y regulaciones ante los avances tecnoldgicos que respete los derechos
civiles.

Ya estdn sobre la mesa de discusion de Naciones Unidas dos propuestas de regulacién internacional para
los sistemas de armamento auténomo: una de 25 paises encabezada por Chile, Brasil y Austria que considera
iniciar este afo alguna negociacién de prohibicién y otra planteada por Alemania y Francia que convoca a
regular con caracter politico y de urgencia el

uso de las armas letales auténomas. En relacién con el principio de justicia de la libertad, el Alto
Comisionado de las Naciones Unidas para los Derechos Humanos ha dicho en el informe anual de 2014 que
se deben considerar “marcos nacionales que incorporen las "limitaciones de uso” con respecto a la recopilacion
de datosy su uso posterior para objetivos legitimos”66, debido a las innovaciones en la tecnologia digital para
la comunicacién, como Internet, los Smartphone y los dispositivos con acceso a Wi-Fi. Estas herramientas
han impulsado la libertad de expresion, facilitado el debate a nivel mundial, fomentado la participacién
democritica, pero también han aumentado la capacidad de gobiernos, empresas y particulares para realizar
actos de vigilancia, interceptacién y recopilacion de datos simultaneos invasivos con objetivos precisos y a
gran escala.

3. Seguridad politica

Los puntos de interseccién entre las tecnologias de informacién y el dmbito politico son multiples.
Histéricamente, los avances tecnoldgicos han jugado un papel importante en la libertad de expresién y
de informacién, autonomia indisoluble para la democracia. Basta recordar la aplicacién del telégrafo en la
Francia napolednica, el ingreso del Sistema de Posicionamiento Global durante la Primera Guerra del Golfo,
el uso de las redes sociales durante la Primavera Arabe. Los avances en tecnologia cambian el equilibrio
de poder entre los Estados, asi como la relacién entre los lideres en ejercicio y los ciudadanos que buscan
desafios, principalmente debido a que las tecnologias no son neutras. Empoderan tanto a sujetos activos como
a comunidades virtuales a través de actitudes y sentimientos mediados por la comunicacién instantinea y
movil. Sin embargo, también proporcionan capacidad de transmisién de mensajes de manera répida y fécil
para asuntos militares e inteligencia con el objetivo de vigilar.

La investigacién en IA ha demostrado que algoritmos de aprendizaje automdtico se ejecutan en
plataformas web y redes sociales, ahora convertidas en el Agora preferida de los gobernantes, para priorizar
el contenido y asi tener control estatal automatizado. Un fin més perverso es el

de reprimir disidencias. El poder de observacién de las naciones, ampliado mediante la automatizacién
del procesamiento de imagen y audio, ya ha alterado el paisaje de la seguridad politica por cuanto vuelve a la
inteligencia artificial ain mas sofisticada. Entonces, con los agentes inteligentes automatizados se recolecta,
procesa y usa informacién a escala masiva para innumerables propésitos, incluida la supresién del debate.
Un segundo sector que se estd priorizando con la IA es el empleo con trabajos susceptibles de automatizar.
Ejemplos como el servicio de atencién al cliente a través de asistentes virtuales con suficiente capacidad
lingtiistica y la copia y transferencia de informacién técnicamente democratizan, pero en modo desfavorable
al sistema democrético y en especial al dominio formado por comunidades de bajo recurso.
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El exceso de produccién con base en agentes automatizados puede redundar en disponibilidad de recurso
adicional. El reto sera la distribucién habida cuenta que la tecnologfa altera las dindmicas politicas a través
de los variados tipos de regimenes politicos. Por ejemplo, el gobierno de China esta explorando formas de
aprovechamiento de los datos en linea y fuera de linea para obtener un mayor puntaje de aprobacién social
de sus ciudadanos. De manera mas generalizada, la censura en China ejemplifica el aprovechamiento miés
explicito de la tecnologfa con fines politicos.

Con el crecimiento de grandes conjuntos de datos habilitados por Internet es complejo el analisis orientado
a mitigar y solucionar la variedad de problemas sociales agravados. Los recientes avances en tecnologias
sensoriales y aplicaciones con aprendizaje profundo atraen tanto el incentivo econémico de financiamiento
como las prioridades electorales. Esta situacion de presion lleva a los gobiernos a formular regulaciones cada
vez mas duras o no reglamentar nada, sobre el malentendido de lo que es IA debido al contexto alarmista.
Adicional, los cambios en la seguridad politica con la carrera armamentista oscilan entre produccién y
deteccién de enganos, pues aun no es claro cudles seran las implicaciones a largo plazo por los usos maliciosos
de laIA. Es de entender que las amenazas letales pueden fomentar mas medidas de

prevencion y mitigacion vigorosas.

Nos encontramos en una crucial coyuntura humana con respecto a ¢cémo implementar tecnologias
basadas en IA de manera que promuevan los valores democraticos como la libertad, la igualdad y la
transparencia? Se estima conceptualmente que la investigacién contribuye en la creaciéon de modelos
predictivos para prevenir estos problemas. Sin embargo, el uso generalizado de los medios sociales con bajas
barreras de entrada es canal propicio para que los sistemas de IA simulen humanos con puntos de vista
partidistas al implementar estrategias politicas bots.

La vigilancia e interceptacién desde los Estados para enfrentar la seguridad nacional cada vez amplia la
frontera de la automatizacién permitiendo el procesamiento de imagen y de audio y la recoleccion y la
utilidad de informacién de inteligencia a escalas masivas y multilaterales para innumerables propdsitos. Por
ejemplo, en el ano 2007, el mundo fue testigo de la primera convergencia entre cibernética y operacion militar
cuando Estonia fue victima de una serie de ataques DDoS realizados por hackers rusos del GRU que lograron
menoscabar los servicios basicos del pais. Otros apoyos y cooperaciones prevalecen entre agencias nacionales
de las principales potencias cibernéticas, como Estados Unidos, Rusia, China, Reino Unido o Israel. Ademis,
las alianzas entre esos gobiernos los ubican en un nivel muy superior de madurez cibernética ante el grueso
de los paises del mundo. El resultado de esas alianzas y cooperaciones profundiza el colonialismo al tiempo
que una gran mayoria de gobiernos se ha abandonado al senalado cortoplacismo cibernético, caracterizado
por 4 aspectos:

a) Inclusion del ciberespacio en la agenda politica nacional, inducida por un socio o aliado extranjero

b) Reconocimiento del ciberespacio como importancia estratégica, forzada por las circunstancias y sin
convencimiento efectivo

c) Creacién de un sistema nacional de ciberseguridad inadecuado para gestionar el cambio

con rapidez

d) Auto-complacencia por los logros alcanzados en breve tiempo y por las capacidades presentes del sistema
nacional de ciberseguridad67.

Las tecnologias con inteligencia artificial podrian ampliar todavia més el cardcter disruptivo de las
amenazas a las seguridades fisica y digital. Es decir, la capacidad de desplazar innovaciones preexistentes y de
provocar profundos cambios en los actores que las usan, en sus estrategias y en los efectos de sus acciones68
deben ser implicaciones preocupantes para la seguridad politica. Son nuevas desigualdades de oportunidad
siempre que el acceso a los sistemas y maquinas con IA, a la computacion de gran potencia y a los datos a
gran escala se distribuya socialmente con inequidad ya sea a cargo del Estado o por intermedio de entidades
privadas que operan bajo ciertas reglas y directrices emitidas por el Estado. De otro lado, el uso eficiente de
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los datos es demasiado costoso para muchos gobiernos autoritarios, pero al utilizar sistemas de IA mejoran la
capacidad para priorizar la atencidn y reducir el costo del monitoreo a individuos.

Los efectos de esta tecnologia sobre el cambio politico dependen del contexto y de la habilidad de los
actores que la utilizan. Ante los profundos cambios que ocasionan las tecnologias, ya para la expansién de la
democracia o para la consolidacién del autoritarismo y la represion, los gobiernos se estan viendo enfrentados
a regular la presion de los sistemas de IA. Herramientas técnicas desarrolladas detectan falsificaciones en los
mensajes de las redes sociales, la autenticidad certificada en el uso de imagenes y videos demuestra la verdad de
la transmision en vivo, la encriptacion de informacién garantiza seguridad en la difusién del contenido. No
obstante, estas acciones liberadas residen en manos de corporaciones que acttian bajo la oferta y la demanda
del mercado complicando la accidn politica regulatoria. La secuela severa para las democracias es que el paisaje
de la seguridad politica requiere de normalizacién gubernamental

por cuanto la actual es atn insuficiente o desequilibrada.

Una segunda repercusion ocasionada por la carencia de politicas ptblicas que ayuden a facilitar la seguridad
en las relaciones de poder tiene que ver con la posible expansién de més errores y fallas inevitables en la
adaptacién social a las aplicaciones desarrolladas con sistemas de IA. Asi como el uso de los datos ciudadanos
por parte de las agencias de inteligencia del Estado. De manera tal que sus beneficios estin “abiertos para
propositos nobles y nefastos de la gente, de las organizaciones y de los gobiernos que determinarin que
prevalece”69.

Avances en inteligencia artificial y en sistemas de aprendizaje automatico incorporado estin empezando
a mostrar como sera el futuro cercano con UAV, vehiculos auténomos, armas letales auténomas, vigilancia
automatizada, manipulacién y engafio automatizado. Mientras tanto, la esfera publica y privada de la
educacién y la ensefianza poco aumentan la calidad de habilidades de pensamiento critico, las intervenciones
del discurso ético para mejorar siguen siendo generales y las herramientas para la transparencia de campanas
politicas en redes sociales son simples propuestas politicas para momentos coyunturales en tiempos de
eleccién y no aplicaciones que fomenten el didlogo constructivo permanente.

El escenario de las previsibles consecuencias ya estd impactando la seguridad politica tanto de agencias
gubernamentales como de comunidades de bajo recurso con la irrupcién del populismo que exaspera la
tragedia primero y la farsa, después. El debate deberia de contrarrestar el peligro a aquellas ciudadanias en
relacién a ¢cdmo se implementa la IA mediada por comunicacion digital en las comunidades iletradas? y
¢cémo se protege la privacidad de datos personales y los privilegios de adquirir recursos con IA en sociedades
desiguales? En general, las empresas de tecnologia, los medios sociales y las corporaciones mediaticas son
puntos criticos para el control y freno a campanas de desinformacion, censura y persuasién cada vez mds
automatizadas. Otro tanto es que aquellas corporaciones que poseen conjuntos de datos personales tnicos,
ttiles para el desarrollo de sistemas de IA, los compartan

con agencias del Estado siempre y cuando existan de manifiesto principios de transparencia. No

obstante, es de mundial conocimiento que las corporaciones globales asumen ser duenas de los datos
personales de sus usuarios.

Se requieren quizd con urgencia de estos y otros esfuerzos que contribuyan a detectar amenazas antes
que impacten todavia mds el paisaje general de la seguridad de las méquinas inteligentes, del software en
los sistemas de IA y del contrapeso en las relaciones de poder. Implementar otras estrategias globales para
asegurar que el uso de agentes inteligentes automatizados se alinee con el interés publico y evite el hackeo
a la democracia. Y mientras la regulacion ocurre, la investigacion en el campo de la IA se mantendra bajo
argumentos de interés global dado que “el envio de sondas artificiales al espacio cada vez mas distante del
sistema solar no se puede pre-programar para que lo encuentren ni para interpretar el big data de opcién
humana, que va a seguir en expansion”70, segtin el jefe de la Divisién de Supercomputacién Avanzada de la
NASA, Bryan Biegel. Por su parte, el Panel de Estudio del informe IA 100 recomienda que todas las capas
del gobierno adquieran experiencia técnica en inteligencia artificial y alienten investigaciones sobre equidad,
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seguridad, privacidad e implicaciones sociales, provenientes de estos sistemas, eliminando los impedimentos
y reduciendo el gasto publico y privado para apoyar més inversiones en dichas acciones71. De lo contrario,
las falsificaciones profundas aplicadas en algoritmos de software vendran con un

realismo suficiente para disminuir la posibilidad de ver para creer.

CONCLUSIONES

El desarrollo en la programacién del software ha alcanzado niveles de las redes neuronales profundas, lo que
facilita el incremento eficiente y escalable de los sistemas de inteligencia artificial. De manera que el futuro
humano tendrd que enfrentar con mejores propuestas de politica publica las agresiones muy especificas, las
altamente efectivas, las dirigidas con precisién y las que aprovechan las vulnerables no resueltas de software,
que se extrapolan a los

contextos individual y social.

Al primer entusiasmo bajo principios naturales de no hacer dano y de experimentar con innovaciones
surgidas de la inteligencia personal le sobrevino rapidamente el deseo de poseer un aparato computacional
original. Esta variacién impacté en las modalidades del trabajo ya que se pueden automatizar tareas desde
agentes inteligentes artificiales y asi dejar de agobiar a las personas por la monotonia de la repeticién. El
segundo frenesi sustentado en el anonimato refuerza el espiritu de libertad, pero al mismo tiempo incrementa
la falta de empatia en la naturaleza humana. Estas dos exaltaciones por la tecnologia avanzan con sistemas de
IA incorporados en maquinas automatizadas programadas con base en el aprendizaje profundo. No obstante,
detrds de cada una de ellas concurren sujetos que con su comportamiento afianzan la propagacién de las
amenazas y debilitan el horizonte de las seguridades. La ecuacién clave deberia ser a la inversa.

Los métodos utilizados por agresores para cometer cibercrimenes focalizan las debilidades en las
habilidades digitales de las personas que caen victimas, sean de modo individual, empresarial o
gubernamental. Llegar a estas precisiones requiere de ciertas estrategias que gestionen la intromisién
en los estados emocionales de los usuarios de las tecnologias. Asi que la ingenieria social se centra en
la comunicacién digital y embiste ciberataques, y segun sea su respuesta ejecutada la victima obtendra
consecuencias destructoras. Aun cuando los motivos para atacar son disimiles, el plan con el que se lleva a
cabo la amenaza estd aprovechando la potencialidad de los sistemas de IA. Por tanto, la ciberseguridad no
alcanza a resguardar todos los frentes debido a la automatizacidon que se expande hasta para actos terroristas
de algunos estados. Inclusive, servicios de empresas dedicadas a la ciberseguridad también se incluyen en la
lista de victimas corporativas.

Un segundo nivel en la escala de ataques en masa tiene en la mira la infraestructura de servicios y la
seguridad nacional de los paises. Nuevos métodos como APT, botnet y ransonmware son mids sofisticados,
pero con un escenario de actores bastante peligrosos a razén de las alianzas y cooperaciones entre bandas
organizadas de cibercriminales y agencias de inteligencia militar de Estados autoritarios. Otros Estados
conciben la ciberseguridad como un propésito partidista de

la agenda publica nacional. No obstante, la existencia comprobada de datos sobre tipos y modos de ataque
a disposicién de los paises atin es tema central que no se comparte ni se discute como prioridad abierta para
todos los Estados.

El campo de la investigacién de la IA es ya un paradigma que usa robdtica, procesamiento de imagen
y reconocimiento de voz y texto artificial. Incorpora teorias de probabilidad, de utilidad y de aprendizaje
estadistico para alcanzar los objetivos en los sistemas de IA. Este marco multidisciplinar ha generado un
entorno de relaciones con la teoria del control y la programacién matematica. Aun asi, los investigadores de
sistemas de IA en su desarrollo creciente deben superar dificultades ante la seguridad y control del hardware,
retos ante la desconfianza publica en concreto para las cuestiones del empleo, asi como enfrentar riesgos que
limitan con la preservacién del derecho a la informacién y la proteccién de los datos personales privados.
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El avance en la programacioén de algoritmos para la simulacién humana estd destruyendo la frontera del
sistema de democracia debido a acciones de manipulacién y engano relacionados con recolectar, procesar
y usar informacién para monitoreo, inspeccion, vigilancia, control, supresion, de actividades ciudadanas
y sociales. Comprender acerca de las amenazas de los sistemas de armamento auténomo y de las redes
distribuidas que incorporan IA es mas un esfuerzo de la inteligencia critica humana que de los agentes
inteligentes automatizados al asumir los comportamientos de las personas como producto de la escala del
aprendizaje

automatico.
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