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Resumen: Introduccién:Este articulo realiza un anilisis a lo
conexo con la proteccidn de la Infraestructura Estratégica -
Critica desde el Sector Defensa. Entiende el fenémeno que
concibe su proteccién, e identifica las lecciones aprendidas que
permiten, incluso, ubicar el punto de partida en el que el sector
a través de la Fuerza Publica puede encontrarse, de acuerdo
con pardmetros comparativos del caso Espana. Metodologia: se
realiz6 una entrevista a personal experto en temas de seguridad
y defensa, asi como en temas de seguridad publica y de
infraestructura, con preguntas abiertas y cerradas a quienes se
encontraban en un Nivel Directivo, Medio y Operacional, con
el fin de poder recoger tanto su conocimiento, experticia y
su vision de la temdtica propuesta, y asi, obtener resultados
objetivos, criticos y confiables. También, se estructurd una lista
de chequeo con el fin de lograr realizar una comparacién de
las principales caracteristicas que permitan verificar el grado de
desarrollo del Programa de Proteccién de Infraestructura Critica
con que cuenta actualmente Espafia, frente a lo encontrado en
el Sector Defensa y con el fin de acotar la fase de confirmacién
y validacién de la investigacion que se realizé a través del Grupo
de Expertos consultados, mediante una retroalimentacién de
los resultados obtenidos. Resultados: La presente investigacion,
ademds de tener un matiz diferenciador de las tematicas
normalmente abordadas, permite resaltar que las ciencias sociales
son fundamentales para la investigacién de Infraestructura
Estratégica - Critica, de manera transdisciplinaria de varias
formas. En este sentido, se intentd considerar a lo largo de esta
investigacién “la importancia de la seguridad y defensa como
agentes del desarrollo econémico estable y sostenible” (Medeiros
& Pereyra Bordén, s. f, p.115). Permitiendo suministrar,
descripciones que serdn esenciales para generar juicios de
transferibilidad3 al contexto del Sector Defensa sobre la
proteccidn y administracién de la Infraestructura Estratégica -
Critica, situacién concreta con caracteristicas singulares.

Palabras clave: Infraestructura, estratégia, proteccion, catalogo,
critica, administracién.

Abstract: Introduction: This article performs an analysis related
to the protection of the Strategic Infrastructure - Critical
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from the Defense Sector. It understands the phenomenon
that its protection conceives, and identifies the lessons learned
that allow, even, to locate the starting point in which the
sector through the Public Force can find itself, according to
comparative parameters of the case of Spain. Merhodology: an
interview was conducted with expert personnel in security and
defense issues, as well as in public security and infrastructure
issues, with open and closed questions to those who were
at a Management, Medium and Operational Level, in order
to be able to collect both their knowledge, expertise and
their vision of the proposed topic, and thus, obtain objective,
critical and reliable results. Also, a checklist was structured
in order to achieve a comparison of the main characteristics
that allow verifying the degree of development of the Critical
Infrastructure Protection Program that Spain currently has,
compared to what was found in the Defense Sector and
with in order to limit the confirmation and validation phase
of the research that was carried out through the Group of
Experts consulted, through feedback on the results obtained.
Results:  The present research, in addition to having a
differentiating nuance from the topics normally addressed,
makes it possible to highlight that the social sciences are
fundamental for the research of Strategic-Critical Infrastructure,
in a transdisciplinary way in several ways. In this sense,
an attempt was made to consider throughout this research
“"the importance of security and defense as agents of stable
and sustainable economic development" (Medeiros & Pereyra
Bordén, s. F., P.115). Allowing to supply, descriptions that will
be essential to generate transferability judgments to the context
of the Defense Sector on the protection and administration of
the Strategic - Critical Infrastructure, a concrete situation with
unique characteristics.

Keywords: Infrastructure, strategic, protection, catalog,
criticism, categorization.

INTRODUCCION

La infraestructura Estratégica - Critica tiene una incidencia significativa en lo relacionado con los procesos
econ6micos de un pais, sumado ala percepcion que el Estado y en general la sociedad, deba gestionar medidas
de seguridad que sustente la confianza de usuarios de los servicios que cubran las funciones bésicas de un
territorio, a través de la utilizacién de algin tipo de infraestructura Estratégica - Critica, pues implica una
movilizacién que direccione esfuerzos significativos para lograr el acceso y mantenimiento de este tipo de
infraestructura. Es por esto que a nivel mundial, su proteccion y conservacion se convierten en lineas de accién
estatales, que vinculan de manera preponderante varios actores relacionados con los procesos de prestacion
de servicios y proteccion. En este sentido, esta investigacion si bien no logra teorizar, si dard més elementos
a considerar para abordar esta temdtica, desde la investigacién social y con el fin de poder establecer la
‘Proteccién de la Infraestructura estratégica para Colombia en el contexto del Sector Defensa en relacién con
la Estrategia adoptada por Espana’, por la incidencia que tiene esta infraestructura en los servicios esenciales
prestados a la sociedad, ademds de posibles perturbaciones y alteraciones graves en materia de seguridad.
Como objetivo general la presente investigacién buscé establecer aspectos a considerar para la proteccion
de la ‘Infraestructura Estratégica para Colombia en el contexto del Sector Defensa en relacién con la



SANDRA MARCELA AVILA BERNAL. ADMINISTRACION DE LA INFRAESTRUCTURA ESTRATEGICA EN EL SECTOR DEFENSA...

Estrategia adoptada por Espana’ y del cual se desplegaron tres (3) objetivos especificos: 1. Analizar cémo la
Infraestructura Estratégica tiene relacion con las necesidades humanas, su satisfaccién y temas de estrategia,
defensa y seguridad. 2. Examinar la Estrategia de Proteccidon de la Infraestructura Critica adoptada por
Espana como un referente para Colombia en el contexto del Sector Defensa. 3. Proponer lineas de accién
que contribuyan al Sector Defensa a fortalecer la Proteccién de los Activos Estratégicos de la Nacion.

También se desarrollé una Metodologia basada en el trabajo de Sanabria Rangel (Sanabria Rangel, 2016),
con un estilo o perspectiva interpretativa que permitié abordar el problema social, y que ha sido dirigida a
generar conocimiento con ciertas caracteristicas partiendo de la experiencia y aportando a la solucién de un
problema especifico identificado. En cuanto al enfoque, fue de tipo cualitativo, teniendo en cuenta que se
buscé dar respuesta al problema de investigacién y a los objetivos de esta, asimismo, se desarrollé dentro un
contexto concreto por lo tanto su muestreo fue intencional y no representa un tema o una poblacién de forma
estadistica inicamente, puesto que la muestra se obtuvo mediante la colaboracién de diferentes actores que
por su experiencia aportaron datos relevantes al objeto de estudio (Colds Bravo & De Pablos Pons, 2012,
p-78).

Sobre la Temporalidad, esta fue transversal, pues los datos se recogieron sobre un grupo en un solo
momento temporal (Buendia Eisman et al., 1998, p.153). El procedimiento utilizado fue el sintético en
este entendido, vale la pena entonces complementar lo indicado por Sanabria con lo argumentado por
Maya (2014) “Es el que analiza y sintetiza la informacién recopilada, lo que permite ir estructurando las
ideas” (Maya, 2014, p.13). El modo fue deductivo, de tipo descriptivo que obedece a “una interpretacion
subjetiva, pero no es arbitraria” (Abreu, 2014, p.199), con una aproximacién empirica basada en la
experiencia. Su diseno no fue experimental, sino basada en el estudio de caso, debido a que existia una
situacion especifica que se abord6, la cual contd con caracteristicas particulares que a su vez integré diferentes
actoresy permitié inferir la organizacién a la que se busca intervenir, asi como los sectores sociales y ala Fuerza
Publica a la cual impactard, estos tltimos, son quienes tienen la responsabilidad directa de la proteccion
efectiva de los Activos Estratégicos de la Nacién. La técnica utilizada fue la observacién no participante —
entrevista, una lista de chequeo con el fin de acotar la confirmacién y validacién de la investigacion a través
del Grupo de Expertos consultados y en virtud de abordar la fase planteada por el autor Herndndez Sampieri
(2004) cuando hace referencia a que:

Un tercer elemento para asegurar la confiabilidad y validez de los resultados (que no siempre es posible aplicar), consiste en
obtener retroalimentacién directa de los sujetos de la investigacién (al menos una muestra de ellos), lo cual significa pedirles
que confirmen o refuten nuestras interpretaciones y ver si capturamos los significados que ellos trataban de transmitir, asi
como si nuestras descripciones fueron lo suficientemente completas y profundas (Herndndez Sampieri et al., 2004, p.482).

Asi mismo, los medios de andlisis de informacién fueron a través de la organizacién de informacién y la
utilizacién de matrices de Excel y el software Nvivol2.

2. METODOLOGIA

Para dar cumplimiento a los objetivos trazados ya descritos, se elaboré este apartado sustentado en los
siguientes pilares: 1. Seguridad y Defensa elementos necesarios para sustentar los servicios esenciales de la
sociedad: con el fin de entender el concepto ligado a esta proteccion desde la Seguridad y Defensa, pero
también desde la satisfaccién de las necesidades humanas. Para fortalecer esta idea fue util compartir una
teorfa psicoldgica propuesta por Abraham Maslow y citada por los autores Medeiros y Pereyra (2015), la cual
fue desarrollada a través de una pirdmide de cinco niveles denominada ‘de las necesidades’.

Su andlisis comienza en las llamadas necesidades bésicas, propias de las personas, parte que se encuentra en la base de la
pirdmide con el concepto de que estas son las que dan sustento al resto de las otras necesidades. La segunda capa de esta
pirdmide se vincula a la necesidad de seguridad y proteccion, esta incluye la seguridad fisica y mental, la seguridad de contar
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con los recursos para vivir, educacion sanidad, asimismo, este estrato incluye la necesidad de proteger nuestras pertenencias.
La tercera capa estd definida por las necesidades sociales, como la de pertenencia a un grupo, necesidad de relacionarse, y de
ser aceptado. La cuarta capa hacia arriba es llamada necesidad de autoestima, como tener atencién, respeto, reconocimiento
por los demds y éxito, entre otros. El tope de la pirdmide y tltima capa es la necesidad de crecimiento, de darle sentido a la
vida, a la propia existencia, de sentirse realizado (Medeiros & Pereyra Bordén, s. ., p. 115).

Una vez abordado el concepto de seguridad desde la perspectiva de necesidad bajo la teorfa de Abraham
Maslow y a través del planteamiento realizado en la investigaciéon “Colaboracion Sector Defensa Publica en
confrontacién a las vulnerabilidades de seguridad hemisféricas” se pudo concluir que las necesidades bésicas
humanas, estan relacionadas con aspectos de defensa y seguridad y que estos en su conjunto, son una parte
esencial de la productividad de las relaciones econdmicas. Por ende, es posible establecer que la Proteccion
de la Infraestructura Estratégica - Critica hace parte de este conjunto, fenémeno que fue detallado a lo largo
de la presente investigacion y se convierte en gran medida en un medio satisfactor para cubrir este tipo de
necesidades.

Entendido lo anterior, a continuacién, se abordardn algunas reflexiones sobre el enfoque planteado por
Manfred Max — Neef sobre “El desarrollo a escala humana una opcidn parael futuro”, con el fin de identificar
aspectos importantes que den valor a la relevancia que tiene la Defensa y Seguridad en la Proteccién de la
Infraestructura Estratégica - Critica y esta a su vez, en la incidencia que pueda tener en la satisfaccion de las
necesidades humanas fundamentales planteadas por este autor.

De este apartado, vale la pena resaltar que el desarrollo se refiere a las personas y no a los objetos, entonces:
"El mejor proceso de desarrollo serd aquel que permita elevar mas la calidad de vida de las personas”. Ahora, la
siguiente pregunta que se plantea es: ":Qué determina la calidad de vida de las personas?”. Al respecto Max-
Neff (2010) manifiesta que: "La calidad de vida dependera de las posibilidades que tengan las personas de
satisfacer adecuadamente sus necesidades humanas fundamentales” (Manfred et al., 2010, p.25).

En conclusién “El Desarrollo a Escala Humana no excluye metas convencionales como crecimiento
econdmico para que todas las personas puedan tener un acceso digno a bienes y servicios”(Manfred et al.,
2010, p.51) y asi, afirmar que la infraestructura que sustenta el funcionamiento de los servicios esenciales
de los sectores estratégicos que en algin momento son clasificados como criticos, son fundamentales
para el desarrollo de la humanidad, teniendo como premisa lo ya planteado, la defensa y seguridad de la
Infraestructura Estratégica - Critica, que juegan un papel fundamental en la proteccién de las infraestructuras
que las conforman, en el sostenimiento fiscal de la nacién y en los recursos que proporcionan la inversion
social en el territorio, entre otros aspectos.

Vinculado a los conceptos abordados y a la temdtica que se pretendié desplegar a lo largo de esta
investigacién, se consideraron como importantes los aportes investigativos contenidos en la Energy Research
& Social Science (ERSS), una revista internacional revisada por pares académicos que publica investigaciones
originalesy articulos de revisién encaminados a examinar la relacién entre los sistemas de energfa y la sociedad.
(Aims & scope - Energy Research & Social Science | ScienceDirect.com, s. £.). Su contenido permitid
un acercamiento de tipo investigativo y académico que vincul6 significativamente, argumentos que pocos
investigadores refieren en materia de Infraestructura Estratégica - Critica y su incidencia en los procesos
sociales evidenciando la importancia de su preservacién o proteccion.

Para tal efecto, la investigacién “Transforming power: Social science and the politics of energy choices’ o “Transformando el
g g gy

poder: La ciencia social y la politica de las opciones energéticas’ Es un documento que aborda las implicaciones claves, tanto

para la ciencia social como para la sociedad” (Stirling, 2014, p.83).

Sterling (2014) indica que la comunidad de investigadores que se dedican especificamente al estudio
cientifico social de los sistemas energéticos es relativamente pequena:

A pesar de que desde hace mucho tiempo se ha reconocido el papel de la investigacién social en el estudio de la energfa y no
hay duda de su importancia. Pero lo contrario también es cierto. De los muchos "sectores” funcionales convenientemente
segregados, pero intimamente interconectados, de la vida socioeconémica (como el agua, la alimentacién y la vivienda),
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también existe un sentido en el que ninguno es mds importante para el desarrollo general de las ciencias sociales en general,

o incluso para la propia sociedad, que la "energfa” (Stirling, 2014, p.84).

En ese mismo contexto, este tipo de infraestructuray la sociedad libran luchas para lograr transformaciones
culturales, infraestructurales, politicas y econdmicas profundas, evidenciando desafios mundiales en una
escala significativamente mayor a abordar por parte de los paises y los gobiernos encargados de asumirlos.

Generalidades de la Proteccién de la Infraestructura Estratégica - Critica: Como ya se ha mencionado
la Infraestructura Estratégica sustenta el funcionamiento de los servicios esenciales para el mantenimiento
de las funciones basicas de la sociedad. La Infraestructura Critica, entonces, son activos de Infraestructura
Estratégica que han sido clasificados como criticos bajo ciertas caracteristicas de categorizacién. De este
modo, a continuacidn, se abordé la investigacién ‘Critical infrastructure protection: Requirements and
challenges for the 21st century’ o ‘Proteccién de infraestructura critica: requisitos y desafios para el siglo XXT',
publicada por la Revista Internacional de Proteccion de Infraestructura Critica, donde las autoras Alcaraz y
Zeadally (2015), puntualizan que:

Las infraestructuras criticas juegan un papel vital en el apoyo a la sociedad moderna. La fiabilidad, el rendimiento, el
funcionamiento continuo, la seguridad, el mantenimiento y la proteccién de las infraestructuras criticas son prioridades
nacionales para los paises de todo el mundo (Alcaraz & Zeadally, 2015, p.53).

Asi mismo las autoras citan lo indicado por U.S. General Accounting Office, Critical Infrastructure
Protection, (2011), donde senalan que:

Una infraestructura critica comprende los sistemas y activos, ya sean fisicos o virtuales, que son tan esenciales para una nacién
que cualquier interrupcién de sus servicios podria tener un grave impacto en la seguridad nacional, el bienestar econémico,
la salud o la seguridad publica, o cualquier combinacién de estos (Alcaraz & Zeadally, 2015, p.53).

Las autoras permiten evidenciar que existen conexiones entre sectores criticos de infraestructura, los
cuales producen relaciones especiales de interdependencia y por ende, podrian desencadenar efectos en
cascada en multiples infraestructuras criticas, que se podrian materializar cuando una infraestructura critica
sufre algtin tipo de alteracién, dafo o destruccién. Por lo anterior, lo relacionado con la proteccién de la
infraestructura critica se debe considerar como una actividad intersectorial y no es recomendable limitarla a
sectores especificos aislados de la articulacién gubernamental con otros, sino por el contrario, se debe asumir
de manera coordinada bajo una perspectiva holistica (Alcaraz & Zeadally, 2015, p.54).

Una conclusién de este segmento de acuerdo con lo dicho por las autoras es que “los aspectos criticos
para la seguridad deben considerarse para controlar los efectos en cascada”. Ademads, que “La propiedad de
la seguridad critica implica evitar o mitigar la propagacién de efectos entre infraestructuras criticas, lo que
podria provocar danos fisicos y fisioldgicos, lesiones y muertes” (Alcaraz & Zeadally, 2015, p.57) asi mismo,
que la diversidad de las infraestructuras criticas, requieren el disefio y despliegue de numerosas medidas de
proteccion. Los esfuerzos de proteccién deberian centrarse en los mecanismos de seguridad tradicionales
para detectar y responder a las amenazas, asi como en sistemas inteligentes que puedan identificar de manera
proactiva vulnerabilidades y fallas que los atacantes puedan explotar.

Iniciativas existentes en Proteccion de Infraestructuras Criticas en EE. UU, Unién Europea - Espana: con
el fin de lograr obtener un contexto general, se estudié sobre las generalidades de las estrategias planteadas
por paises como EE.UU. y los de la Unién Europea, por ser los pioneros en este campo y de donde se
desliga algunos apartados de los temas abordados por Espaiia, es importante mencionar que de la literatura
encontrada en este campo, este pafs, es uno de los pocos, donde es posible acceder a apartes de la informacion,
debido a que en ocasiones esta es manejada bajo normas de reserva de la informacion.

Es asi, como parte de la revision del estado del arte de lo relacionado con la Proteccion de la Infraestructura
Critica (PIC), obliga a involucrar un referente internacional en el intercambio de conocimiento, experiencias
y la dinamizacién de los sectores involucrados en este 4mbito, como lo es el Centro de Ciberseguridad
Industrial (CCI) organizacién independiente sin 4nimo de lucro de Espafia, que ha venido desarrollando
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actividades de anilisis, estudios e intercambio de informacién sobre el conjunto de practicas, procesos y
tecnologias, en lo concerniente al ciberespacio e infraestructuras industriales o también conocidas como
infraestructuras fisicas de las organizaciones. Por lo anterior, la presente investigacion apelé a la utilizacion
de la recopilacion del estado del arte, planteado por CCI contenido en la primera edicién de su libro ‘La
Proteccién de Infraestructuras Criticas y la Ciberseguridad Industrial’, donde retine un estudio responsable
sobre lo existente en esta materia. En primer lugar, se acota que para el CCl el término Infraestructura Critica:

Es empleado por los Estados para definir instalaciones y sistemas sobre los que recaen servicios esenciales cuyo
funcionamiento no permite soluciones alternativas. Las infraestructuras criticas existentes en un estado se agrupan dentro
de sectores estratégicos: aquellos que son esenciales para la seguridad nacional o para el conjunto de la economia de un pais
(Centro de Ciberseguridad Industrial, 2013, p. 8).

El anélisis de los aspectos tedricos y conceptuales permitié que la revision se centrara en las diferentes
estrategias de proteccion a la infraestructura critica y recursos clave, presentando las experiencias en paises
considerados como de referencia internacional sobre el tema. En tal sentido, para poder entrar en materia
e identificar las caracteristicas de la Estrategia de Proteccién a la Infraestructura Critica de Espana, fue
necesario abordar como objeto de estudio la ‘Estrategia de Seguridad Nacional 2017’, permitiendo inferir que
los modelos implementados e identificados hasta el momento por cada pais, cuentan con marcos de actuacién
ligeramente diferentes, pero que buscan en general establecer lineamientos para fortalecer la seguridad de
las infraestructuras y gestionar los riesgos asociadas a ellas. Se podria afirmar, que, a pesar de las diferencias
puntuales o caracteristicas enunciadas, también cuentan con muchas caracteristicas comunes entre estos
modelos, asi como un extenso reconocimiento de la dependencia asociada a la infraestructura en escenarios
como la seguridad nacional y el bienestar econdémico de los paises, que requieren un liderazgo desde los més
altos niveles. En este punto, de acuerdo con lo investigado por Galindo (2014):

Los sistemas: espafiol, francés y japonés son més sencillos que el estadounidense, su estructura resulta mas simple y, a priori, la
informacién pasa por canales més fluidos, acortando los tiempos de reaccién ante las amenazas (Galindo Sierra, 2016, p.34)

De acuerdo con la informacién existente en los diferentes paises y en especial en Espana, el bienestar
social, la prosperidad de su economia y lo relacionado a la seguridad ciudadana y defensa nacional territorial
de los paises, estd bastante influenciada por la Infraestructura Estratégica, catalogada como critica. Es por
ello, por lo que propender con su proteccién esta directamente relacionada con retos estatales que ameritan
medidas dindmicas, de acuerdo con su complejidad y al surgimiento de diferentes focos que puedan amenazar
O convertirse en riesgos potenciales para los mismos.

Finalmente, en la investigacion realizada sobre ‘Proteccién de Infraestructuras Criticas: Un Andlisis de
Derecho Comparado’ el autor Galindo (2016) manifiesta que, en definitiva, todos los implicados en la
Proteccién de la Infraestructura Critica, deben colaborar a la hora de mejorar los sistemas de proteccion.
También indica que es necesaria la participacion de la comunidad cientifica especializada en materia de
seguridad, ya que son muchas las lineas de investigacién posibles en relacién a las mismas (aun teniendo
la dificultad que supone el hecho de que gran parte de la informacién esté clasificada como secreta: tanto
estudios cualitativos como cuantitativos sobre la efectividad de los planes que se llevan a cabo, la eficacia en
la reaccidn en caso de amenaza, la proporcionalidad de las actuaciones realizadas, etc.). Estas investigaciones
podrian contribuir a la mejora de los sistemas de proteccién de Infraestructura Critica en los paises (Galindo

Sierra, 2016, p.36).
3. INSTRUMENTOS

Con base en las técnicas mencionadas anteriormente, los principales instrumentos empleados en la presente
investigacién fueron los siguientes: se realizé una entrevista a personal experto en temas de seguridad y
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defensa, asi como en temas de seguridad publica y de infraestructura, con preguntas abiertas y cerradas a
quienes se encontraban en un Nivel Directivo, Medio y Operacional, con el fin de poder recoger tanto su
conocimiento, experticia y su visiéon de la temdtica propuesta, y asi, obtener resultados objetivos, criticos
y confiables. También, se estructuré una lista de chequeo con el fin de lograr realizar una comparacién de
las principales caracteristicas que permitan verificar el grado de desarrollo del Programa de Protecciéon de
Infraestructura Critica con que cuenta actualmente Espana, frente a lo encontrado en el Sector Defensa y
con el fin de acotar la fase de confirmacién y validacién de la investigacién que se realizé a través del Grupo
de Expertos consultados, mediante una retroalimentacién de los resultados obtenidos.

Adicional al Programa Excel, que permiti6 visualizar apartes del analisis de las respuestas obtenidas,
fue utilizado el Software NVivo 12. Dicho software, permiti6 realizar la organizacién de la informacién a
través de sus herramientas de clasificacion, conjuntos, nodos, casos y codificacién entre otros. Con el fin de
emprender procesos como el conteo de palabras, la busqueda especifica de ellas, asi como la diagramacién de
nubes de palabras y ramificacién de estas, entre otras bondades con las cuales cuenta el programa, en busca
de preparar la informacién para su anélisis.

4. RESULTADOS

Una vez realizada la consulta general en el software NVivo 12, se ejecut6 el mismo procedimiento descrito
en el anterior apartado, con cada una de las subcategorias y las preguntas relacionadas con ellas, con el fin de
obtener arboles de palabras de acuerdo alos parametros determinados para cada caso y alos diferentes nodos
o codificaciones, asi como los porcentajes de cobertura de cada palabra en cada uno de los casos registrados,
lo que permitié identificar una serie de conexiones que junto a una Matriz General de Entrevistas construida
en Excel, donde se registr6 todas las respuestas obtenidas por parte de los entrevistados, asi como una Matriz
General de Anilisis, de cada una de las particularidades identificadas en las respuestas, se logra analizar la
informacidn parala obtencién de los resultados descritos a continuacidn, contribuyendo al logro del objetivo
general de la presente investigacion.

En ese sentido, el desarrollo de esta investigacién permitié identificar que el Sector Defensa requiere
fortalecer la capacidad de enfoques que economicen esfuerzos institucionales y que generen compromisos con
los agentes involucrados en la proteccién de la Infraestructura Estratégica - Critica, consolidando acciones
conjuntas y articuladas que contribuyan en el despliegue de labores en materia de seguridad, que favorezcan
de manera directa el acceso y mantenimiento de infraestructuras que proporcionan servicios esenciales para
los ciudadanos e involucran las diferentes actividades econémicas y productivas del pais.

Resultados de las necesidades relacionadas con la seguridad: Al realizar el analisis de esta Subcategoria, se
logra establecer que efectivamente existe una relevancia importante respecto a las necesidades relacionadas
con laseguridad, encontrando que los entrevistados coinciden con la afirmacién que: “No existe la posibilidad
de desarrollo si no estd bajo el paraguas de la seguridad” (Medeiros & Pereyra Bordén, s. £, p. 116 -117),
(Forigua Rojas, 2020,p.1) (ND2,2020,p.1) (NM1,2020,p.1) (ND3,2020.p.1) (NO1,2020,p.1). Asi mismo,
indican que el “Concepto de seguridad es una de las variables para tener en cuenta siempre, porque incide en
cualquier actividad econémica, ya que garantiza la sostenibilidad y tranquilidad en el desarrollo econémico
de cualquier sociedad al interior de un pais” (ND2, 2020, p.1).

En relacién con la teoria planteada, se fortalece la afirmacién que “la seguridad hace parte del logro en
una sociedad para crecer y desarrollarse” (Medeiros & Pereyra Bordén, s. f., p. 116 -117), por lo anterior, se
infiere de laimportancia que esta representa en el componente humano respecto ala pirimide de necesidades
expuesta, sin olvidar efectivamente, que este tipo de conceptos estin mediados por las condiciones de
percepcion de cada persona.

En esta categoria también cabe destacar lo manifestado por el Coordinador del Grupo de Infraestructura
Critica consultado: “se encuentra una relacién entre diferentes contextos y las estrategias de defensa nacional,
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en la medida que se logra identificar que la infraestructura estratégica presta servicios esenciales a la
sociedad, asi mismo hacen parte de la proteccién y la sostenibilidad de diferentes sectores econdmicos a nivel
nacional” (ND2, 2020, p.2).

En efecto, como lo afirmé los autores Correa & Yusta, los diferentes contextos se encuentran directamente
relacionados con estrategias de defensa nacional, y es alli, donde uno de los expertos consultados, identifica
que incluso estan relacionados con “el bienestar de la nacidén y por ende de sus ciudadanos, ya que [...]
hablamos de la integridad de la soberanfa” (ND3, 2020, p.2).

El experto Consultor en Temas de Seguridad Publica y de Infraestructura también indica que:

“permite un éptimo desarrollo de los diferentes campos del poder, resultando en una mejor prestacién de servicio y un mejor
disfrute de estos, ademds, de una constante mejora de la oferta. Al final serfa la sanidad fiscal, el empoderamiento del estado,
el sentido de unidad o patriotismo y la minimizacién de las variables negativas que ataquen al estado” (ND3, 2020, p.2).

De acuerdo con lo anterior, se ratifica la interpretacion realizada en el aparte tedrico referente y se puede
concluir que las necesidades basicas humanas estdn relacionadas con aspectos de defensa y seguridad, y que
estos en su conjunto, son una parte esencial de la productividad de las relaciones econdmicas, estableciendo
asi, que la Proteccién de la Infraestructura Estratégica — Critica hace parte de este conjunto.

Resultado apartado: Infraestructura Estratégica como medio por el cual el sujeto potencia los satisfactores
para vivir sus necesidades: En la presente Subcategoria se buscé desarrollar diferentes apartes tedricos
investigados. Inicialmente se plante¢ la siguiente afirmacion a los expertos entrevistados: "La calidad de vida
dependerd de las posibilidades que tengan las personas de satisfacer adecuadamente sus necesidades humanas
fundamentales" (Manfred et al., 2010, p.25), con el objeto de interpretar la incidencia que pueda tener en la
satisfaccion de las necesidades humanas fundamentales planteadas por el Autor Max-Neff, con la Defensa 'y
Seguridad en lo referente a la Proteccién de la Infraestructura Estratégica — Critica.

Ahora bien, los expertos lograron identificar aspectos importantes en esta incidencia, como lo planteado
por el Dr. Forigua, cuando indica que este tema “ha estado presente en temas de desarrollo y también cuando
se miran como enfoques de seguridad humana o de seguridad multidimensional” (Forigua Rojas, 2020,
p-2) haciendo énfasis en que “todo esquema deberia partir de las necesidades humanas basicas satisfechas
o por satisfacer” (Forigua Rojas, 2020, p.2). Lo que “clevaria la calidad de vida de las personas” (Forigua
Rojas, 2020, p.2) porque como lo explica la Asesora de Seguridad Publica y de Infraestructura “los seres
humanos y especialmente nuestros nucleos familiares estamos dirigidos a satisfacer nuestras necesidades
bésicas insatisfechas” (NM1, 2020, p.1)

Del mismo modo, el Director de Operaciones consultado, indica que “la satisfaccién de las necesidades
es un concepto algo subjetivo. Normalmente se evalta desde el punto de vista de cada ser humano” (NOI,
2020, p.2) y en “términos de calidad de vida, evaluar las necesidades fundamentales podrian dar una idea
sobre su cubrimiento o satisfaccion y esta dependerd del acceso que una comunidad tenga a los servicios que
suministre la infraestructura estratégica”. (NOI, 2020, p.2).

De igual forma, el Coordinador del Grupo de Infraestructura Critica manifiesta que “al garantizar las
necesidades fundamentales, las personaslogran desarrollar sus actividades diarias sin limitaciones y fomentael
desarrollo de lasociedad” (ND2,2020, p.2). Ademds, aqui se podria afirmar que la Infraestructura Estratégica
como medio por el cual el sujeto potencia los satisfactores para vivir sus necesidades, hace parte de las
“diversas maneras para ir desapareciendo el indice de pobreza multidimensional, que es un valor de referencia
del bienestar a nivel internacional, abarcando la extensién del estado” (ND3, 2020, p.3.) como afirma el
Consultor en Temas de Seguridad Publica y de Infraestructura.

Al relacionar la calidad de vida con lo concerniente a los satisfactores de las necesidades propuestos
teéricamente por Max-Nefl y para la presente investigacion, se infiere como ya se ha venido afirmando,
que la Infraestructura Estratégica sustenta el funcionamiento de los servicios esenciales para la vida de una
comunidad, como una afirmacién paralela a este planteamiento, asi lo manifiestan los expertos consultados al
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indicar que, “suministra en gran parte servicios esenciales los cuales son vitales para el desarrollo de la sociedad
y apoya el desarrollo econdémico de un pais” (ND2, 2020, p.2) y adicionalmente, “es donde se realizan y se
desarrollan todas las actividades productivas del pais” (NM1, 2020, p.1), permitiendo sustentar “no solo los
servicios esenciales de la sociedad si no que permite el acceso a varios servicios que quizd no sean estrictamente
esenciales sino complementarios para varios procesos en el pais” (NO1, 2020, p.2), ademds es tal la relevancia
que tiene esta infraestructura, que se convierten en “blancos susceptibles de ataques” (Forigua Rojas, 2020,
p-2).

Con lo analizado en el presente apartado, se vincula convincentemente explicaciones que pocos
investigadores abordan académicamente en materia de protecciéon de la Infraestructura Estratégica y su
incidencia en los procesos sociales, evidenciando su importancia y su preservacién o protecci(’)n. Asi como
la analogfa existente en el impacto social como parte de las transformaciones bésicas de las comunidades, en
dmbitos como el de infraestructura, economia, desarrollo y politicas publicas, entre otros. De acuerdo con
estas consideraciones expuestas en el presente analisis, toma fuerza la afirmacién que la presente investigacion
académica permitird plantear una propuesta de intervencién que redundard directamente en los beneficios
finales de los servicios que este tipo de infraestructura sustenta en desarrollo de las funciones esenciales de
la sociedad, convirtiendo este fenémeno estudiado en gran medida en un medio satisfactor para cubrir este
tipo de necesidades.

Importancia del Sector Defensa en la proteccién de la infraestructura estratégica cémo infraestructura
que sustenta los servicios esenciales: Revisando el anterior analisis se logra evidenciar la importancia de la
proteccion de la infraestructura estratégica como infraestructura que sustenta los servicios esenciales, sin
embargo, al realizar algunas reflexiones en estos apartados por parte de los expertos consultados, sobre la
realidad de esta infraestructura vista desde una postura actual y desde el Sector Defensa, esa importancia que
se evidencid en la presente investigaci(')n de manera tedrica ya nivel internacional, se encuentra con procesos
débiles, apenas vislumbrando algtin tipo de principios que de por si han tomado mas tiempo del que se debia
tomar y que desde luego han sido significativos pero insuficientes.

De lo anterior, es necesario subrayar lo afirmado por el Director de Operaciones consultado, respecto a
que “No existe actualmente una formulacién de politicas de proteccion a la infraestructura estratégica en
Colombia que aborde este tema especifico”(NO1, 2020, p.2) y “no hay una identidad establecida y normada,
cada sector de la infraestructura se ve como el tinico relevante, sin determinar una tabulacién a nivel nacional
por relevancia” segiin lo manifestado por el Consultor experto (ND3, 2020, p.2.)

Sin embargo, uno de los avances identificados en esta materia es el que resalta el Coordinador del Grupo de
Infraestructura Critica consultado, cuando indica que “el Plan Nacional de Desarrollo establece lineamientos
en materia de proteccién de estas infraestructuras y se las asigna en sus lineamientos al Sector Defensa y este
a su vez, establece en su Politica de Seguridad y Defensa con acciones para velar por su protecciéon” (ND2,
2020, p.3). A partir de estas afirmaciones, es importante dimensionar que los gjercicios que se enmarquen
en temas de politicas publicas que, para la presente investigacion en lo relacionado con la Proteccion de
las Infraestructuras Estratégicas, deben contar con la participacién publico- privada de manera activa y
permanente.

En ese sentido, el Dr. Forigua indica que “la formulacién de la politica publica ha estado mas participativa”,
no obstante, “es reciente el proceso de contar con la participacién ciudadana en la formulacién de politicas
publicas”, porque “no hay una relacién fuerte como se quisiera”, y el Sector Defensa tiene una caracteristica
importante, y es que normalmente debe “responder sobre la marcha”, asi que los préximos ejercicios deben ir
“vinculando a los sectores econdémicos” con el fin de lograr una construcciéon como “se ve institucionalizada
en Europa y Espana” (Forigua Rojas, 2020, p. 3 - 4), pese a los “sesgos marcados que puedan tener” (NM1,
2020, p.2) como lo afirma la Asesora entrevistada.

Lo anterior, nos permite identificar una ventana de oportunidad que logra llevar de la teorfa y los
casos exitosos a nivel internacional, a la realidad. La importancia del Sector Defensa en la proteccion
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de la Infraestructura Estratégica, como infraestructura que sustenta los servicios esenciales, deja ver lo
estrechamente interconectados que estin con procesos socioecondmicos en el territorio, ademds porque
requiere no solo su reconocimiento, sino lograr realizar acciones encaminadas a la obtencion de resultados
en materia de seguridad, que beneficiardn los diferentes sectores y con un impacto directo en la sociedad.

Identificacién de Infraestructura Estratégica como prioridad en la Estrategia: Como ya se ha mencionado a
lo largo del presente documento, la Protecciéon de la Infraestructura Estratégica involucra elementos internos
y externos e implica la destinacién de recursos y capacidades por parte de las instituciones encargadas de su
proteccion de acuerdo con los escenarios territoriales, sus factores y a la visiéon que se plantee como Estado
para asumirla.

Visto el fenémeno desde la estrategia, es importante abordarlo desde los términos de gobernanza y
seguridad. Los autores Alcaraz & Zeadally se han referido a que la gobernanza, tiene que ver con los controles
de seguridad (es decir, acciones) que se utilizan para administrar una organizacion. Los controles se definen
en términos de politicas de seguridad, estdndares, mejores pricticas y recomendaciones (Alcaraz & Zeadally,
2015, p.59).

Con el fin de lograr identificar estas particularidades dentro de la estrategia actual estatal, se consulté a
los expertos si estaban de acuerdo con que Colombia haya desarrollado las caracteristicas descritas, en lo
relacionado con la Proteccién de la Infraestructura Estratégica.

Por consiguiente, se identificd en lo conexo con el tema, que ha habido una evolucién bastante importante,
como lo indica el Dr. Forigua, pues a diferencia de otros afios la “Gobernanza de choque utilizada en anos
pasados” ya no es una constante actual porque “se ha venido posesionando en la agenda publica”, pese
a que sigue siendo un “camino poco avanzado comparado internacionalmente”. Asimismo, se han “dado
pasos entorno a ello y entorno a un esquema de gobernanza cada vez mas robusto”, de hecho, “en los
tltimos documentos de politica ha venido apareciendo con mayor fuerza lo relacionado con la Proteccion
de Infraestructura Estratégica” debido a que “se ha pasado de un enfoque lineal a empezar a desarrollar
caracteristicas de la gobernanza” (Forigua Rojas, 2020, p.5-6). Sin embargo, uno de los retos es el identificado
por la Asesora consultada, que implica que el “Estado deba llegar directamente a todas las regiones” porque
en vista de “las condiciones econdmicas que tiene el Gobierno Nacional en este instante y la limitacion de
recursos, no ha sido posible llegar a todas las instancias del territorio colombiano” (NM1, 2020, p.3) y en
ese sentido, el Coordinador del GIC particulariza en que “la gobernanza es una herramienta fundamental de
integracion entre todos los actores involucrados” (ND2, 2020, p.4).

Es asi como se ratifica lo manifestado por los autores Fierro & Mercado cuando indican la importancia
de involucrar la utilizacién de perspectivas tedricas que puedan argumentar predictores de innovacion
organizativa (Fierro & Mercado, 2012, p.95). De esta manera, cobra valor la relevancia de la planificaciéon
estratégica al interior de las organizaciones, con el fin de tener nocién de su papel sobre los procesos para
garantizar la seguridad y proteccion para la presente investigacion, que conlleva a un posible sistema de
Infraestructura Critica como una solucién que aporte a su proteccion, debido a que estos son concebidos
inicialmente en este escenario y que contribuiria a plantear un contexto que permita entender que los Planes
de Proteccién de las Infraestructuras Criticas hacen parte de una estrategia que se conciben y materializan
en el marco de la adopcién de esta.

Entonces, para entender lo referente a la proteccién de la Infraestructura Estratégica se han abordado
diferentes contextos hasta el momento, tratando de evidenciar la légica de su proteccién en beneficio de
la sociedad y del ser humano sin dejar a un lado la relevancia politica, econémica y obviamente en lo
referente a Defensa y Seguridad, en mira a involucrar lo citado por Fierro y Salgado sobre la estrategia de
crecimiento la cual “implica un equilibrio entre la explotacién de los recursos existentes y el desarrollo de
nuevos, entendiéndose por recurso algo que podria considerarse como una fortaleza o debilidad de una
empresa determinada”(Fierro & Mercado, 2012,p.96).
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En tal sentido y con la intencién de “formular el tema de manera un poco mds estratégica” teniendo en
cuenta que “el centro de lo estratégico es una visiéon un poco mas de largo plazo, a partir de un diagndstico
que lleva implicito unas dindmicas de organizacién para que logre consolidar ese largo plazo” (Forigua
Rojas, 2020, p. 16). Por consiguiente, implica que el Sector Defensa comience a planificar soluciones de tipo
estratégicas que se puedan proyectar a corto, mediano y largo plazo para lo relacionado con la Proteccion de
la Infraestructura Estratégica.

Aspectos generales de las infraestructuras estratégicas - infraestructuras criticas: Para abordar esta extensa
subcategoria no era posible llegar a ella sin entender la relacién de la Infraestructura Estratégica desde el punto
de vista humano, como satisfactor y la relevancia que este tenga frente al acceso a los servicios esenciales de la
sociedad, asi como la relacidn directa que se debe plantear en términos de planeacién y estrategia por el papel
vital que estas juegan en la sociedad moderna como ya se ha explicado.

Ahora, el nuevo punto de partida serd comprender, que para que el Sector Defensa de Colombia, pueda
abordar cualquier tipo de escenario en materia de proteccién de las infraestructuras estratégicas, deben
concebir su estrategia a partir de las particularidades propias del entorno. Es por ello, que se consulté al
Grupo de expertos ¢Cudles consideraban que son las particularidades que se relacionan con la Proteccion
de los Activos Estratégicos de la Nacidn en un pais como Colombia? Logrando plantear factores como:
Las condiciones geograficas que hacen la diferencia en términos de proteccién, diversidad de amenazas
y persistencias por parte de grupos al margen de la ley, grupos de crimen organizado, guerrilla residual,
estructuras urbanas, delincuencia comun, narcotréfico, dindmicas asimétricas, asi como desigualdad social,
entre otros que “muestran un desafio mayor para el Sector” (Forigua Rojas, 2020, p.7).

Respecto a lo relacionado con las fronteras, se convierte en un tema de Defensa Nacional que “influye en
la Infraestructura Estratégica, porque puede haber también actores hostiles en el extranjero u otros paises
que eventualmente pueden tener intereses para que haya una coyuntura critica en nuestro pais y este tipo de
infraestructura se consolida como un escenario” (Forigua Rojas, 2020, p.8).

Para sintetizar este punto, el Dr. Forigua habla de tres elementos, principales que particularizan la
proteccion de los activos estratégicos: 1. El factor asimétrico que responde a las particularidades de Colombia.
2. El factor simétrico que responde a las visiones propias que manejan los ejércitos de cualquier pais del
mundo, para el caso de Colombia, la Fuerza Publica debe proteger sus Activos Estratégicos como parte de
sus responsabilidades y 3. Las particularidades que tenemos en las ultimas décadas producto de la revolucion
tecnoldgicay demds, que estamos viviendo en este momento puesto que la interconexién de la infraestructura
estratégica muestra una globalizaciéon de este fendmeno, porque “estos sistemas no son sistemas cerrados,
no son sistemas aislados, obviamente son sistemas que estan interconectados” (Forigua Rojas, 2020, p.8).
Por lo anterior, se debe concebir que la Infraestructura Estratégica de la nacién tenga que responder a esas
particularidades (Forigua Rojas, 2020, p.8). Recapitulando, es preciso afirmar que “Combatir estas amenazas,
que pueden poner en peligro la seguridad de los sistemas de control y sus infraestructuras criticas, se requiere
que las estrategias de proteccion se disefien cuidadosamente y se implementen adecuadamente” (Alcaraz &
Zeadally, 2015, p.55).

Como parte de comprender los aspectos generales de las infraestructuras estratégicas las Autoras Alcaraz
y Zeadally manifiestan la importancia de considerar el nivel de dependencia entre recursos, componentes del
sistema, funcionalidades y servicios ya que de acuerdo con el nivel de dependencia una afectacién también
puede causar un efecto cascada en el mismo sistema y en otras infraestructuras. Es asi, como al respecto el
Grupo de expertos consultados, nos permiten entender a través de sus afirmaciones que “la inversién en otros
paises y el posicionamiento del tema obedece al impacto en la seguridad nacional, el bienestar econémico,
la salud y la seguridad publica que una interrupcién podria tener” y “los impactos deben considerarse en las
proyecciones a futuro que se realizan” ya que en coyunturas criticas como la actual (Covic-19), “el impacto
econémico que tuvo esta pandemia, llevo a ver el sector salud, como un sistema interconectado, con una
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correlacién tan clara y densa” (Forigua Rojas, 2020, p.13). Lo que refuerza “la importancia que tiene este
tema en la agenda de los paises (Forigua Rojas, 2020, p.10 -11 -12).

Es asi como “cualquier factor que influya en la Infraestructura Critica, definitivamente impacta en estos
factores de atenciéon” (NM1, 2020, p 4) y “cualquier interrupcidn fisica o virtual afectard y generard un
impacto negativo en el desarrollo econédmico y en la continuidad de las operaciones de cualquier actividad
econémica” (ND2, 2020, p.5) de ello resulta necesario decir que a “nivel mundial tiene una gran relevancia el
tema de la proteccién de Infraestructura Critica, en el entorno cibernético y es una de las aristas que a futuro
el Gobierno Nacional también debe empezar a impulsar” (ND2, 2020, p.5).

En este punto, se solicitd a los expertos sus deferencias respecto a si consideran que ¢comprender el
poder econémico y politico de las infraestructuras estratégicas, es esencial para que sean justas, equitativas y
sostenibles?, en tal sentido el Dr. Forigua manifiesta que:

“es supremamente importante que de esto se tenga una muy buena comprension, obviamente de sus
connotaciones econémicas y politicas, porque por desconocimiento se podria considerar que este tema en
principio no es tan relevante, es decir, si yo no tengo muy claro la relevancia de ese tema, muy probablemente
no alcanzo a entender las interconexiones econémicas y politicas que tiene. Se requiere saber del tema para
generar consenso politico, por la naturaleza del Sector Defensa se tiende a tener una visién un poco miés
clara” (Forigua Rojas, 2020, p.10).

Unido a esta afirmacion el Coordinador GIC indica que al brindar a la “sociedad, desarrollo econémico
el pais puede incentivar a futuro todo el tema de inversion, que redundaria en el bienestar para la misma
sociedad” y complementa lo indicado por la Asesora respecto a qué estas afirmaciones permiten “determinar
cudl va a ser nuestro nivel de responsabilidad para contribuir a que estos factores se den en la comunidad y
cémo vamos a llegar a ellos”.

Sin embargo, pese a estas declaraciones el Consultor indica que “debemos entender esta infraestructura
como la resultante final de una politica justa, imparcial y bien ejecutada” sumado a ello el Dr. Forigua
ratifica que para que las infraestructuras sean vistas como equitativas, justas y sostenibles, hay que vincularlas
a la discusién publica con mucha més claridad y esto amerita a verlas como un sistema con muchos
elementos que estan interconectados, pues cuando se mira si las interconexiones econdmicas y politicas
pueden inferir en una serie de conclusiones que indican puntualmente poder realizar un diagnéstico de
coémo se estd gestionando la infraestructura estratégica, también se esta haciendo un ejercicio, precisamente
para lograr esos términos que no siempre dan cuenta de una prestaci(')n de servicios equitativos, justos,
o sostenibles (Forigua Rojas, 2020, p.10-11). En tal sentido, se puede inferir que efectivamente el Sector
Defensa debe propender por desarrollar estas actividades identificadas lo que permitird contribuir a aspectos
socioecondmicos de la mayor relevancia.

En este sentido ya se logra decantar la idea orientadora del presente documento, cuando se afirma que es
posible que existan aspectos fundamentales que se pueden considerar en el contexto del Sector Defensa para
que se contribuya en la Proteccién de la Infraestructura Estratégica a partir de la estrategia de Proteccion de
la Infraestructura Critica adoptada por Espafa. Por consiguiente, se indagd al Grupo de Expertos si ; Deberia
el Sector Defensa considerar estrategias encaminadas a un sistema de gestion normalizado para la proteccion
de Infraestructura Estratégico o Critica (Activos Estratégicos de la Nacién)? Y del cual se obtuvo el siguiente
resultado:

e Se deberia considerar un Sistema de Gestién Normalizado, como parte de las herramientas que se
han venido utilizando y que lleve a una aproximacién mucho més formal a la trabajada en el Sector
Defensa, las cuales han sido enmarcadas en politicas y planes sectoriales que no han tenido un enfoque
lo suficientemente sistémico (Forigua Rojas, 2020, p.11-12 - 13 -14).

e Cobra valor la definicién de “sistema” que efectivamente se puede ver desde el Sector Defensa, pero
se debe considerar verlo como un SUBSISTEMA que hace parte de un gran sistema, porque esto
incluye infraestructura de otros sectores, asi como la participacién de otros actores a nivel estatal y
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sectorial, lo que complejiza el nivel de avance para establecer las caracteristicas del sistema, siendo esto
lo que marcara las distintas velocidades en el momento de desarrollar lo correspondiente al Sistema
Nacional (Forigua Rojas, 2020, p.11-12 - 13 -14).

e DPor la vocacion operativa, el MDN debe tener bajo su responsabilidad una parte del sistema, este
sector no alcanzaria a responder por todo el sistema, pese a que tiene la posibilidad de moverse
a ritmos distintos, por la vocacién operacional ya que su estructura esta pensada para operar, sin
embargo, no deberfa recaer la absoluta responsabilidad de este sistema de gestién (Forigua Rojas,
2020, p.11-12-13 -14).

e Esimportante establecer estindares minimos en materia de Proteccién de la Infraestructura fisicas
(ND2, 2020.p.6) que normalice esta proteccién porque la infraestructura estratégica o critica hace
parte del desarrollo natural del pais y sin este desarrollo no hay evolucién (ND3, 2020, p.5.)

e Cuando se hace referencia a un sistema de gestiéon quiere decir que ahi se estd gestionando algo y
“varias cosas que estan interconectadas”. Un Sistema de Gestiéon Normalizado si ayudaria un poco
a la integralizacién. La Proteccién de la Infraestructura Estratégica, requiere de darle la integralidad
que necesita abarcar el tema y por ende en algin momento requerira ser visto desde Presidencia de
la Republica (Forigua Rojas, 2020, p.11-12 - 13 -14).

e A nivel mundial los Gobiernos han venido adelantando o adoptando esquemas de proteccién de
manera estandarizada. En ese sentido, Colombia tiene que considerar la cooperacién internacional
quizd a través de la articulacién con los Gobiernos que han tenido avances en los temas de proteccién
de infraestructura, para poder imitar las mejores pricticas y generar nuevas acciones en materia de
protocolos de seguridad para la proteccién de infraestructuras fisicas. (ND2, 2020.p.6)

Una vez descrito lo anterior, se le solicité al Grupo de expertos que jerarquice las labores que actualmente
realiza el Sector Defensa para la Proteccién de la Infraestructura Estratégica de Colombia de acuerdo
con el nivel intervencién que normalmente identifica que realiza. Donde cinco (5) es la labor que hace
normalmente, tres (3) es la labor que ocasionalmente hace y uno (1) es la labor que rara vez asume o hace
con menor frecuencia.

Al respecto, de manera undnime se jerarquizo: la reaccidn (5), la deteccién y respuesta (3) y la prevencién
(1). Lo que permite deducir que se requiere incentivar estrategias, planes, programas, proyectos y acciones
que permitan al Sector Defensa plantear escenarios que contribuyan a abordar las labores de prevencidn antes
que las de reaccion.

En consecuencia a lo expuesto en este apartado, esta subcategoria permite particularizar que una de las
alternativas de intervencién que el Sector Defensa podria adoptar es plantear una estrategia de Proteccion de
la Infraestructura Estratégica, que pueda materializarse a través de la creacion, gestion y consolidacién de un
Subsistema Sectorial que a mediano o largo plazo haga parte de un Sistema Nacional de Infraestructura que
sea gestionado desde el Gobierno Nacional, que dimensione algunas caracteristicas que permitan mejorar las
labores que actualmente ejerce la Fuerza Publica desde su émbito de responsabilidad.

De esta forma, es que se podria lograr planificar el Subsistema que deberia gestionar el Sector y que ayudara
amejorar lo relacionado con la toma de decisiones que a su vez disminuird varios escenarios de incertidumbre
y reaccién, mejorando los de deteccion y prevencidn, permitiendo una reorganizacién o gestion de recursos
y responsabilidades en lo relacionado a la Proteccion de la Infraestructura Estratégica, que a su vez tendrd
un impacto socialmente significativo en los territorios, mostrando un avance a nivel de politica puablica y
vinculando cada vez mds actores con el fin de hacer un proceso mucho mas formal que permita abarcar ese
sistema complejo que es la Infraestructura Critica del pais.

Manejo de caracteristicas relativamente generales de un Plan de Proteccién de Infraestructura Critica,
teniendo como referente algunos elementos de la Estrategia de Proteccién de Infraestructura Critica de
Espafia: Como tedricamente ya fue explicado en el presente documento, en anteriores apartes, Espafa
administra la Proteccion de la Infraestructura Critica a través de dos herramientas principales, la primera
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el Sistema de Proteccién de Infraestructuras Criticas y la segunda, el Centro Nacional de Protecciéon de
Infraestructura Critica, que permiten dimensionar la gestion tanto de la proteccién como las amenazas desde
un enfoque sistémico.

Es por ello por lo que se logré determinar la importancia de indagar sobre el concepto de colaboracién
publico — privada, la identificacién de la infraestructura estratégica, la categorizacion de la Infraestructura
Critica, la identificacién y administracién de los riesgos, la identificacién de los agentes del sistema y lo
relacionado con la resiliencia, de forma tal que a continuacion se relacionan los principales apartes expuestos
por el Grupo de expertos consultados sobre estas caracteristicas que definitivamente se deberdn considerar
en la propuesta de intervencién que se plantee.

Colaboraciéon Publico — Privada: Existen espacios de interlocucion entre el Sector Defensa y el sector
publico — privado normalmente dentro de parametros especificos y coyunturales, no dentro de una visién
estratégica. Sin embargo, para el sector no es un tema que se tenga que posesionar desde cero, pero que
se podria robustecer, a partir de darle una visién mucho mds estratégica, de largo plazo, con una mayor
proyeccion, para no caer en la coyuntura (Forigua Rojas, 2020, p.16 -17).

Es importante considerar que hay que establecer procesos o protocolos de corresponsabilidad o de
responsabilidad compartida con el sector privado, de hecho, el sector privado deberia desarrollar mejores
procesos de autoproteccién de sus infraestructuras y complementarlas con las acciones que presta el Gobierno
Nacional a través del Sector Defensa (ND2, 2020, p.5-6) sin abandonar la responsabilidad propia que tiene
la Fuerza Publica en su proteccién (ND3, 2020, p.7.).

Se deberfan establecer canales mds directos que permitan una interaccién mas activa, receptiva de doble
via, con escenarios puntuales para gestionar la proteccién de la infraestructura estratégica y que parametrice
compromisos no solo por parte del estado sino por parte de estos actores de acuerdo con su responsabilidad
(NO1, 2020, p.6).

Los Proyectos de Interés Nacional y Estratégico (PINES), deben hacer parte de la infraestructura
estratégica y contar con la catalogacion correspondiente que lo clasifique como Infraestructura Critica
(NM1, 2020, p.5-6).

Lo primero que se identifica de la consulta de expertos, es que el nivel directivo coincide en que el Sector
Defensa tiene la infraestructura estratégica identificada bajo los pardmetros que la Fuerza Publica ha venido
determinando y de acuerdo con la importancia que esta tenga para el sector o de acuerdo con caracteristicas
que le den la relevancia, las cuales son normalmente coyunturales. En sentido opuesto, el nivel medio y
operativo consultado indican que el Sector Defensa no tiene la Infraestructura Estratégica identificada
formalmente con una misma linea de levantamiento que permita su agrupacion, por asi decirlo, a través de
un catdlogo de infraestructuras fisicas. En tal sentido, a continuacion, se relacionan algunas conclusiones de
este apartado que es importante conocerlas y considerarlas.

El Sector Defensa si cuenta con la identificacién de la infraestructura estratégica, sin embargo, se puede
considerar que hace parte de informacidn reservada, lo que si se pudiera afirmar es que no se encuentra
formalmente dentro de un catalogo de infraestructuras fisicas y esto a su vez, no permite hablar en términos
de una catalogacion (Forigua Rojas, 2020, p.17).

Lo anterior, teniendo en cuenta que el Ministerio de Defensa Nacional, cuentan con criterios de seguridad
que permiten determinar caracteristicas de las amenazas de manera sectorial, pero que requieren adicionar
los criterios técnicos del sector que permita determinar su catalogacién, porque actualmente se trabaja en
funcién de laamenazay laamenaza, define muchos de sus criterios casi que de manera territorial, lo que puede
ser un blanco para los grupos al margen de la ley y convirtiéndose en una prioridad para el sector y la Fuerza
Publica. Cuando se busca unificar la informacién bajo el concepto de pais, es cuando recobra importancia
verificar los criterios para realizar este ejercicio, el cual debe iniciar por la determinacién de los sectores que
se van a abordar y la discusion de criterios que permitiera esta formalizacién (Forigua Rojas, 2020, p.17).
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La determinacidn clara y especifica de criterios objetivos, advierten que no se subjetivasen los didlogos y el
desarrollo del ejercicio. Aunque sectorialmente se pueda contar con algunos de ellos, al intentar abordar todo
en un solo contexto se podria afirmar que no sabemos exactamente o muy bien de lo que estamos hablando,
por no contar con esos criterios orientadores. Y por la coyuntura en la que normalmente el sector debe
maniobrar, en este sentido, el criterio es lo que permitird catalogar y categorizar la infraestructura estratégica,
lo que requiere lograr construir un poco de distancia con la coyuntura y posicionar una visién més estratégica
del tema (Forigua Rojas, 2020, p.17).

Identificacién y administracién de los riesgos y agentes del sistema: Este punto estd directamente
relacionado con el anterior, basados en las percepciones de los diferentes niveles, sin embargo, se
resaltan las principales afirmaciones obtenidas por parte del grupo de expertos que contribuyen a esta
clasificacién en materia de riesgos y agentes del Sistema de Proteccion de Infraestructura Criticas,
PIC, quienes indican que:

El Sector Defensa no tiene identificado los agentes del sistema que deberfan hacer parte del Sistema
PIC, cuyas principales responsabilidades estdn relacionadas con el correcto funcionamiento de los
servicios esenciales. De hecho, no se cuenta con la determinacion exacta de que es un servicio esencial,
lo que no permite que se asocie ficilmente el rol del Sector Defensa y al sistema PIC.

Lo contrario ocurre en lo relacionado con la seguridad de los ciudadanos que también contempla
el Sistema PIC, ya que en el Sector Defensa si identifica facilmente su nivel de responsabilidad y en
tal sentido, como se ha venido evidenciando en la presente investigacion, se podria hablar de que
garantizar la seguridad ciudadana hace parte de un servicio esencial (Forigua Rojas, 2020, p.17 - 24).
Lo contrario ocurre en lo relacionado con la seguridad de los ciudadanos que también contempla
el Sistema PIC, ya que en el Sector Defensa si identifica facilmente su nivel de responsabilidad y en
tal sentido, como se ha venido evidenciando en la presente investigacion, se podria hablar de que
garantizar la seguridad ciudadana hace parte de un servicio esencial (Forigua Rojas, 2020, p.17 - 24).
Se debe ampliar la participacidn a otros actores como el del sector privado y buscar contar con
la participacién y cooperacién internacional, con el fin de ampliar la visién frente a cudles son las
mejores pricticas que se deban implementar para la proteccion de esta infraestructura (ND2, 2020,

p.7-8).

Resiliencia: Hablar de resiliencia es hablar de uno de los atributos de los sistemas como lo afirma el Dr.

Forigua, es por ello que vale la pena enunciar algunos aportes realizados por el Grupo de Expertos al respecto
y a quienes se les pregunt6 por individual ¢Cree usted que el Sector Defensa es resiliente ante las afectaciones
de los Activos Estratégicos de la Nacién?

La resiliencia reafirma que Espana claramente cuenta y administra la infraestructura estratégica
y critica a través de un sistema, porque la resiliencia es un atributo sistémico junto con la
autoorganizacion y la jerarquia (Forigua Rojas, 2020, p. 24 -27).

El Ministerio de Defensa si es bastante resiliente como sector por estar inmerso en dindmicas de
fuerza, valga decir lejos de un ptimo nivel, pero incluso més resilientes que las demads entidades el
Estado. Sin embargo, hay un camino largo, como parte del ejercicio de las capacidades propuesto por
la OTAN que buscan una resiliencia cada vez mayor (Forigua Rojas, 2020, p. 24 -27).

La resiliencia del Sector Defensa es de un Subsistema de un sistema mucho mas complejo. Al mirar
globalemente lo que deberia ser el Sistema Nacional, muy probablemente no sale tan resiliente,
porque serfa una sumatoria de subsistemas y no hay como saberlo actualmente, ya que se estd
infiriendo esto de manera especulativa porque no se tienen criterios objetivos establecidos (Forigua

Rojas, 2020, p. 24 -27).
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e  El Sector Defensa es resiliente en gran medida, ya que tiene la capacidad de recuperarse muy répido
cuando sucede una afectacién a la infraestructura y esto se logra a través de las mejores practicas y
lecciones aprendidas. La resiliencia se ha aplicado frente a acciones oportunas para poder garantizar
la operacién de esta infraestructura estratégica (ND2, 2020, p.9).

e Es un sector que vive abordando diversas problematicas que requieren de una autogestién para
abordarlas, ya sea en recursos, en métodos o inclusive en estrategias que han permitido la atencién y
recuperacion de este tipo de infraestructuras (NO1, 2020, p.1).

o Losfactores de riesgo que tiene el Sector generan el tener que ser més reactivos que preventivos (NM1,
2020, p.8). Porque a pesar de contar con la capacidad de superar las diferentes circunstancias que se
presentan, normalmente se realizan bajo la marcha (ND3, 2020, p.8).

Elementos de la Estrategia de Proteccion de Infraestructura Critica de Espafia como referente.

En consecuencia al desarrollo de toda la investigacién realizada y con base a la experiencia compartida
por el Grupo de expertos que participaron en la presente investigacion, desde el rol de investigadora y
después de analizar la informacidn recolectada, en vista que la Estrategia de Proteccién de la Infraestructura
Critica adoptada por Espafia ha sido considerada para el presente documento como un referente, se procede
posteriormente a identificar a través de la Lista de Chequeo las caracteristicas extraidas que servirdn para
verificar la presencia o ausencia de estos items en el contexto del Sector Defensa de Colombia, frente a lo
referente ala proteccién de infraestructura estratégica. Es de aclarar que como su objetivo no es estadistico, los
criterios identificados en ella podran ser tenidos en cuenta a la hora de realizar la propuesta de intervencion
como parte de las lecciones aprendidas de Espafia.

Las caracteristicas registradas en la Lista de Chequeo son veinte (20), las cuales agrupan cuarenta y cuatro
(44) items en total, de ellas solo tres categorias enlistadas en los numerales 4, 8 y 9 muestran algin tipo de
avance por parte del Sector de Defensa en comparacién con Espafia, como se observa en la tabla adjunta.

) TABLA 1
Items de avance Lista de Chequeo
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elaboracion propia

De acuerdo con lo indicado por el Dr. Forigua, existen espacios de interlocucién entre el Sector Defensa 'y
el sector publico — privado normalmente dentro de pardmetros especificos y coyunturales, pero no dentro de
una vision estratégica (Forigua Rojas, 2020, p. 15), por lo que “podria delimitar las relaciones en escenarios
de apagar incendios” (Forigua Rojas, 2020, p. 15).

De los cuarenta y un (41) {tems restantes en el numeral doce (12), solo ocho (8) de ellos cuentan con
algunas particularidades, pese a que no cumplen con la descripcién del item y los treinta y tres (33) ftems
restantes, registran el no cumplimiento con su descripcién que, en vista del avance del Sector Defensa ya
detallado, se convierten en puntos de referencia para ser asumidos en desarrollo de la Proteccién de las
Infraestructuras Estratégicas, como ventanas de oportunidad para mejorar este proceso. Como lo enunciado
por el Coordinador del GIC quien resalta que “se debe ampliar la participacién a otros actores como la del
sector privado y porque no el de ampliar la cooperacién internacional” (ND2, 2020, p.8).
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TABLA 2
Items negativos de Lista de Chequeo con observaciones
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elaboracién propia

Finalmente, en vista de los resultados obtenidos posterior ala aplicacién de los instrumentos determinados,
se le realizé una tltima solicitud al Grupo de Expertos, consistente en indicar ;Qué deberia considerar el
Sector Defensa para fortalecer la Proteccién de los Activos Estratégicos de la Nacidn?, con lo que se relacionan
las siguientes apreciaciones mas relevantes:

e Mangjar el tema de una manera més estratégica (Forigua Rojas, 2020, p. 24).

o Considerar el apoyo y cooperaciéon de gobiernos internacionales para fortalecer las acciones de
Proteccidn de las Infraestructuras Estratégicas e incluir en la agenda del Gobierno Nacional, todos
los aspectos inherentes en materia de proteccion, prevencidn, y deteccién de amenazas de manera
integral (ND2, 2020, p.8).

o Realizar la categorizacién de la Infraestructura Critica e identificar y visualizar los riesgos inherentes
a clla, para generar acciones que conlleven a evitar que se materialicen (NM1, 2020, p.8).

o Establecer el sistema de proteccién de las Infraestructuras Criticas que agrupe sectores y cuente
con los apartados que se requieran para desarrollar esta labor de manera coordinada, logrando
hacer una directriz de obligatorio cumplimiento en el que confluyan los actores involucrados en su
administracién, control y preservacién (ND3, 2020, p.8).

e Normalizar la proteccién desde una estrategia unificada a través de un Sistema que direccione
caracteristicas, responsabilidades, estindares y en si reglas de juego con la colaboracién publico —
privada y entidades del Estado (NO1, 2020, p.7).

Una vez abordado el fenémeno de Proteccién a la Infraestructura Estratégica a través del desarrollo de la
presente investigacion donde se logré acotar los objetivos propuestos, se presentan las reflexiones finales y el
apartado correspondiente a la propuesta de intervencion.

6. PROPUESTA DE INTERVENCION

En virtud de poder desarrollar lo relacionado al altimo objetivo especifico planteado que habla de proponer
lineas de accidn que contribuyan al Sector Defensa a fortalecer la Proteccién de los Activos Estratégicos de
la Nacién y como resultado de la investigacién realizada, se plantea la posibilidad de realizar la Versién 1
del Catdlogo de Infraestructura Critica Fisica por parte del Sector Defensa, como Subsistema del Sistema
Nacional de Proteccién que se deberia concebir a futuro y que permitird convertirse en los primeros pasos
que pueda dar el sector en miras a generar estrategias que contribuyan a su proteccion y que se adapten a las
tendencias internacionales.

Cabe aclarar que el resultado de la investigacion por si sola, ha identificado entre otros aspectos, que este es
un tema de largo alcance dentro del Sector Defensa que amerita trabajarlo en diferentes fases y momentos, de
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acuerdo alos avances que se vayan obteniendo en esta materia, lo cual permite determinar que incluso por no
ser un tema abordado de manera estandarizada por la Fuerza Publica, deberifa concebirse en que cada etapa
debe ser dindmica y que recoja no solo las lecciones aprendidas de las fases que se logren desarrollar, sino que
se vaya ajustando en la medida que se logre avanzar en cada sector y a su vez, en la medida en que se vayan
integrando los diferentes actores involucrados que tienen injerencia en lo relacionado a la Proteccién de la
Infraestructura Estratégica y Critica.

7.CONCLUSIONES

o Lalnfraestructura Estratégica es una de las principales herramientas de un pais para el sostenimiento
fiscal del mismo.

o Existe una relacién evidente entre la Infraestructura Estratégica y las necesidades bésicas humanas,
asi como su satisfaccidn a través de ella.

e  ElSector Defensa requiere repensar el proceso de proteccion de la Infraestructura Estratégica a partir
de una proyeccién a corto, mediano y largo plazo.

e DPara concebir un Sistema de Proteccién de Infraestructura como el planteado internacionalmente y
parala presente investigacion el establecido por Espana, desde el Sector Defensa, es necesario pensarlo
como un Subsistema que hace parte de un Sistema Nacional que necesariamente involucraria
un ndmero importante de instituciones estatales y que requiere contar de la participacién
publico — privada.Para concebir un Sistema de Proteccién de Infraestructura como el planteado
internacionalmente y para la presente investigacién el establecido por Espafia, desde el Sector
Defensa, es necesario pensarlo como un Subsistema que hace parte de un Sistema Nacional que
necesariamente involucraria un niimero importante de instituciones estatales y que requiere contar
de la participacion publico — privada.

e La magnitud de un Sistema Nacional de Proteccién es el camino por seguir, pero en un escenario a
largo plazo y efectivamente requiere de voluntad politica y del liderazgo del Gobierno Nacional.

e El Sector Defensa debe empezar a identificar escenarios que le permitan gestionar de una manera
mis acertada lo relacionado con la Infraestructura Estratégica visto desde sus posibilidades, con el
fin de intentar movilizar los agentes intervinientes en la administracién, proteccién y gestién de
estas. Es por ello, por lo que una de las iniciativas que cobraria valor y por ser aparentemente de los
primeros pasos no serfa de menor importancia, es la de realizar el Primer Catalogo de Infraestructura
Ceritica Fisica el cual se debera concebir abordando un sector econdmico a su vez, con el fin de evitar
complejizar el ejercicio.

e Hablar del Primer Catdlogo de Infraestructura Critica Fisica, necesariamente permite identificar
que podria estar liderado por el Sector Defensa, pero adicionalmente concibe realizar procesos
relacionados con conceptos organizacionales como asignacién de responsabilidades, identificaciéon
de dindmicas de coordinacién, jerarquia, asignacién de recursos territoriales, interaccién publico
— privada, innovacién tecnoldgica en el proceso de proteccidn, interoperabilidad, caracterizacién,
robustecimiento de recursos, identificacién y administracién de riesgos, cooperacion internacional y
lo relacionado con la sostenibilidad entre otros.

e Lossectores publicos - privados necesitan con urgencia la delimitacién de un glosario que compendie
términos necesarios para entender la dindmica de las Infraestructuras Estratégicas y lo que involucra
su proteccion.

e Lossectores ptblicos — privado deben propender para que los ciudadanos del comtin logren entender
la importancia que representa la Infraestructura Estratégica y con ello lograr resignificar su impacto
en el desarrollo social de los territorios.
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e Esimportante considerar las lecciones aprendidas y los casos de éxito que permitan un intercambio
de informacion frente a la Proteccion de la Infraestructura Estratégica para adaptarlo a nivel sectorial
y estatal segtin corresponda.

e Se debe establecer criterios orientadores que permitan eliminar la subjetividad en los diferentes
escenarios.

o El objetivo principal de la proteccién de las infraestructuras debe estar centrado en la caracteristica
de oportunidad que permita, entre otros aspectos, implementar, mejorar o sostener las medidas de
seguridad necesarias de acuerdo con las perspectivas de cada sector, con el fin de buscar la integralidad
de estas.

e Se debe considerar revisar la presente estrategia que el Sector Defensa estd implementando para la
proteccion de la Infraestructura Estratégica, teniendo en cuenta que esta debe adaptarse a los nuevos
desafios o a las dindmicas del entorno.

e La tecnologia debe estar involucrada en todos los escenarios relacionados con la proteccién de
la Infraestructura Estratégica dimensionados a corto, mediano y largo plazo impulsando nuevas
concepciones de transformacién de la seguridad.

e En vista que un gran porcentaje de la Infraestructura Estratégica que sustenta los servicios
esenciales estd bajo la responsabilidad de operadores privados, por su administracién u operacién, es
fundamental desarrollar lineas de accién que permita asumir una colaboracién publico — privada que
beneficie los intereses de los involucrados y en especial el de la sociedad.

o La Fuerza Publica es la ejecutora de toda la estrategia y tiene la responsabilidad que se encuentra en
el Sector Defensa, por lo tanto, se debe comenzar a socializar con los comandantes y las unidades lo
relacionado a entender la Infraestructura Estratégica.

e Sedebe concebir una gestién adecuada de recursos.

o  Existe una relacién muy fuerte entre la Infraestructura Estratégica, el papel del Estado, los sectores
econdmicos y la sociedad civil frente a las dinimicas propias de esta infraestructura y los modelos
relacionales que sustenta su cooperacién, operacionalizacién y beneficio de ellas de alli la importancia
de redefinir politicas, priorizar programas e incluso modificar presupuestos.

e De acuerdo con lo teorizado por Neef y el desarrollo de la investigacién los responsables de las
Infraestructuras Estratégicas deben proponerse entablar una relacion cercana entre ellas y la sociedad
para procurar cambios decisivos y repensados, tanto en los servicios que brindan como en los
beneficios que se reciben de su parte, con el propdsito que ambas partes cuenten con una mirada de
tipo empresarial, holistica, consciente y mas humana de su papel y su participacién en lo relacionado
ala proteccién de determinada infraestructura en un sector territorial especifico.

e Se sugiere para futuras investigaciones sobre proteccién de la Infraestructura Estratégica, concebir
una categoria relacionada con planeacion basada en capacidades, recursos, sostenibilidad, prospectiva
estratégica y concepcion sistematica de las organizaciones e innovacion.
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